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O Introduktion til pensum

0.1 Formalet med dette dokument

Dette pensum er grundlaget for den internationale certificering i softwaretest for testanalytikere pa
Advanced niveau. ISTQB® stiller dette pensum til radighed som falger:

1. Til nationale boards med henblik pa overseettelse til deres lokale sprog og til at akkreditere
kursusudbydere. Nationale boards kan tilpasse beskrivelsen af pensum til deres specifikke
sprogbehov og eendre referencer for at tilpasse sig til deres lokale publikationer

2. Til eksamensboards, for at skrive eksamensspgrgsmal pa det lokale sprog i henhold til

leeringsmalene i pensummet

Til kursusudbydere for at producere kursusmateriale og finde passende undervisningsmetoder
Til certificeringskandidater som forberedelse til eksamen - som del af et kursus eller individuelt
Til det internationale software- og systemudviklingssamfund for at fremme software- og
systemtestprofessionen, og som grundlag for bgger og artikler.

arw

ISTQB® kan give andre tilladelse til at bruge beskrivelsen af pensum til andre formal, hvilket kreever
en skriftlig tilladelse.

0.2 Overblik

Det videregdende niveau er sammensat af tre pensa:
e Testmanager
e Testanalytiker
e Teknisk testanalytiker.

Det videregdende niveaus overbliksdokument [ISTQB_AL_OVIEW] indeholder fglgende information:
e Forretningsveerdien af hvert pensum

Sammendrag af hvert pensum

Relationer mellem pensa

Beskrivelse af kognitive niveauer (K-niveauer)

Bilag.

0.3 Eksaminerbare laeringsmal

Leeringsmalene understgtter forretningsveerdierne og bruges til at udforme eksamen til opnéelse af
Advanced Test Analyst certificering. Generelt er alle dele af dette pensum eksaminerbart pa K1
niveau. Det betyder, at kandidaten skal genkende og huske en term eller et koncept. Laeringsmalene
pa K2, K3 og K4 niveau er vist i starten af det relevante kapitel.

0.4 Dansk overseettelse

Som naevnt ovenfor i afsnit 0.1 kan nationale boards tilpasse beskrivelsen af pensum til deres
specifikke sprogbehov. Det har vi i DSTB valgt at ggre i nogle passager af dette pensum for at ggre
teksten mere laesbar i den danske overseettelse.
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1 Testprocessen - 300 min.

Nggleord
Konkret testcase, slutkriterier, hgjniveau testcase, logisk testcase, lavniveau testcase, testkontrol, test
design, testafvikling, testimplementering, testplanleegning

Leeringsmal for testprocessen

1.2 Test i softwareudviklingens livscyklus
TA-1.2.1  (K2) Forklar hvordan og hvorfor tidspunkt og niveau for involvering af testanalytikeren
afhaenger af den valgte livscyklusmodel.

1.3 Testplanleegning, overvagning og kontrol
TA-1.3.1  (K2) Opsummeér de aktiviteter som testanalytikeren udfarer for at statte planlaegning og
kontrol af testen.

1.4 Testanalyse
TA-1.4.1  (K4) Analyser et givet scenarie, herunder projektbeskrivelse og livscyklusmodel, for at
finde passende opgaver for testanalytikeren i analyse- og designfaserne.

1.5 Testdesign

TA-1.5.1  (K2) Forklar hvorfor testbetingelserne bgr veere forstdet af interessenterne.

TA-1.5.2  (K4) Analyser et projektscenarie for at fastleegge passende brug af lavniveau (konkrete)
og hgjniveau (logiske) testcases.

1.6 Implementering af testen
TA-1.6.1  (K2) Beskriv de typiske slutkriterier for testanalyse og testdesign og forklar hvordan
opfyldelsen af disse kriterier pavirker arbejdsindsatsen for testimplementeringen.

1.7 Afvikling af testen
TA-1.7.1  (K3) For et givet scenarie: Bestem fremgangsmaden og de hensyn, der bar tages ved
testafviklingen.

1.8 Evaluering og rapport ved afslutning
TA-1.8.1  (K2) Forklar hvorfor det er vigtigt at sgrge for preecis information om status for
testcaseafviklingen.

1.9 Testlukning
TA-1.9.1 (K2) Giv eksempler pa de arbejdsprodukter, som en testanalytiker ber levere i forbindelse
med testlukningen.
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1.1 Introduktion

I pensum for Foundation-niveauet omfatter den fundamentale testproces fglgende aktiviteter:;
e Planlaegning, overvagning og kontrol

Analyse og design

Implementering og afvikling

Evaluering af slutkriterier og rapportering

Testlukningsaktiviteter.

Pa Advanced niveau er nogle af disse aktiviteter behandlet hver for sig for at give ekstra detaljering og
optimering af processerne, bedre tilpasning til softwareudviklingslivscyklus, og for at understatte mere
effektiv testovervagning og kontrol. Aktiviteterne pa dette niveau anses for at veere som fglger:

e Planleegning, overvagning og kontrol

e Analyse

e Design

e Implementering
Afvikling
e Evaluering af slutkriterier og rapportering
e Testlukningsaktiviteter.

Disse aktiviteter kan implementeres sekventielt eller nogle kan implementeres i parallel, f.eks. kunne
design foretages parallelt med implementering (f.eks. udforskende test). Testanalytikerens primaere
fokusomrade er at planlaegge de rigtige tests og testcases, designe dem og afvikle dem. Selv om det
er vigtigt at forsta andre trin i testprocessen, udfares hovedparten af testanalytikerens arbejde normalt
i testprojektets analyse-, design-, implementerings- og afviklingsaktiviteter.

Videregdende testere star over for en raekke udfordringer, nar de introducerer de forskellige
testaspekter beskrevet i dette pensum i deres egne organisationer, teams og opgavekontekst. Det er
vigtigt at tage hensyn til de forskellige softwareudviklingslivscykler sa vel som til typen af det system,
der testes, da disse faktorer kan pavirke tilgangen til test.

1.2 Test i softwareudviklingens livscyklus

Den langsigtede livscyklustilgang til test bar overvejes og defineres som en del af teststrategien.

Testanalytikeren involveres pa forskellige tidspunkter i forskellige livscykler, og maengden af

involvering, den ngdvendige tid, den tilgeengelige information og forventningerne kan ogsa veere

meget forskellige. Da testprocessen ikke foregar i isolation, skal testanalytikeren vaere opmaerksom péa

de tidspunkter, hvor information kan leveres til andre relaterede organisatoriske omrader som f.eks.:
e Kravudarbejdelse og kravstyring — kravreview

Projektledelse — information om tidsplanlaegning

Konfigurationsstyring og eendringsstyring — verifikationstest af builds, versionskontrol

Softwareudvikling — forudse, hvad der kommer, og hvornar

Softwarevedligeholdelse — defektstyring, behandlingstid (dvs. tid fra defektopdagelse til

defektlgsning)

Teknisk support — praecis dokumentation af workarounds

e Produktion af teknisk dokumentation (f. eks., databasedesignspecifikationer) — input til disse
dokumenter sa vel som teknisk review af dokumenterne.

Testaktiviteterne skal veere afstemt med den valgte udviklingslivscyklusmodel, som kan vaere
sekventiel, iterative eller inkrementel. For eksempel, kunne ISTQB®s fundamentale test proces
anvendt pa systemtestniveau i den sekventielle V-model, afstemmes som fglger:
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e Systemtestplanleegning sker samtidig med projektplanleegning, og testkontrol fortseetter indtil
systemtestafviklingen og lukningen er gennemfgart

e Systemtestanalyse og design sker samtidig med kravspecifikation, system- og overordnet
(hgjniveau) designspecifikation, og komponent- (lavniveau) designspecifikation

e Implementering af systemtestmiljg (f. eks. testbeenk eller testrig) kan starte under
systemdesign, selvom stgrstedelen af arbejdet typisk vil ske samtidig med kodning og
komponenttest. Aktiviteter vedrarende systemtestimplementering straekker sig ofte til fa dage
far starten pa systemtestafviklingen

e Systemtestafvikling begynder, nar alle startkriterierne for systemtesten er opfyldt (eller
frafaldet), hvilket typisk betyder, at som minimum komponenttest og ofte ogsa
komponentintegrationstest er gennemfgrt. Systemtestafvikling fortseetter til systemtestens
slutkriterier er opfyldt

e Evaluering af systemtestens slutkriterier og rapportering af resultaterne for systemtesten sker
under hele systemtestafviklingen, generelt med starre frekvens og betydning efterhdnden som
projektets deadlines naermer sig

o Systemtestlukning sker efter at systemtestens slutkriterier er opfyldt og systemtestafvikling er
erkleeret gennemfart, selv om det somme tider kan blive forsinket til efter at accepttest er ovre
og alle projektaktiviteter er gennemfgart.

Iterative og inkrementelle modeller fglger ofte ikke den samme raekkefglge af aktiviteter og kan
udelukke nogle aktiviteter. For eksempel kan en iterativ model anvende et reduceret saet af standard
testprocesserne i hver iteration. Analyse og design, implementering og afvikling, samt evaluering og
rapportering kan foretages for hver iteration, hvorimod planlaegning ofte sker i begyndelsen af
projektet og afslutningsrapportering sker til sidst. | et agilt projekt er det almindeligt at bruge en mindre
formaliseret proces og langt teettere samarbejde, hvilket muligggr at sendringer lettere kan handteres
internt i projektet. Fordi agile er en “letveegts-" proces, er der ikke sa omfattende testdokumentation,
men i stedet en hurtigere kommunikationsmetode, som f.eks. “stand-up” mader (kaldt “stand up” fordi
de er meget korte, typisk 10-15 minutter, sd ingen behgver at sidde ned og alle kan forblive
involveret).

Blandt de forskellige livscyklusmodeller kraever agile projekter den tidligste involvering af
testanalytikeren. Testanalytikeren skal forvente at blive involveret fra projektets initiering og arbejde
sammen med udviklerne, nar de udfarer deres allerfarste arkitektur- og designarbejde. Statisk test er
maske ikke formaliseret, men sker kontinuert efterhanden som software udvikler sig. Involvering
forventes gennem hele projektet og testanalytikeren bgr veere til radighed for teamet. Pa grund af
denne dybe involvering er medlemmer af agile teams ofte dedikeret til enkelte projekter og er fuldt
involveret i alle aspekter af projektet.

Iterative/inkrementelle modeller raekker fra den agile tilgang, hvor sendringer forventes efterhanden
som softwaren udvikler sig, til iterative/inkrementelle udviklingsmodeller, der eksisterer inden for en V-
model (nogle gang kaldet indlejret iterativ). Nar der er tale om en indlejret iterativ model, bar
testanalytikeren forvente at blive involveret i de almindelige planleegnings- og designaspekter, men vil
derefter overga til en mere interaktiv rolle efterhdnden som softwaren udvikles, testes, aendres og
seettes i drift.

Uanset hvilken softwareudviklingslivscyklus, der anvendes, er det vigtigt for testanalytikeren at forsta
forventningerne mht. involvering sa vel som tidspunktet for involveringen. Der er mange
hybridmodeller i brug, som f.eks. den iterative inden for en V-model som beskrevet ovenfor.
Testanalytikeren ma ofte finde den mest effektive rolle og arbejde mod den, snarere end at haenge sig
i definitionen af en anvendt model til at styre, hvad der er det rette tidspunkt for involvering.
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1.3 Testplanlaegning, overvagning og kontrol

Dette afsnit fokuserer pa processerne for planleegning, overvagning og kontrol af test.

1.3.1 Testplanleegning

Testplanleegning sker for det meste ved starten af testarbejdet. Den omfatter identifikation og
planleegning af alle de aktiviteter og ressourcer, der er ngdvendige for at opfylde missionen og
formalene identificeret i teststrategien. | Igbet af testplanlaagningen er det vigtigt for testanalytikeren at
overveje og planleegge fglgende i samarbejde med testmanageren:

e Veer sikker pa, at testplanerne ikke er begraenset til funktionel test. Alle typer af test bar
overvejes i testplanen og tidsplanlaegges i henhold hertil. For eksempel kan testanalytikeren
veere ansvarlig for brugbarhedstest ud over funktionel test. Den type test skal ogsa veere
deekket i et testplandokument

e Gennemga testestimater med testmanageren og den gvrige ledelse og sgrg for at der er afsat
tilstraekkelig tid til anskaffelse og validering af testmiljget

¢ Planleeg konfigurationstest. Hvis mange typer processorer, operativsystemer, virtuelle
maskiner, browsere og forskellige ydre enheder kan kombineres til mange mulige
konfigurationer, s planlaeg at bruge testteknikker der vil give tilstraekkelig deekning af disse
kombinationer.

e Planlaeg test af dokumentationen. Brugere far bade software og dokumentation.
Dokumentationen skal veere preecis for at veere effektiv. Testanalytikeren skal afsaette tid til at
verificere dokumentationen og kan have brug for at arbejde sammen med tekniske forfattere
for at hjeelpe med at forberede data, der skal bruges i screenshots og videoklip

e Planlaeg at teste installationsprocedurerne. Installationsprocedurer, s& vel som backup- og
restoreprocedurer, skal testes tilstraekkeligt. Disse procedurer kan vaere mere kritiske end
softwaren. Hvis softwaren ikke kan installeres, vil den ikke blive brugt overhovedet. Dette kan
veere sveert at planlaegge, da testanalytikeren ofte foretager den farste test pa et system, der
er blevet prae-konfigureret uden at de endelige installationsprocedurer har vaeret pa plads

e Planlaeg testen til at stemme overens med softwarelivscyklussen. Sekventiel afvikling af
aktiviteter passer kun ind i de faerreste tidsplaner. For mange aktiviteter er det ofte ngdvendigt
at udfgre dem (i det mindste delvis) i parallel. Testanalytikeren skal veere bevist om den valgte
livscyklus og forventningerne til involvering under design, udvikling og implementering af
softwaren. Dette omfatter ogsa allokering af tid til gentest og regressionstest

o Afseet tilstreekkelig tid til at finde og analysere risici sammen med det tveerfaglige team. Selv
om testanalytikeren som regel ikke er ansvarlig for at organisere risikostyringsworkshops, bar
man forvente at blive aktivt involveret i aktiviteter.

Der kan veere komplekse sammenhaenge mellem testgrundlag, testbetingelser og testcases, saddan at
der kan eksistere mange-til-mange relationer mellem disse arbejdsprodukter. Disse skal forstas for at
testplanlaegning og kontrol kan implementeres effektivt. Testanalytikeren er normalt den bedste til at
bestemme disse relationer og til at arbejde for at skille afheengigheder sd meget ad som muligt.

1.3.2 Testovervagning og kontrol

Skant testovervagning og kontrol normalt er testmanagerens opgave, bidrager testanalytikeren med
de maletal, der gar kontrollen mulig.

Forskellige kvantitative data bgr indsamles gennem hele softwareudviklingslivscyklussen (f. eks.
procentdel af planlaegningsaktiviteter der er feerdige, procentdel af daekning der er opnaet, antal
testcases der er bestaet hhv. fejlet). | hvert tilfaelde skal der defineres en baseline (dvs.
standardreference) og herefter fglges fremdrift i forhold til denne baseline. Mens testmanageren vil
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veere optaget af at strukturere og rapportere den indsamlede information, indsamler testanalytikeren
informationen for hver metrik. Hver testcase der er faerdig, hver fejlrapport der er skrevet, hver milepael
der er ndet, vil sla igennem i de samlede projektmetrikker. Det er vigtigt, at den information, der
opsamles i de forskellige opfalgningsvaerktaijer, er sa praecise som muligt, s& metrikkerne reflekterer
virkeligheden.

Preecise metrikker giver ledelsen mulighed for at overvage og kontrollere et projekt. Der er mange
anvendelsesmuligheder for preecise data. Eksempler:
e Et hgjt antal defekter i et bestemt omrade af softwaren kan vise, at der er brug for ekstra
testarbejde i det omrade
e Oplysninger om kravdaekning og risikodaekning kan bruges til at fordele udestaende opgaver
0g ressourcer
e Oplysninger om underliggende arsager kan bruges til at finde omrader, hvor processerne kan
forbedres.

Fremtidige projekter kan planleegges mere effektivt, nar der findes gode data fra tidligere projekter.
Ledelsen er afheengig af praecise data for at kunne kontrollere projektet og for at kunne kommunikere
status videre til projektets interessenter. Testanalytikeren ma sgrge for at data er preecise, rettidige og
objektive.

1.4 Testanalyse

| testplanleegning defineres omfanget af testen. Testanalytikeren bruger denne omfangsbeskrivelse til
at:

e Analysere testgrundlaget

¢ Identificere testbetingelserne.

For at testanalytikeren kan komme videre med sin testanalyse, skal falgende startkriterier veere
opfyldt:
e Der eksisterer et dokument, der beskriver testobjektet, og som kan bruges som testgrundlag
o Dette dokument er kommet igennem statisk test med fornuftige resultater, og er blevet
opdateret efter behov efter den statiske test
e Der findes et fornuftigt budget og en fornuftig tidsplan for gennemfgrelse af det endnu ikke
gennemfgrte testarbejde for testobjektet.

Testbetingelser findes typisk ved at analysere testgrundlaget og testens formal. Hvor
dokumentationen er foraeldet eller helt mangler, kan testbetingelserne findes ved at tale med relevante
interessenter (f. eks. i workshops eller under sprintplanlaegning). Disse betingelser bruges derefter til
at fastleegge, hvad der skal testes ved brug af testdesignteknikker fra teststrategi og/eller testplan.

Selv om testbetingelser normalt er specifikke i forhold til det, der testes, er der nogle bestemte hensyn
som testanalytikeren ma tage:

e Det er veerd at definere testbetingelser pa forskellige detaljeniveauer. Farst finder man
betingelserne pa hgijt niveau for at definere generelle mal for testen, som f.eks. “funktionalitet
af skeermbillede x”. Herefter identificeres mere detaljerede betingelser som grundlag for
specifikke testcases, sasom “skaermbillede x afviser et kontonummer, der er et ciffer for kort i
forhold til den korrekte lzengde”. Brug af denne type hierarkisk tilgang til at definere
testbetingelser kan hjeelpe med til at sikre, at deekningen er tilstraekkelig for hgjniveau objekter

e Hvis produktrisici er blevet defineret, skal de testbetingelser, der er ngdvendige for at
handtere hver enkelt produktrisiko, identificeres og spores tilbage til risikoelementet.
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Ved afslutning af testanalyseaktiviteterne bgr testanalytikeren vide hvilke specifikke tests der skal
designes for at daekke behovet p& omradet.

1.5 Testdesign

Testprocessen fortsaetter ved at testanalytikeren designer de tests, der skal implementeres og
afvikles. Der skal stadig arbejdes inden for den afgraensning, der blev fastlagt i labet af
testplanlaegningen. Testdesignprocessen omfatter:
e Bestem for hvilke testomrader det er mest passende med testcases pa lavt niveau (konkret)
eller hgjt niveau (logisk)
e Bestem hvilke designteknikker for testcases, der giver den ngdvendige testdaekning
e Opret testcases der bergrer de fundne testbetingelser.

Man bgr anvende de kriterier for prioritering, man fandt i lgbet af risikoanalysen og testplanleegningen
gennem hele processen: analyse, design, implementering og afvikling.

Et af startkriterierne for testdesign kan veere om der er adgang til de vaerktgjer, der skal bruges under
designarbejdet.

Nar der designes tests, er det vigtigt at huske:

e Nogle testobjekter handteres bedre ved kun at definere testbetingelserne, snarere end at ga
dybere ind i ned at definere nedskrevne tests. | dette tilfeelde bar testbetingelserne defineres,
sa de kan bruges som retningslinjer for den ubeskrevne test

o Bestdede/ikke-bestaede kriterier bgr veere klart defineret

e Tests bgr designes, sa de er forstaelige for andre testere, ikke kun den, der skriver dem. Hvis
den, der skriver testcases, ikke er den, der skal afvikle testen, vil det vaere ngdvendigt at
andre testere laeser og forstar tidligere specificerede tests for at forsta testens formal og den
relative vigtighed af testen

e Tests skal ogséa vaere forstaelige for andre interessenter som f.eks. udviklere, der skal
gennemfare statisk test af testene, og auditgre, der maske skal godkende testene

e Tests bgr designes til at omfatte alle interaktioner mellem softwaren og aktgrerne (f. eks.
slutbrugere og andre systemer), ikke kun de interaktioner, der sker gennem den synlige
brugergraenseflade. Kommunikation mellem processer, batchafvikling og andre interrupts
interagerer ogsa med softwaren og kan indeholde defekter, sa testanalytikeren skal designe
tests for at nedseette disse risici

e Tests bar designes til at teste graenseflader mellem de forskellige testobjekter.

1.5.1 Konkrete og logiske testcases

En af testanalytikerens opgaver er at bestemme, hvad der er de bedste typer af testcases i en givet
situation. Konkrete testcases giver alle de specifikke informationer og procedurer, der er ngdvendige
for at testerne kan afvikle testcasene (inklusiv eventuelle datakrav) og verificere resultaterne. Konkrete
testcases er anvendelige, nar kravene er veldefinerede, nar testmedarbejderne er mindre erfarne, og
nar ekstern verifikation af testene, som f.eks. audits, er kreevet. Konkrete testcases giver fremragende
gentagelighed (dvs. at en anden tester vil f& det samme resultat), men kan ogsa kreeve en betydelig
maengde vedligeholdelsesarbejde og har en tendens til at begraense testerens kreativitet under
afviklingen.

Logiske testcases giver retningslinjer for, hvad der skal testes, men tillader testanalytikeren at variere
de faktiske data eller endda den procedure, der fglges, nar testen afvikles. Logiske testcases kan give
bedre daekning end konkrete testcases, fordi de vil variere lidt hver gang de bliver afviklet. Dette leder
ogsa til tab i gentagelighed. Man ma foretraekke logiske testcases, hvis kravene ikke er veldefinerede,
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hvis testanalytikeren har erfaring med bade test og produktet, og hvis der ikke er krav om formel
dokumentation af testen. Logiske testcases kan defineres tidligt i kravprocessen, ogsa far kravene er
veldefinerede. Logiske testcases kan bruges til at udvikle konkrete testcases, efterhdnden som
kravene bliver definerede og stabile. S& kan de logiske testcases erstattes af konkrete testcases.

1.5.2 Oprettelse af testcases

Testcases designes ved en trinvis bearbejdning af de fundne testbetingelser ved hjeelp af de
testdesign-teknikker, der er identificeret i teststrategien og/eller testplanen (se Kapitel 3). Testcases
bar veere gentagelige og verificerbare. De skal kunne spores tilbage til testgrundlaget som f. eks. krav
- afhaengigt af den valgte teststrategi.

Testcasedesign omfatter identifikation af:

e Formal

e Startbetingelser, som f.eks. enten projekt- eller mere specifikke testmiljgkrav og planer for,
hvordan disse opfyldes, systemets tilstand osv.

e Testdatakrav (bade inputdata for testcase, og data, der skal eksistere i systemet for at
testcasene kan afvikles)

e Forventede resultater

e Slutbetingelser, som f.eks. pavirket data, systemets tilstand, udlgsende faktorer for
efterfalgende behandling osv..

Testcasenes detaljeringsniveau, som har betydning for bade omkostningerne ved oprettelsen og
gentagelighedsniveauet under afviklingen, bgr defineres fgr testcasene oprettes. Faerre detaljer i
testcases giver testanalytikeren mere fleksibilitet nar de afvikles og giver mulighed for at undersgge
omrader, der viser sig at veere interessante. P& den anden side giver feerre detaljer som regel mindre
gentagelighed.

Det er ofte en udfordring at bestemme det forventede resultat for en test. Det kan veere besveerligt at
foretage en manuel beregning, og derfor kan det veere bedre at finde eller skabe et automatisk orakel.
Nar en tester skal bestemme det forventede resultat, er han ikke kun optaget af det resultat, der er vist
pa skaermen, men ogsa af slut-betingelser for data og miljg. Teoretisk set er det nemt at bestemme
det korrekte resultat, hvis testgrundlaget er klart defineret. Imidlertid er testgrundlag ofte uklar,
selvmodsigende, uden daekning af nggleomrader - eller mangler helt. S& ma testanalytikeren selv
skaffe sig viden om omradet. Komplekse interaktioner for komplekse stimuli og reaktioner kan
desuden ggre det vanskeligt at bestemme, ogsa hvor testgrundlaget er klart defineret. Derfor er det en
afggrende fordel at have adgang til et testorakel. Det giver meget lidt veerdi at afvikle testcases i
situationer hvor man ikke kan bedgmme om resultatet er korrekt. Det kan veere grunden til bade
fejlagtige haendelsesrapporter og falsk tillid til systemet.

De ovenfor beskrevne aktiviteter kan udfgres for alle testniveauer selv om testgrundlagene vil veere
forskellige. For eksempel kan brugeraccepttesten primaert veere baseret pa kravspecifikationen,
usecases og beskrevne forretningsprocesser, mens komponenttest primeert kan vaere baseret pa
lavniveau designspecifikationer, user stories og selve koden. Det er vigtigt at huske pa, at disse
aktiviteter forekommer gennem alle testniveauerne selv om formalene med testene kan vaere
forskellige. For eksempel er funktionel test p& unitniveau designet for at en specifik komponent leverer
den funktionalitet, der er specificeret i det detaljerede design for komponenten. Funktionel test pa
integrationsniveauet verificerer, at komponenterne interagerer med hinanden og leverer funktionalitet
gennem deres interaktion. P& systemniveauet begr end-to-end funktionalitet veere formalet med testen.
Nar der analyseres og designes tests, er det vigtigt at huske testens malniveau sa vel som formalet
med testen. Dette hjeelper med til at bestemme det ngdvendige detaljeringsniveau sa vel som hvilke
veerktgijer, der kan veere behov for (f. eks., drivere og stubbe pa komponenttestniveauet).
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Under udviklingen af testbetingelser og testcases skaber man typisk noget dokumentation, dvs. et
testarbejdsprodukt. Det varierer betydeligt, hvordan testarbejdsprodukter er dokumenteret. Det bliver
pavirket af:

e Projektrisici (hvad skal/skal ikke dokumenteres)
Den ekstra veerdi, som dokumentationen giver til projektet
Standarder, der skal fglges og/eller bestemmelse, der skal opfyldes
Den anvendte livscyklusmodel (f.eks. stiler en agil tilgang mod "lige nok” dokumentation)
Krav til sporing fra testgrundlaget til testanalyse og design.

Testanalyse og —design forholder sig til testobjektets/-objekternes kvalitetskarakteristikker afhaengigt
af testens omfang. ISO 25000 standarden [ISO25000] (som aflgser ISO 9126) er en anvendelig
reference. Nar der testes hardware/software systemer, kan flere karakteristikker veere gzeldende.

Testanalyse- og testdesignprocesserne kan forbedres ved at sammenflette dem med statisk test og
statisk analyse. Faktisk fungerer gennemfgrslen af testanalysen og testdesignet ofte som en form for
statisk test, fordi der kan findes problemer i basisdokumenterne under denne proces. Testanalyse og
testdesign baseret pa kravspecifikationen er en glimrende made at forberede et kravreviewmgade pa.
Det kreever forstaelse af kravene og evne til at vurdere opfyldelse af kravet hvis testanalytikeren laeser
krav for at bruge dem til at oprette tests. Denne aktivitet afdaekker ofte krav, der er uklare, er utestbare
eller ikke har definerede acceptkriterier. Tilsvarende bgr testarbejdsprodukter som f.eks. testcases,
risikoanalyser og testplaner underkastes statisk test.

Blandt andet projekter der faglger en agil livscyklus, kan have minimalt dokumenterede krav. Kravene
kan have form af user stories, som beskriver sma, men demonstrerbare bidder af funktionalitet. En
user story bgr indeholde en definition af acceptkriterierne. Hvis softwaren er i stand til at demonstrere,
at den har opfyldt acceptkriterierne, anses den normalt for at veere klar til integration med anden
feerdig funktionalitet, eller kan allerede veere blevet integreret for at demonstrere dens funktionalitet.

Under testdesign kan de ngdvendige detaljerede test-infrastrukturkrav blive defineret, selvom disse i
praksis maske ikke kan feerdiggares far under testimplementeringen. Det ma huskes, at test-
infrastruktur omfatter mere end testobjekter og testdelprodukter. For eksempel kan
infrastrukturkravene omfatte lokaler, udstyr, personer, software, veerktgjer, ydre enheder,
kommunikationsudstyr, brugerrettigheder og alle andre ting, der er ngdvendige for at afvikle testene.

Slutkriterierne for testanalyse og testdesign vil variere afhaengig af projektparametrene, men alle
emner omtalt i disse to afsnit bagr overvejes i forbindelse med definition af slutkriterier. Det er vigtigt, at
kriterierne er malbare, og at den information og forberedelse, der er ngdvendig for de efterfglgende
trin, er leveret.

1.6 Testimplementering

Testimplementering er realisering af testdesignet. Dette omfatter oprettelse af automatiserede tests,
organisering af tests (bdde manuelle og automatiserede) i afviklingsraekkefalge, feerdiggerelse af
testdata og testmiljger, og oprettelse af en tidsplan for testafvikling inklusiv resurseallokering, for at
gere det muligt at begynde at afvikle testcasene. Det omfatter ogsa kontrol af eksplicitte og implicitte
startkriterier for testniveauet og sikring af at slutkriterierne for det foregéende trin i processen er
opfyldt. Hvis slutkriterierne er blevet sprunget over for et testniveau eller for et trin i testprocessen,
bliver implementeringen sandsynligvis forsinket med overarbejde og et darligt resultat. Derfor er det
vigtigt at alle slutkriterier er opfyldt fgr testimplementeringen begynder.
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Der kan vaere mange overvejelser, nar man skal fastleegge reekkefalgen for afviklingen. I nogle tilfselde
kan det give mening at organisere testcasene i testsuiter, dvs. grupper af testcases. Dette kan hjeelpe
organiseringen af testen, sadan at relaterede testcases afvikles sammen. Hvis der anvendes en
risikobaseret teststrategi, kan risikoprioriteringsordenen diktere afviklingsraekkefglgen af testcasene.
Der kan veere andre faktorer, der bestemmer reekkefglgen, som f.eks. adgang til personer, udstyr,
data og den funktionalitet, der skal testes. Det er ikke ussedvanligt for kode at blive frigivet i sektioner,
og testarbejdet skal koordineres med den reekkefglge i hvilken softwaren bliver tilgaengelig for test.
Specielt i inkrementelle livscyklusmodeller er det vigtigt for testanalytikeren at koordinere med
udviklingsteamet for at softwaren bliver frigivet til test i en testbar reekkefglge. Under
testimplementeringen bgr testanalytikere feerdigggre og bekraefte den raekkefglge, som manuelle og
automatiserede tests skal afvikles i, og omhyggeligt kontrollere for begraensninger, der kan kraeve, at
tests afvikles i en seerlig reekkefglge. Afheengigheder skal dokumenteres og checkes.

Detaljeniveauet og den tilhgrende kompleksitet for arbejde udfgrt under test implementering kan blive
pavirket af detaljegraden af testcasene og testbetingelserne. | nogle tilfeelde gaelder regulerende
regler, og tests bgr kunne bevise overholdelse af relevante standarder som f.eks. the United States
Federal Aviation Administration's DO-178B/ED 12B [RTCA DO-178B/ED-12B].

Som specificeret oven for er testdata ngdvendige for test og i nogle tilfeelde kan disse dataseet blive
ganske store. Under implementering opretter testanalytikere input data og miljgdata som skal leeses
ind i databaser og andre lignende opbevaringssteder. Testanalytikere opretter ogsa data, som skal
bruges i data-dreven automatiserede tests sa vel som i manuel test.

Testimplementering drejer sig ogsa om testmiljget/miljgerne. Pa dette stadie bgr miljget/miljgerne
veere fuldt sat op og verificeret forud for testafvikling. Et "formalstjenligt" testmilja er altafgarende, dvs.
testmiljget bar kunne give mulighed for afslgring af de defekter, der findes under den kontrollerede
test, fungere normalt nar der ikke opstar afvigelser og pa passende vis afspejle produktions- eller
slutbrugermiljget for hgjere niveauer af test, hvis det er ngdvendigt. Det kan vaere ngdvendigt at
foretage eendringer i testmiljget under testafvikling afhaengig af uventede aendringer, testresultater
eller andre hensyn. Hvis der sker eendringer af miljget under afviklingen, m& man vurdere effekten af
aendringerne pa de tests, der allerede er blevet afviklet.

Under testimplementering skal testere sikre, at de, der er ansvarlige for oprettelse og vedligeholdelse
af testmiljget, er kendte og til rAdighed, og at al testmaterialet og veerktgijer til understgttelse af test og
tilhgrende processer er klar til brug. Dette omfatter konfigurationsstyring, fejlhandtering og testlogning
og -ledelse. Desuden skal testanalytikere verificere de procedurer, der opsamler data for vurdering af
slutkriterier og rapportering af testresultater.

Det er klogt at anvende en velafbalanceret tilgang til testimplementering som fastlagt under
testplanlaegning. For eksempel blandes risikobaserede analytiske teststrategier ofte med dynamiske
teststrategier. | dette tilfeelde afsaettes en procentdel af testimplementeringsarbejdet til test, som ikke
falger foruddefinerede scripts (uspecificeret).

Uspecificeret test ber ikke vaere ad hoc eller uden mal, da det kan vaere uforudsigeligt i forhold til
varighed og daekning, med mindre det er time-boxet og udstukket. Gennem arene har testere udviklet
en reekke forskellige erfaringsbasered teknikker som f.eks. angreb, fejlgaetning [Myers79], og
udforskende test. Testanalyse, testdesign, og testimplementering forekommer stadig, men fortrinsvis
under testafvikling.

Nar sddanne dynamiske teststrategier falges, pavirker resultat af hver enkelt test analysen, designet,
og implementeringen af de efterfglgende tests. Skgnt disse strategier er letvaegts og ofte effektive til at
finde defekter, er der nogle ulemper. Disse teknikker kraever ekspertise hos testanalytikeren,
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varigheden kan veere sveer at forudse, deekningen kan veere sveer at fglge og gentagelighed kan
mistes uden god dokumentation eller vaerktgjsunderstattelse.

1.7 Afvikling af testen

Testafvikling begynder, nar testobjektet er leveret og startkriterierne for testafvikling er tilfredsstillet
(eller frafaldet). Tests bgr afvikles ifglge den plan, der er defineret under testimplementeringen, men
testanalytikeren bgr have tilstreekkelig tid til at sikre deekning med yderligere, interessante
testscenarier og virkemader, der er observeret under test. Man bar beskrive enhver afvigelse, man
finder under testen, ogsa ngdvendige varianter af testcases, der er ngdvendige for at genskabe
afvigelsen. Denne blanding af specificerede og uspecificerede (f.eks. udforskende) testteknikker
hjeelper med til at sikre mod manglende test pa grund af mangler i den specificerede daekning. Det
kan ogséa veere et middel mod pesticid-paradokset.

| centrum af testafviklingsaktiviteten star sammenligning af faktiske resultater med forventede
resultater. Testanalytikere skal veere opmaerksomme pa og fokusere pa disse opgaver, ellers kan alt
arbejdet med designe og implementere testen veere spildt, nar afvigelser ikke opdages (falsk-negativt
resultat) eller korrekt virkemade misklassificeres som ukorrekt (falsk-positiv resultat). Hvis det
forventede og det faktiske resultat ikke er identisk, er der forekommet en haendelse. Haendelser skal
undersgges ngje for at bestemme arsagen (hvilket kan eller ikke kan vaere en defekt i testobjektet), og
for at samle data, der kan hjeelpe med lgsningen af haendelsen (se Kapitel 6 for flere detaljer om
defektstyring).

Nar man finder en afvigelse skal man vurdere testdokumentationen ngje for at sikre, at den er korrekt.
Et testdokument kan vaere ukorrekt af forskellige grunde. Hvis det er ukorrekt, bar det rettes, hvorefter
man gentager testen. Da aendringer i enten testgrundlag eller testobjekt kan ggre en testcase ukorrekt
selv efter mange ganges vellykket afvikling, bar testere vaere opmaerksomme pa at de observerede
resultater kan skyldes at testen er ukorrekt.

Man skal logge testresultaterne pa passende vis under testafviklingen. Afviklede test, hvor
resultaterne ikke er logget, kan man blive ngdt til at gentage for at finde det korrekte resultat, dvs.
ineffektivitet og forsinkelser. Bemaerk, at tilstraekkelig logning kan vaere en lgsning p& problemer med
deekning og gentagelighed ved testteknikker som f.eks. udforskende test. Eftersom testobjektet,
testmaterialet og testmiljger kan udvikle sig bgr logningen identificere specifikke testede versioner sa
vel som specifikke miljgkonfigurationer. Testlogning giver en kronologisk fortegnelse over relevante
detaljer om afviklingen af tests.

Logning af resultatet geelder bade for de enkelte tests, for aktiviteter og for haendelser. Hver test skal
identificeres entydigt, og dens status skal logges, efterhanden som testafviklingen skrider frem.
Enhver haendelse, der pavirker testafviklingen, bar logges. Man bgr ogsa logge tilstraekkelig
information til at kunne male testdeekningen og information sd man kan dokumentere arsagen til
eventuelle forsinkelser og afbrydelser i testen. Desuden bgr man logge information til testkontrol,
rapportering af testfremdriften, maling af slutkriterier og forbedring af testprocessen.

Logning varierer afheengigt af testniveauet og strategien. For eksempel hvis der forekommer
automatiseret komponenttest, bgr de automatiserede tests fremstille det meste af loginformationen.
Hvis der forekommer manuel test vil testanalytikeren logge information om testafviklingen, ofte i et
teststyringsveerktgj, som vil faglge testafviklingsinformationen. | nogle tilfeelde, som det gjaldt for
testimplementering, er maengden af testafviklingsinformation, der logges, pavirket af regulerende krav
eller auditkrav.
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I nogle tilfeelde kan brugere eller kunder deltage i testafvikling. Dette kan veere med til at give
kunderne tillid til systemet - det forudseetter dog at brugertesten kun afslgrer f& defekter. En saddan
forudseetning er ikke holdbar pa de tidlige testniveauer, men kan vaere det under accepttest.

Folgende er nogle seerlige omrader, der skal overvejes under testafvikling:

e Noter og udforsk "irrelevante" maerkveerdigheder. Observationer eller resultater, der kan
forekomme irrelevante, er ofte indikatorer pa defekter, der som isbjerge lurer under overfladen

o Kontroller at produktet ikke ggr noget, som det ikke bgr gare. Test er normalt en kontrol af at
produktet ggr hvad det forventes at ggre, men testanalytikeren skal ogsa veere sikker pa, at
produktet ikke fungerer forkert ved at gagre noget, som det ikke skulle gare - for eksempel
ekstra, ugnskede funktioner

e Byg test-suiter og forvent, at de vil vokse og eendre sig over tid. Koden vil udvikle sig, og det
vil veere ngdvendigt at implementere ekstra tests for at deekke disse nye funktionaliteter, savel
som at regressionsteste andre omrader af softwaren. Huller i test opdages ofte under
afvikling. Opbygning af test-suiter er en kontinuert proces

e Tag noter med henblik pa det naeste testarbejde. Testopgaverne slutter ikke, nar softwaren er
leveret til brugere eller distribueret til markedet. En ny version eller release af softwaren vil
hgjst sandsynligt blive fremstillet, sa viden skal opbevares og overfares til den ansvarlige for
det neeste testarbejde

o Forvent ikke at genafvikle alle manuelle tests. Det er urealistisk at forvente at alle tests vil
blive genafviklet. Hvis der er mistanke om et problem, bar testanalytikeren undersgge det, og
notere det, hellere end at antage, at det vil blive fanget i en efterfglgende afvikling af
testcasene

e Brug data i fejlopfglgningsveerktgiet til at f inspiration til yderligere testcases. Overvej at
oprette testcases for defekter, der blev opdaget under uspecificeret eller udforskende test og
tilfgj dem til regressions-testsuiten

e Find defekter far regressionstesten. Tiden er ofte begraenset for regressionstest og
identifikation af defekter under regressionstest kan resultere i forsinkelser. Regressionstests
finder generelt ikke en stor del af defekterne, mest fordi det er tests, der allerede er blevet
afviklet (f.eks. for en tidligere version af den samme software), og defekter bgr veere fundet i
disse tidligere afviklinger. Dette betyder ikke, at regressionstests bgr fjernes fuldsteendigt, kun
at effektiviteten af regressionstests, i form af muligheden for af finde nye defekter, er lavere
end i andre tests.

1.8 Evaluering af slutkriterier og rapportering

| forhold til testprocessen, betyder fremdriftsovervagning sikring af, at der bliver indsamlet den rette
information til at opfylde rapporteringskravene. Dette omfatter maling af fremdrift mod feerdiggarelse.
Nar slutkriterierne er defineret i planlaegningsfasen, kan der veere en nedbrydning i “skal” og “bar”
kriterier. For eksempel kan kriterierne lyde, at der “ikke ma vaere abne Prioritet 1 eller Prioritet 2
defekter” og der “bgr vaere 95 % bestaet i gennemsnit over alle testcases”. | dette tilfaelde skulle
manglen pa opfyldelse af et “skal” ("ma ikke”) kriterium betyde, at slutkriterierne ikke er opfyldt, men
en bestaet rate pa 93 % stadig kunne tillade projektet at fortszette til naeste niveau. Slutkriterier skal
veere klart definerede, sa de kan vurderes objektivt.

Testanalytikeren er ansvarlig for at levere den information, som bruges af testmanageren til at vurdere
fremdrift mod opfyldelse af slutkriterierne og for at sikre at data er preecise. Hvis, for eksempel,
teststyringssystem leverer fglgende statuskoder for gennemfgrte testcases:

e Bestaet

o |kke bestaet

e Bestéet, som undtagelse.
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sa ma testanalytikeren vaere meget klar pa hvad hver af disse betyder, og ma bruge den givne status
konsekvent. Betyder “bestaet, som undtagelse” at der blev fundet en defekt, men at den ikke pavirker
systemets funktionalitet? Hvad med en brugbarhedsdefekt, der betyder, at brugeren bliver forvirret?
Hvis bestaelsesraten er et “skal” afslutningskriterium, bliver medregning af en testcase som “ikke
bestaet” snarere end "bestaet, som undtagelse” en kritisk faktor. Der ma ogsa tages hensyn til
testcases, der er markeret som “ikke bestaet”, men hvor arsagen til afvigelsen ikke er en defekt (f.eks.
hvis testmiljget var konfigureret forkert). Hvis der er uklarhed om, hvordan metrikker bliver fulgt, eller
om brugen af statusveerdierne, skal testanalytikeren afklare dette med testmanageren, sa
informationen kan blive fulgt praecist og konsistent under hele projektet.

Testanalytikeren kan blive bedt om at skrive en statusrapport under testcyklerne sa vel som at bidrage
til den endelige rapport ved slutningen af testen. Dette kan bade kraeve indsamling af metrikker fra
fejln&ndterings- og teststyringssystemer og en vurdering af testens overordnede deekning og fremdrift.
Testanalytikeren ma kunne bruge rapporteringsveerktgjer og kunne give den efterspurgte information
til testmanageren.

1.9 Testlukningsaktiviteter

Nar det er besluttet, at testafviklingen er faerdig, bar vigtige output fra testarbejdet indsamles og enten
overdrages til den relevante person eller arkiveret. Tilsammen udggr dette testlukningsaktiviteterne.
Testanalytikeren bgr forvente at blive involveret i aflevering af arbejdsprodukter til dem, der har brug
for arbejdsprodukterne. For eksempel bgr kendte defekter, der er udskudt eller accepterede
kommunikeres til dem, der skal bruge og supportere brugen af systemet. Tests og testmiljger bgr
gives til dem der er ansvarlige for vedligeholdelsestest. Andre arbejdsprodukter kan veere et
regressionstestsaet (enten automatiseret eller manuelt). Information om testarbejdsprodukter skal
veere klart dokumenteret, inkl. passende links, og passende adgangsrettigheder ma veere givet.

Testanalytikeren bgr ogsa forvente at skulle deltage i retrospektive mader (“lessons learned”), hvor
vigtige erfaringer (bade fra internt i testprojektet og pa tveers af hele softwareudviklingslivscyklussen)
kan blive dokumenteret og planer udarbejdet til styrkelse af det “gode” og fjernelse eller i det mindste
kontrol med det “darlige”. Testanalytikeren er en kyndig kilde til information pa disse mader og skall
deltage, hvis troveerdig procesforbedringsinformation skal indsamles. Hvis det kun er testmanageren,
der deltager i madet, skal testanalytikeren overdrage den relevante information til testmanageren, sa
der kan praesenteres et preecist billede af projektet.

Arkivering af resultater, logs, rapporter og andre dokumenter og arbejdsprodukter i
konfigurationsstyringssystemet skal ogsa foretages. Denne opgave tilfalder ofte testanalytikeren, og
det er en vigtig lukningsaktivitet, specielt hvis et fremtidigt projekt skal bruge denne information.

Mens det normalt er testmanageren, der bestemmer, hvilken information, der skal arkiveres, bar
testanalytikeren ogsa teenke over, hvilken information der kunne blive brug for, hvis projektet skulle
blive startet igen en gang i fremtiden. Overvejelser om denne information ved projektets afslutning kan
spare maneders arbejde, nar projektet startes igen pa et senere tidspunkt eller med et andet team.
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2 Testanalytikerens bidrag til teststyring - 90 min

Nggleord
Produktrisiko, risikoanalyse, risikoidentifikation, risikoniveau, risikostyring, risikoreduktion,
risikobaseret test, testovervagning, teststrategi

Laeringsmal for testanalytikerens bidrag til teststyring

2.2 Testfremdriftsovervagning og kontrol
TA-2.2.1  (K2) Forklar hvilke typer af information, der skal falges under testen af hensyn til den
ngdvendige overvagning og kontrol af projektet.

2.3 Distribueret, outsourcet og insourcet test
TA-2.3.1  (K2) Giv eksempler pa gode kommunikationsmader, nar der arbejdes i et 24-timers
testmiljg.

2.4 Testanalytikerens opgaver i risiko-baseret test
TA-2.4.1  (K3) | et givet projekt: Deltag i risikoidentifikation, gennemfer en risikovurdering og foresla
passende forholdsregler for risici.
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2.1 Introduktion

Skgnt der er mange omrader, hvor testanalytikeren interagerer med og leverer data til testmanageren,
koncentrerer dette afsnit sig om de specifikke omrader af testprocessen, hvor testanalytikeren er en
veesentlig bidragyder. Det forventes, at testmanageren vil efterspgrge den gnskede information hos
testanalytikeren.

2.2 Testfremdriftsovervagning og kontrol

Der er fem primeere dimensioner, hvor testfremdrift overvages:
e  Produkt- (kvalitet) risici

e Defekter
e Test

e Deekning
e Tillid.

Produktrisici, defekter, test, og deekning kan og bliver ofte malt og rapporteret pa saerlige mader af
testanalytikeren i projektet eller under drift. Tillid bliver som regel rapporteret subjektivt, selv om det
kan males vha. spgrgeundersggelser. Indsamling af den information, der er ngdvendig for at stette
disse metrikker, er en del af testanalytikerens daglige arbejde. Det er vigtigt at huske, at preecisionen
af disse er kritisk, da upreecise data vil give upraecise informationer om tendenser og kan lede til
upreecise konklusioner. | veerste tilfeelde vil upraecise data resultere i forkerte ledelsesbeslutninger og
skade testteamets troveerdighed.

Nar der anvendes en risikobaseret testtilgang, bar testanalytikeren fglge:
e Huvilke risici, der er blevet reduceret ved test
e Huvilke risici, der anses for ikke at veere reduceret.

Opfalgning pa risikoreduktion foretages ofte med et veerktgj, der ogsa falger testafslutning (f. eks.
teststyringsveerktgjer). Dette kraever, at de fundne risici kan spores til testbetingelserne, som derefter
kan spores til de testcases, der vil reducere risici - hvis testcasene afvikles med succes. P& denne
made opdateres informationen vedr. risikoreduktionen automatisk efterhanden som testcasene
opdateres. Dette kan gares for bade manuelle og automatiserede tests.

Opfalgning pa defekter sker normalt vha. et defektvaerktgj. Nar man registrerer en defekt, klassificerer
man den ogsa. Denne information kan bruges til at fremstille tendenser og grafer, der viser testens
fremdrift og softwarens kvalitet. Der er mere om klassifikationen i kapitlet om defektstyring.
Livscyklussen kan pavirke maengden af den defektdokumentation, der registreres, og den metode, der
bruges til at registrere informationen.

Efterhanden som testen udfgres, skal statusinformation om testcases registreres. Dette foretages som
regel vha. et teststyringsvaerktgj, men kan ogsa foretages manuelt, hvis det er ngdvendigt. Information
om testcase kan omfatte:

Oprettelsesstatus (f. eks., designet, reviewet)

Afviklingsstatus (f. eks. bestaet, ikke bestaet, blokeret, sprunget over)

Afviklingsinformation (f. eks. dato og tid, testernavn, anvendte data)

Afviklingsartefakter (f. eks., screen-shots, tilhgrende logs).

Ligesom for de fundne risici, bar ogsa testcases spores til de krav, de tester. Det er vigtigt for
testanalytikeren at huske, at hvis testcase A er sporet til krav A, og det er den eneste testcase, der er
sporet til det krav, vil krav A, nar testcase A er afviklet og bestaet, anses for at veere opfyldt. Dette er
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maske, maske ikke korrekt. | mange tilfeelde er det ngdvendigt med flere testcases for at test et krav
helt igennem, men pga. begreenset tid, er kun en delmaengde af disse tests faktisk oprettet. For
eksempel, hvis det var ngdvendigt med 20 testcases for en helt deekkende test af implementeringen af
et krav, men kun 10 var oprettet og afviklet, s ville kravdeekningsinformationen vise 100 % daekning,
mens der i virkeligheden kun var opnaet 50 % daekning. Praecis opfglgning p& daekningen sa vel som
opfalgning pa review-status af selve kravene kan bruges som en tillidsmaling.

Maengden (og detaljeniveauet) af information, der skal registreres afhaenger af adskillige faktorer,
heriblandt softwareudviklings-livscyklusmodellen. For eksempel vil der i agile projekter typisk blive
registreret mindre statusinformation pga. den teette interaktion mellem teamet og mere face-to-face
kommunikation.

2.3 Distribueret, outsourcet og insourcet test

I mange tilfeelde udfgres alt testarbejdet ikke af et enkelt testteam sammensat af kollegaer til resten af
projektteamet pa et og samme sted som resten af projektteamet. Hvis testarbejdet foretages flere
steder, kan dette testarbejde kaldes distribueret. Hvis der foretages et enkelt sted, kaldes det
centraliseret. Hvis testarbejdet foretages pa et eller flere steder af personer, der ikke er kollegaer med
resten af projektteamet, og som ikke sidder sammen med projektteamet, kan det testarbejde kaldes
outsourcet. Hvis testarbejdet fortages af personer, der sidder sammen med projektteamet, men ikke er
kollegaer, kan det testarbejde kaldes insourcet.

Nar der arbejdes i et projekt, hvor noget af testteamet er spredt over flere steder og/eller over flere
firmaer, skal testanalytikeren veere ekstra opmaerksom pa effektiv kommunikation og
informationsoverfgrsel. Nogle organisationer arbejder pa en "24 timers test” model, hvor teamet i en
tidszone forventes at overlade arbejdet til teamet i en anden tidszone, saledes at testen kan fortseette
dggnet rundt. Dette kraever speciel planleegning for de testanalytikere, der skal overdrage og modtage
arbejdet. God planleegning er vigtig for a forstd ansvarsomrader og er vital for at de rette informationer
er tilgeengelige.

Nar mundtlig kommunikation ikke er muligt, ma skriftlig kommunikation veere tilstraekkelig. Det betyder,
at e-mail, statusrapporter og effektiv brug af teststyrings- og defekthandteringsveerktgjer skal
anvendes. Hvis teststyringsvaerktgijet tillader at tests knyttes til enkeltpersoner, kan det ogsa fungere
som tidsplanleegningsveerktagj og en nem made at overfare arbejde mellem personer pa. Defekter, der
er praecist registreret, kan overdrages til medarbejdere for den ngdvendige opfalgning. Effektiv brug af
disse kommunikationssystemer er vital for en organisation, der ikke kan forlade sig pa daglig personlig
interaktion.

2.4 Testanalytikerens opgaver i risikobaseret test

2.4.1 Overblik

Testmanageren har ofte det overordnede ansvar for etablering og vedligeholdelse af en risikobaseret
teststrategi. Testmanageren vil normalt inddrage en testanalytiker for at f& den risiko-baserede tilgang
korrekt implementeret.

Testanalytikeren bgr vaere aktivt involveret i de fglgende risiko-baserede testaktiviteter:
¢ Risikoidentifikation
e Risikovurdering
¢ Risikoreduktion.
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Disse aktiviteter gennemfgres iterativt gennem hele projektets livscyklus for at handtere opstaende
risici og aendrede prioriteter og for regelmaessigt at evaluere om kommunikere risikostatus.

Testanalytikere bgr arbejde inden for det risiko-baserede testrammeveerk, som testmanageren har
etableret for projektet. De bgr bidrage med deres viden om risici i forretningsdomeenet, der er nedarvet
i projektet, som f.eks. risici relateret til sikkerheds-, forretnings- og gkonomiske overvejelser og
politiske faktorer.

2.4.2 Risikoidentifikation

Risikoidentifikationsprocessen har stgrst sandsynlig for at finde det stgrst mulige antal veesentlige
risici ved at fa det bredest mulige udvalg af interessenter til at deltage. Fordi testanalytikere ofte har
unik viden vedr. det specifikke forretningsomrade for systemet under test, er de specielt velegnede til
at gennemfgre ekspertinterviews med domaeneeksperterne og brugerne, gennemfgre uafheengige
vurderinger og fremme brugen af risikoskabeloner, gennemfare risiko-workshops, gennemfare
brainstorm-mgder med potentielle og nuveerende brugere, definere test-checklister og bruge tidligere
erfaringer med tilsvarende systemer eller projekter. Testanalytikeren bgr arbejde teet sammen med
brugere og andre domaeneeksperter for finde de forretningsrisici, der skal testes. Testanalytikeren kan
ogsa veere til saerlig hjaelp ved identifikation af risicis potentielle effekter pa brugerne og
interessenterne.

Eksempler pa risici der kan findes i et projekt:
e Problemer med preecision i beregninger
e Manglende brugbarhed, f.eks. manglende tastaturgenveje
e Leaeringsproblemer, f.eks. mangel pa instruktioner til brugeren pa steder i greenseflader, hvor
der skal tages vigtige beslutninger.

Overvejelser om test af de specifikke kvalitetskarakteristikker er deekket i Kapitel 4 i denne
pensumbeskrivelse.

2.4.3 Risikovurdering

Mens risikoidentifikation handler om at finde s& mange relevante risici som muligt, er risikovurdering
studiet af de fundne risici. Specielt kategorisering af hver enkelt risiko og bestemmelse af
sandsynlighed og effekt ved hver risiko.

Bestemmelse af risikoniveauet omfatter vurdering af sandsynligheden for at noget sker og virkningen
ved at det sker. Sandsynlighed for at det sker bliver almindeligvis fortolket som sandsynligheden for at
et potentielt problem kan eksistere i systemet under test og vil blive observeret, nar systemet er i
produktion. Med andre ord opstar det potentielle problem fra en teknisk risiko. Den tekniske
testanalytiker bar bidrage til at finde og forsta det potentielle tekniske risikoniveau for hver risiko, mens
testanalytikeren bidrager til forstaelse af den potentielle indvirkning pa forretningen fra problemet, hvis
det skulle indtraeffe.

Virkningen ved forekomst er ofte fortolket som alvorsgraden af effekten p& brugerne, kunderne eller
andre interessenter. Med andre ord, det opstar fra en forretningsrisiko. Testanalytikeren bgr bidrage til
identifikation og vurdering af den potentielle forretningsdomaene- eller brugervirkning for hver risiko.
Faktorer, der influerer p& forretningsrisiko:

e Brugsfrekvens for den ramte feature

e Forretningstab

e Potential finansielle, gkologiske eller sociale tab eller ansvar

e Civile eller kriminelle lovmeessige sanktioner
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Sikkerhedsovervejelser

Bgder, tab af licens

Mangel pa fornuftige work-arounds

Featurens synlighed

Fejlens synlighed, der kan lede til negativ omtale og skade pa image
Tab af kunder.

Testanalytikeren skal bestemme niveauerne af forretningsrisici ud fra den tilgeengelige
risikoinformation ifglge retningslinjer fra testmanageren. Niveauerne kan klassificeres med ord (f. eks.
lav, medium, hgj) eller tal. Hvis der findes en objektiv metode til at male risikoen pa pa en defineret
skala, kan det veere en aegte kvantitativ maling, men det er der som regel ikke tale om. Normalt er det
vanskeligt at méale sandsynlighed og konsekvenser. Derfor bestemmer man normalt risikoniveauet
som en kvalitativ bedgmmelse.

Der kan knyttes tal til den kvalitative vaerdi, men det gar den ikke til en aegte kvantitativ maling. For
eksempel kan testmanageren bestemme, at forretningsrisici skal kategoriseres med en veerdi fra 1 til
10, hvor 1 er den hgjeste, og dermed mest risikofyldte, virkning pa forretningen. Nar sandsynligheden
(vurderingen af den tekniske risiko) og virkningen (vurderingen af forretningsrisikoen) er blevet
angivet, kan disse veerdier ganges sammen for at bestemme det overordnede risikoniveau for hver
risiko. Det overordnede niveau bruges derefter til at prioritere de risiko-reducerende aktiviteter. Nogle
risikobaserede testmodeller, som f.eks. PRISMA® [vanVeenendaall2], kombinerer ikke
risikoveerdierne, saledes at testtilgangen kan forholde sig til de tekniske og forretningsmaessige risici
hver for sig.

2.4.4 Risikoreduktion

| lgbet af projektet bgr testanalytikere ggre falgende for at reducere risikoen:

e Reducere produktrisici ved at teste med veldesignede testcases, der entydigt viser om
testobjekterne bestar eller ikke bestar testen, og ved at deltage i reviews af krav, design og
brugerdokumentation

¢ Implementere passende, risiko-reducerende aktiviteter, der er identificeret i teststrategien og
testplanen

e Genvurdere kendte risici baseret pa yderligere information indsamlet efterhanden som
projektet skrider fremad, og justere sandsynlighed og virkning eller begge dele pa passende
vis

¢ Inddrage nye risici, der er fundet ved hjeelp af testen.

Test er en made at reducere produktrisiko pa. Nar testere finder defekter, reducerer de risikoen ved at
defekterne kan rettes fgr release. Ogséa hvis testerne ikke finder nogle defekter, reducerer test risikoen
- den giver vished om, at systemet virker korrekt under de betingelser, der er testet under.
Testanalytikere hjeelper med at bestemme mulighederne for reduktion af risikoen ved at indsamle
preecise testdata, skabe realistiske brugerscenarier og gennemfgre eller deltage i undersggelser af
brugervenlighed.

2.4.4.1 Prioritering af tests

Risikoniveaet bruges ogsa til at prioritere tests. En testanalytiker kan fastsla, at der er en hgj risiko pa
omradet transaktionspraecision i et regnskabssystem. Som et resultat af dette og for at reducere
risikoen kan testeren arbejde sammen med andre forretningsdomaeneeksperter for at samle et staerkt
seet af stikprgvedata, der kan bearbejdes og kontrolleres for praecision. Pa samme made kan en
testanalytiker fastsla, at brugervenlighed udger en vaesentlig risiko for et nyt produkt. Snarere end at
vente pa at en brugeraccepttest finder problemer, kan testanalytikeren prioritere at en tidlig
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brugervenlighedstest finder sted pa integrationsniveauet for at hjeelpe med at finde og lgse problemer
med brugervenlighed tidligt i testen. Denne prioritering skal overvejes sa tidligt som muligt i
planlaegningsfasen, sadan at tidsplanen kan rumme den ngdvendige test pa det ngdvendige
tidspunkt.

I nogle tilfeelde afvikles alle test for de hgjeste risici far eventuelle lavrisikotests, og tests afvikles i
streng risikoraekkefglge (ofte kaldet “dybde-farst”). | andre tilfeelde bruges en stikprgvetilgang for at
veelge et udpluk af tests pa tveers af alle fundne risici, idet risikoen bruges til at veegte udveelgelsen,
samtidig med at den sikrer at enhver risiko deekkes mindst en gang (ofte kaldet “bredde-farst”).

Uanset om risikobaseret test afvikles dybde-farst eller bredde-farst, er det muligt at den tid, der er sat
af til test, laber ud uden at alle tests er blevet afviklet. Risikobaseret test giver testere mulighed for at
rapportere til ledelsen i form af udestaende risikoniveau pa dette tidspunkt, og giver ledelsen mulighed
for at beslutte om testen skal udvides eller om de udestaende risici skal overfares til brugere, kunder,
helpdesk/teknisk support, og/eller driftspersonale.

2.4.4.2 Tilpasning af test til fremtidige testcykler
Risikovurdering er ikke en engangsaktivitet, der gennemfgres fgr starten af testimplementering. Det er
en kontinuert proces. Hver fremtidig planlagt testcyklus bar underkastes en ny risikoanalyse, sa
faktorer som de fglgende kan tages med i overvejelserne:
e Alle nye eller veesentligt eendrede produktrisici
Ustabile eller defekt-tunge omrader opdaget under testen
Risici fra rettede defekter
Typiske defekter fundet under test
Omrader, der er blevet under-testet (lav testdaekning).

Hvis der er afsat ekstra tid til test, kan det veere muligt at udvide risikodaekningen til omrader med
lavere risiko.
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3 Testteknikker - 825 mins.

Nggleord

Graenseveerdianalyse, arsags-virkningstest, checklistebaseret test, klassifikationstraemetode,
kombinatorisk test, beslutningstabeltest, defekttaksonomi, fejlbaseret teknik, domeaeneanalyse,
fejlgeetning, sekvivalenspartitionering, erfaringsbaseret teknik, udforskende test, ortogonal tabel,
ortogonal tabeltest, parvis test, kravbaseret test, specifikationsbaseret teknik, tilstandsovergangstest,
testcharter, usecase test, user story test

Laeringsmal for testteknikker

3.2 Specifikationsbaserede teknikker

TA-3.2.1  (K2) Forklar brugen af arsags-virkningsgrafer.

TA-3.2.2  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
aekvivalenspartitionering for at opna en bestemt deekningsgrad.

TA-3.2.3  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
greenseveerdianalyse for at opna en bestemt deekningsgrad.

TA-3.2.4  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
beslutningstabeller for at opna en bestemt deekningsgrad.

TA-3.2.5  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
tilstandsovergange for at opna en bestemt deekningsgrad.

TA-3.2.6  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken parvis
test for at opna en bestemt deekningsgrad.

TA-3.2.7  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
klassifikationstreeer for at opna en bestemt deekningsgrad.

TA-3.2.8  (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
usecases for at opna en bestemt deekningsgrad.

TA-3.2.9 (K2) Forklar hvordan user stories bruges som grundlag for testen i et agilt projekt.

TA-3.2.10 (K3) Skriv testcases ud fra en given specifikation ved brug af testdesignteknikken
domaeneanalyse for at opna en bestemt deekningsgrad.

TA-3.2.11 (K4) Analyser et system eller dets kravspecifikation for at bestemme, hvilke typer af
defekter, man kan forvente at finde, og veelg passende specifikationsbaserede teknik(ker).

3.3 Fejlbaserede teknikker

TA-3.3.1  (K2) Beskriv anvendelsen af fejlbaserede testteknikker og forskellene i deres brug i
forhold til specifikationsbaserede teknikker.

TA-3.3.2  (K4) Analyser en given defekttaksonomi for anvendelighed i en bestemt situation ved
hjeelp af kriterier for velegnet klassifikation.

3.4 Erfaringsbaserede teknikker

TA-3.4.1 (K2) Forklar principperne for erfaringsbaserede teknikker og fordele og ulemper
sammenlignet med specifikationsbaserede og fejlbaserede teknikker.

TA-3.4.2  (K3) Specificer udforskende test for et givet scenarie og forklar hvordan resultaterne kan
rapporteres.

TA-3.4.3  (K4) Vurdér hvilke specifikationsbaserede, fejlbaserede eller erfaringsbaserede teknikker,
der bgr anvendes for at opna specifikke mal i en givet situation i et projekt.
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3.1 Introduktion

De testdesignteknikker, der er behandlet i dette kapitel er inddelt i falgende kategorier:
e Specifikationsbaserede (eller adfeerdsbaseret eller black-box)
e Fejlbaserede
e Erfaringsbaserede.

Disse teknikker supplerer hinanden og kan bruges efter behov i enhver testaktivitet, uanset pa hvilket
testniveau den bliver gennemfart.

Bemaerk, at alle tre kategorier af teknikker kan anvendes til at teste bade funktionelle og ikke-
funktionelle kvalitetskarateristikker. Test af ikke-funktionelle karakteristikker behandles i naeste kapitel.

De testdesignteknikker, der behandles i disse afsnit, fokuserer primzaert pa bestemmelse af optimale
testdata (f. eks. eekvivalenspartioner) eller pa at udlede testsekvenser (f. eks. tilstandsmodeller). Det
er almindeligt at kombinere teknikker for at oprette komplette testcases.

3.2 Specifikationsbaserede teknikker

Specifikationsbaserede teknikker anvendes pa testbetingelserne for at udlede testcases baseret pa en
analyse af testgrundlaget for en komponent eller et system uden reference til dets interne struktur.

Feellestraek for specifikationsbaserede teknikker:
e Modeller, f. eks. oprettes tilstandsovergangsdiagrammer og beslutningstabeller under
testdesign i henhold til testteknikken
o Testbetingelser udledes systematisk fra disse modeller.

Nogle teknikker giver ogsa daekningskriterier, som kan bruges til at méale testdesign- og
testafviklingsaktiviteter. Fuldstaendig opfyldelse af daekningskriterierne betyder ikke, at det fulde saet af
tests er komplet, men kun at modellen ikke lzengere forslar yderligere tests for at gge deekningen
baseret pa denne teknik.

Specifikationsbaserede tests er normalt baseret pa systemkravdokumenterne. Da kravspecifikationen
bar specificere, hvordan systemet skal opfare sig, specielt hvad angar funktionalitet, er udledningen af
tests fra kravene ofte en del af testen af systemets adfeerd. | nogle tilfeelde kan det veere, at der ikke er
dokumenterede krav, men at krav er underforstaet, som f.eks. erstatning af funktionalitet i et aeldre
system.

Der er et antal specifikationsbaserede testteknikker. Disse teknikker er rettet mod forskellige typer af
software og scenarier. Nedenstaende afsnit viser anvendeligheden af hver teknik, nogle
begraensninger og problemer, som testanalytikeren kan opleve, maden testdaekning méles pa og de
typer af defekter, der angribes.

3.2.1 /Akvivalenspartitionering

FAEkvivalenspartitionering (A£P) bruges til at nedsaette antallet af testcases, der er ngdvendige til
effektiv test af handteringen af inputs, outputs, interne veerdier og tidsrelaterede veerdier. Partitionering
bruges til at oprette aekvivalensklasser (ofte kaldet sekvivalenspartitioner), som er dannet af seet af
veerdier, der behandles pd samme méade. Ved at veelge en repraesentativ veerdi fra en partition,
antages daekning for alle elementerne i den samme partition.
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Anvendelighed

Denne teknik kan anvendes pa alle testniveauer og er hensigtsmaessig, nar alle medlemmerne i et
seet af veerdier, der skal testes, forventes at blive behandlet p4 samme méade, og hvor veerdisaettene
anvendt af systemet ikke interagerer. Valget af vaerdisaettene geelder for bade gyldige og ugyldige
partitioner (dvs. partitioner der indeholder veerdier, der bgr anses for at veere ugyldige for softwaren
under test). Denne teknik er staerkest nar den bruges i kombination med graensevaerdianalyse, der
udvider testveerdierne til at omfatte dem péa kanterne af partitionerne. Dette er en almindelig anvendt
teknik for smoke-test af en ny build eller en ny release, da den hurtigt kan bestemme, om den
grundleeggende funktionalitet virker.

Begraensninger/problemer

Hvis antagelsen er ukorrekt og vaerdierne i partitionen ikke behandles pa ngjagtig samme made, kan
denne teknik overse defekter. Det er ogsa vigtigt at veelge partitionerne omhyggeligt. For eksempel,
ville et felt, der accepterer positive og negative tal blive bedre testet som to gyldige partitioner, en for
de positive tal og en for de negative tal, pa grund af sandsynligheden for forskellig behandling.
Afhaengig af, om nul er tilladt eller ej, kunne dette ogsa blive en partition. Det er vigtigt for
testanalytikeren at forstd den underliggende behandling for at kunne bestemme den bedste
partitionering af veerdier.

Daekning

Daekning bestemmes ved at tage antallet af partitioner, for hvilke en veerdi er blevet testet, og dividere
med antallet af identificerede partitioner. Brug af flere veerdier fra en enkelt partition gger ikke
deekningsprocenten.

Defekttyper
Denne teknik finder funktionelle defekter i handteringen af forskellige dataveerdier.

3.2.2 Graenseveerdianalyse

Graensevaerdianalyse (GVA) bruges til at teste de veerdier, der eksisterer pa graenserne af ordnede
a&ekvivalenspartitioner. Der er to tilgange til GVA: to-veerdi- eller tre-veerditest. | to-veerditest bruges
graeenseveaerdien (pa graensen) og den vaerdi, der er lige over graensen (med den mindst mulige
forggelsesenhed). For eksempel, hvis partitionen omfatter vaerdierne 1 til 10 i forggelsesenheder pa
0,5, vil de to to-veerditestveerdier for den gvre greense vaere 10 og 10,5. Den nederste greensetests
veerdier ville veere 1 og 0,5. Greenserne er defineret af maksimum- og minimumvaerdierne i den
definerede aekvivalenspatrtition.

For tre-veerditest anvendes veaerdierne far, pa og over graensen. | det tidligere eksempel ville den gvre
greensetest omfatte 9,5, 10 og 10,5. Den nedre graensetests ville omfatte 1,5, 1 og 0,5. Beslutningen

om der skal anvendes to eller tre graensevaerdier bar veere baseret pa risikoen knyttet til testobjektet,

hvor tre-veerdi tilgangen anvendt til hgjrisikoobjekterne.

Anvendelighed
Denne teknik er anvendelig for alle testniveauer og er passende, nar der eksisterer ordnede
aekvivalenspartitioner. Ordning er ngdvendig pga. konceptet om at vaere pa og over graensen. For
eksempel er et interval af tal en ordnet partition. En partition, der bestar af alle rektanguleere objekter,
er ikke en ordnet partition og har ikke greenseveerdier. Ud over talintervaller kan greensevaerdianalyse
anvendes pa:

e Numeriske attributter af ikke-numeriske variable (f.eks. leengde)

e Loops, inklusive dem, der findes i usecases
e  Struktur for lagrede data
e Fysiske objekter (inklusive memory)
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e Tidsbestemte aktiviteter.

Begreensninger/problemer

Fordi preecisionen i denne teknik afheenger af at aekvivalenspartitionerne identificeres preecist har
greenseveerdianalyse de samme begraensninger og problemer som aekvivalenspartitionering.
Testanalytikeren bgr ogsa veere opmaerksom pa foragelsesenhederne i de gyldige og ugyldige
veerdier for preecist at kunne bestemme de veerdier, der skal testes. Kun ordnede partitioner kan
bruges i greenseveerdianalyse, men denne er ikke begraenset til et interval af gyldige inputs. For
eksempel, nar der testes for antallet af celler, der er understattet af et regneark, er der en partition, der
indeholder antallet af celler op til og inklusive det maksimale antal tilladte celler (greensen), og en
anden partition, der begynder med en celle over maksimum (over graensen).

Deaekning

Daekning bestemmes ved at tage antallet af greenseveerdier, der er testet og dividere det med antallet
af identificerede greenseveerdier (idet enten to-veerdi eller tre-veerdi metoden bruges). Dette vil give
deekningsprocenten for greenseveerditesten.

Defekttyper

Graenseveaerdianalyse er palidelig til at finde fejlplacering eller udeladelse af graenser, og kan finde
ekstra graenser. Denne teknik finder defekter mht. handteringen af graensevaerdierne, specielt fejl med
mindre-end og starre-end logik (dvs. forskydning). Den kan ogsa anvendes til at finde ikke-funktionelle
defekter, for eksempel tolerance af belastningsgraenser (f. eks. systemet kan klare 10.000 samtidige
brugere).

3.2.3 Beslutningstabeller

Beslutningstabeller bruges til at teste interaktion mellem kombinationer af betingelser.
Beslutningstabeller giver en klar metode til at verifikationsteste alle betydende kombinationer af
betingelser og til at verificere at alle mulige kombinationer er handteret af softwaren under test. Malet
med en beslutningstabeltest er at sikre at enhver kombination af betingelser, relationer og
begreensninger bliver testet. Nar man forsgger at teste enhver mulig kombination, kan
beslutningstabeller blive meget store. En intelligent made at reducere antallet af kombinationer fra alle
mulige til dem, der er "interessante" kaldes modificeret beslutningstabeltest. Nar denne teknik
anvendes, reduceres kombinationerne til dem, der vil give forskellige resultater, idet man fjerner de
seet af betingelser, der ikke er relevante for resultatet. Man ma slette redundante tests og tests, hvor
kombinationen af betingelser ikke er mulig. Beslutningen om at bruge komplette beslutningstabeller
eller modificerede beslutningstabeller er normalt risikobaseret. [Copeland03]

Anvendelighed

Denne teknik bruges ofte pa integrations-, system- og accepttest-niveau. Afhaengig af koden, kan den
ogsa anvendes til komponenttest, nar en komponent er ansvarlig for et szet af beslutningslogik. Denne
teknik er specielt anvendelig, nar kravene er preesenteret i form af flowdiagrammer eller tabeller med
forretningsregler. Beslutningstabeller er ogsa en krav-definitionsteknik, og nogle krav kan fremsta
direkte i dette format. Selv nar kravene ikke praesenteres i tabel- eller flowdiagramform, findes
betingelseskombinationerne normalt i den forklarende tekst. Nar man designer beslutningstabeller, er
det vigtigt at overveje de definerede betingelseskombinationer, sa vel som dem, der ikke eksplicit er
definerede, men vil eksistere. For at kunne designe en gyldig beslutningstabel skal testerne kunne
udlede alle forventede resultater for alle betingelseskombinationer fra specifikationen eller et
testorakel. Kun nar alle interagerende betingelser er overvejet, kan beslutningstabellen bruges som et
godt testdesignveerktgj.
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Begraensninger/problemer

Det kan vaere en udfordring at finde alle de interagerende betingelser, specielt nar kravene ikke er
veldefinerede eller ikke eksisterer. Det er ikke ualmindeligt at forberede et seet af betingelser og sa
finde ud af at det forventede resultat er ukendt.

Deaekning

Minimums testdaekning for en beslutningstabel er at have en testcase for hver kolonne. Dette antager,
at der ikke er sammensatte betingelser og at alle mulige betingelseskombinationer er blevet registreret
i en kolonne. Nar tests bestemmes ud fra en beslutningstabel, er det ogsa vigtigt at overveje om der er
nogle greensebetingelser, der burde testes. Disse greensebetingelser kan resultere i, at et hgjere antal
testcases er ngdvendigt for at teste software tilstreekkeligt. Greenseveerdianalyse og
a&ekvivalenspartitionering supplerer beslutningstabelteknikken.

Defekttyper

Typiske defekter omfatter ukorrekt behandling af specifikke kombinationer af betingelser, som derfor
giver uventede resultater. Under udarbejdelsen af beslutningstabellerne, kan der findes defekter i
specifikationsdokumentet. De mest almindelige typer af defekter er udeladelser (der er ingen
information om, hvad der burde ske i en bestemt situation) og modsigelser. Test kan ogsa finde
problemer med betingelseskombinationer, der ikke er handteret eller ikke handteret godit.

3.2.4 Arsags-virkningstest

Arsags-virkningsgrafer kan genereres fra en hvilken som helst kilde, der beskriver den funktionelle
logik (dvs. "reglerne™) for et program, som f.eks. user stories eller flow charts. De kan veere gode til at
skabe et grafisk overblik over et programs logiske struktur og bliver typisk brugt som grundlag for
oprettelse af beslutningstabeller. Fastholdelse af beslutninger i arsags-virkningsgrafer og/eller
beslutningstabeller muliggar opnaelse af systematisk testdaekning af programmets logik.

Anvendelighed

Arsags-virkningsgrafer kan anvendes i de samme situationer som beslutningstabeller og ogsé til de
samme testniveauer. Specielt viser en arsags-virkningsgraf betingelseskombinationer, der giver
resultater (kausalitet), betingelseskombinationer, der udelukker resultater (ikke), multiple betingelser,
der skal veere sande for at give et resultat (0g), og alternative betingelser, der kan veere sande for at
give et specifikt resultat (eller). Disse relationer kan veaere lettere at se i en arsags-virkningsgraf end i
tekstuel beskrivelse.

Begreensninger/problemer

Arsags-virkningstest kreever ekstra tid og indsats at leere sammenlignet med andre
testdesignteknikker. Det kraever ogsa veerktgjsunderstattelse. Arsags-virkningsgrafer har en speciel
notation, der skal forstas af designeren og den, der leeser grafen.

Deekning

Enhver mulig arsag-til-effekt linje skal tests, inkl. kombinationsbetingelserne, for at opna minimum
deekning. Arsags-virkningsgrafer omfatter en made at definere begreensninger vedr. data og
begreensninger vedr. det logiske flow pa.

Defekttyper

Disse grafer finder de samme typer kombinatoriske defekter som findes med beslutningstabeller. Ud
over det hjeelper oprettelsen af graferne med at definere det ngdvendige detaljeringsniveau i
testgrundlaget, og hjeelper saledes med at forbedre detaljegraden og kvaliteten af testgrundlaget samt
hjeelper testeren med at opdage manglende krav.
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3.2.5 Tilstandsovergangstest

Tilstandsovergangtest bruges til at teste, hvordan softwaren er i stand til at g& ind i og ud af
definerede tilstande via gyldige og ugyldige overgange. Haendelser far softwaren til at overga fra
tilstand til tilstand og udfgre aktioner. Heendelser kan veere forsynet med betingelser (nogle gange
kaldet bevogtningsbetingelser eller overgangsbevogtninger), som har indflydelse pa, hvilken
overgangssti der skal fglges. For eksempel vil en login-heendelse med en gyldig
brugernavn/password-kombination resultere i en anden overgang end en login-haendelse med et
ugyldigt password.

Tilstandsovergange falges enten i et tilstandsovergangsdiagram, der viser alle de gyldige overgange
mellem tilstande i et grafisk format, eller i en tilstandstabel, der viser alle potentielle overgange, bade

gyldige og ugyldige.

Anvendelighed

Tilstandsovergangstest kan anvendes for al software, der har definerede tilstande og har haendelser,
der skaber overgang mellem disse tilstande (f.eks. skift af skaermbillede). Tilstandsovergangstest kan
anvendes pa alle testniveauer. Indlejret software, web software, og alle typer af transaktionssoftware
er gode kandidater til denne type af test. Kontrolsystemer, dvs. trafiklyskontroller, er ogsé gode
kandidater til denne type af test.

Begreensninger/problemer

Det at bestemme tilstandene er ofte den sveereste del af at definere tilstandstabellen eller
diagrammet. Nar softwaren har en brugergreenseflade bliver de forskellige skeermbilleder, der vises for
brugeren, ofte anvendt til at definere tilstandene. For indlejret software kan tilstandene veere
afheengige af de tilstande, som hardwaren vil opleve.

Bortset fra selve tilstandene er den mindste enhed i tilstandsovergangtest den enkelte overgang, ogsa
kendt som en 0-switch. Bare det at teste alle overgange vil finde nogle typer af
tilstandsovergangsdefekter, men flere kan findes ved at teste sekvenser af overgange. En sekvens af
to sammenhaengende overgange kaldes en 1-switch, en sekvens af 3 sammenhangende overgange
er en 2-switch, og sa videre. (Disse switches betegnes somme tider ogsd som N-1 switches, hvor N
repraesenterer antallet af overgange, der vil blive gennemlgbet. En enkelt overgang for eksempel (en
0-switch) ville veere en 1-1 switch. [Bath08]

Deaekning

Som for andre typer af testteknikker er der et hierarki af testdeekning. Den mindst acceptable grad af
deekning er at have besggt alle tilstande og gennemlgbet alle overgange. 100 % overgangsdaekning
(ogsa kendt som 100 % O-switch daekning eller 100 % logisk forgreningsdaekning) vil garantere at alle
tilstande er besggt og alle overgange gennemlgbet, med mindre systemdesignet eller
tilstandsovergangsmodellem (diagram eller tabel) er fejlbeheeftede. Afheengig af relationerne mellem
tilstande og overgange, kan det veere ngdvendigt at gennemlgbe nogle overgange mere end en gang
for at afvikle andre overgange en enkelt gang.

Begrebet "n-switch deekning" er relateret til antallet af deekkede overgange. For eksempel kraever
opnaelse af 100 % 1-switch daekning, at alle gyldige sekvenser af to sammenhaengende overgange er
blevet testet mindst en gang. Denne test kan stimulere andre typer af afvigelser, som 100 % 0-switch
daekning ville "overse".

"Round-trip-deekning" anvendes i situationer, hvor sekvenser af overgange giver loops. 100 % round-
trip-deekning er opnaet, nar alle loops fra alle tilstande tilbage til den samme tilstand er blevet testet.
Dette skal testes for alle tilstande, der er med i loops.
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For enhver af disse tilgange vil en stadig hgjere grad af deekning forsgge at omfatte alle ugyldige
overgange. Daekningskrav og deekningsseet for tilstandsovergangstest skal beskrive om ugyldige
overgange er omfattet eller ej.

Defekttyper

Typiske defekter omfatter ukorrekt behandling i den aktuelle tilstand som et resultat af den behandling,
der fandt sted i den tidligere tilstand, ukorrekte eller ikke-understgttede overgange, tilstande uden
exits og behovet for tilstande eller overgange, der ikke findes. Under oprettesen af
tilstandsmaskinemodellen kan der findes defekter i specifikationsdokumentet. De mest almindelige
typer af defekter er udeladelser (der er ingen information om, hvad der faktisk skal ske i en bestemt
situation) og modsigelser.

3.2.6 Kombinatoriske testteknikker

Kombinatorisk test anvendes, nar der testes software med adskillige parametre, hvor hver af disse har
adskillige veerdier, hvilket giver anledning til flere kombinationer, end det er muligt at teste inden for
den givne tid. Parametrene skal veere uafhaengige og kompatible forstaet pa den made, at enhver
mulighed for enhver faktor kan kombineres med enhver mulighed for enhver af de andre faktorer.
Klassifikationstraeer tillader at sddanne kombinationer udelukkes, hvis visse muligheder ikke er
kompatible. Det kan ikke udelukkes at de kombinerede faktorer ikke pavirker hinanden - det kan de
meget vel, men de bgr pavirke hinanden pa en made som er tilladt fra et forretnings- eller teknisk
perspektiv.

Kombinatorisk test giver en mulighed for at bestemme passende delmaengder af disse kombinationer
for at opna et forudbestemt niveau af deekning. Antallet af elementer, der skal veere i kombinationerne
kan veelges af testanalytikeren, inklusive enkeltelementer, par, tre eller flere [Copeland03]. Der findes
veerktgjer, der kan hjaelpe testanalytikeren med denne opgave (se www.parvis.org for eksempler).
Disse veerktgjer kraever enten at parametrene og deres veerdier oplistes (parvis test og ortogonal tabel
test) eller bliver praesenteret i grafisk form (klassifikationstraeer) [Grochtmann94]. Parvis test er en
metode, der anvendes til at teste par af variable i kombination. Ortogonale tabeller er preedefinerede,
matematisk korrekte tabeller, der tillader testanalytikeren at udskifte de elementer, der skal testes med
variabler i et array og dermed danne et szet af kombinationer, der vil opna et daekningsniveau nar de
bliver testet [KoomenO06]. Klassifikationstreesveerktgjer tillader testanalytikeren at bestemme stgrrelsen
af kombinationer, der skal testes (dvs. kombinationer af to veerdier, tre veerdier osv.).

Anvendelighed
Problemet med mange kombinationer af parameterveerdier viser sig blandt andet i disse situationer:
¢ Nogle testcases indeholder mange parametre, som hver har et stort antal mulige veerdier, for
eksempel en skeerm med mange input-felter. Her er det forskellige kombinationer af
parameterveerdier, der er input til testcases
¢ Nogle systemer kan konfigures i mange dimensioner, og det giver rigtig mange varianter.

| begge disse situationer kan man anvende kombinatorisk test til at bestemme en delmaengde af
kombinationer af en rimelig starrelse.

For parametre med mange veerdier kan man f.eks. bruge aekvivalenspartitionering til at udvaelge et
antal veerdier for hver parameter. Derefter kan man bruge kombinatorisk test til at reducere antallet af
kombinationer. Disse teknikker anvendes normalt anvendt til integrations-, system- og
systemintegrationstest-niveauerne.
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Begraensninger/problemer

Den starste begraensning for disse teknikker er antagelsen om, at resultaterne fra nogle fa tests er
repraesentative for alle tests, og at disse fa tests repraesenterer den forventede brug. Hvis der er en
uventet interaktion mellem bestemte variable, risikerer man at den sammenhaeng ikke bliver testet.
Teknikken med reduktion i antallet af tests kan veere vanskelig at forklare for et ikke-teknisk publikum.

Det kan veere vanskeligt at bestemme parametrene og deres vaerdier, og det er en svaer opgave at
finde et begreenset antal kombinationer, der opfylder et bestemt niveau for deekning. Derfor anvender
man normalt et veerktgj til at bestemme minimumssaettet af kombinationer. Nogle veaerktgjer
understgtter muligheden for at tvinge nogle (del-) kombinationer ind i eller ud af det endelige udvalg af
kombinationer. Testanalytikeren kan benytte denne mulighed til at fremhaeve eller nedtone faktorer
baseret pd domaenekendskab eller information om brugen af produktet.

Daekning

Der er adskillige niveauer af deekning. Det laveste niveau kaldes 1-vis eller enkelt deekning. Det
kreever, at hver veerdi af hver parameter er til stede i mindst en af de valgte kombinationer. Det naeste
niveau af deekning kaldes 2-vis eller parvis deekning. Det kraever, at hvert par af veerdier for hver to
parametre er til stede i mindst en kombination. Denne ide kan generaliseres til n-vis daekning, hvilket
kraever at enhver del-kombination af veerdier af ethvert saet af n parametre er til stede i det valgte saet
af kombinationer. Jo stgrre n, jo flere kombinationer er ngdvendige for at opna 100 % daekning.
Minimum daekning med disse teknikker er at have en testcase for hver kombination, der fremstilles af
veerktajet.

Defekttyper
Den mest almindelige type af defekter, der findes med denne type af test, er defekter relateret til de
kombinerede veerdier af adskillige parametre.

3.2.7 Usecase test

Usecase test giver transaktions- og scenariebaserede tests, der bgr efterligne brugen af systemet.
Usecases er defineret i form af interaktioner mellem aktgrer og systemet, der opfylder et eller andet
mal. Aktarer kan vaere brugere eller eksterne systemer.

Anvendelighed

Usecase test anvendes normalt pa system- og accepttestniveauerne. Den kan anvendes til
integrationstest afhaengig af integrationsniveauet, og endda til komponenttest afhaengig af
komponentens adfeerd. Usecases danner ogsa ofte grundlag for performancetest, fordi de portreetterer
realistisk brug af systemet. Scenarierne beskrevet i usecases kan fordeles til virtuelle brugere for at
skabe en realistisk belastning pa systemet.

Begraensninger/problemer

For at vaere gyldige skal usecases gengive realistiske handlinger. Denne information bgr komme fra
en bruger eller en brugerrepraesentant. Veerdien af en usecase er mindre, hvis den ikke praecist
gengiver en rigtig brugers handlinger. En preecis definition af de forskellige alternative stier (flows) er
vigtigt for at testdaekningen kan blive grundig. Usecases bgr tages som en retningslinje, men ikke en
komplet definition af, hvad der ber testes, da de maske ikke giver en klar definition af det fulde seet af
krav. Det kan ogsa veere veerdifuldt at fremstille andre modeller som f.eks. flow-diagrammer ud fra
teksten fra usecases for at ggre testen mere praecis og for at verificere selve usecasen.

Deekning
Minimum daekning for en usecase er én testcase for den positive hovedsti og én testcase for hver
alternativ sti. Alternative stier bestar af undtagelser og fejl. De vises nogle gange som udvidelser af
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hovedstien. Deekningsprocenten for usecases beregnes ved at dividere antallet af testede stier med
det totale antal hovedstier og alternative stier.

Defekttyper
Defekter omfatter forkert behandling af definerede scenarier, manglende behandling af alternative
stier, ukorrekt behandling af de givne betingelser og ubehjeelpsom eller ukorrekt rapportering.

3.2.8 User story-test

I nogle agile metoder, som f.eks. Scrum, forberedes kravene i form af user stories, som beskriver sma
funktionelle enheder, der kan designes, udvikles, testes og demonstreres i en enkelt iteration
[Cohn04]. Disse user stories omfatter en beskrivelse af den funktionalitet, der skal implementeres,
eventuelle ikke-funktionelle kriterier, og omfatter ogsa acceptkriterier, der skal opfyldes for at en user
story kan opfattes om gennemfart.

Anvendelighed

User stories er anvendes fortrinsvis i agile og tilsvarende iterative og inkrementelle miljger. De bruges
bade til funktionel test og ikke-funktionel test. User stories bruges til test pa alle niveauer med den
forventning, at udvikleren vil demonstrere user storyens implementerede funktionalitet far koden
overlades til teammedlemmerne med de naeste niveauer af testopgaver (f.eks. integration,
performance test).

Begreensninger/problemer

Da stories er sma forggelser af funktionalitet, kan der veere krav til at fremstille drivere og stubbe for at
kunne teste den funktionalitetsbid, der er leveret. Dette kraever som regel en mulighed for at
programmere og bruge veerktgjer, der kan understgtte testen, som f.eks. API testveerktgjer. Oprettelse
af driverne og stubbene er normal udviklerens ansvar, selv om en teknisk testanalytiker ogsa kan
veere involveret i at fremstille denne kode og bruge API testvaerktgjerne. Hvis der anvendes en
kontinuert integrationsmodel, som det er tilfeeldet i de fleste agile projekter, er behovet for drivere og
stubbe minimaliseret.

Daekning
Minimum daekning af en user story er at verificere, at hvert af de specificerede acceptkriterier er blevet
opfyldt.

Defekttyper

Defekter er normalt funktionelle p& den méade, at softwaren ikke leverer den specificerede
funktionalitet. Defekter i form af integrationsproblemer med funktionaliteten i den nye story med den
funktionalitet, der allerede findes, ses ogsa. Fordi stories kan vaere udviklet uafhaengigt, kan der
forekomme performance-, interface- og fejlhandteringsproblemer. Det er vigtigt for testanalytikeren at
teste bade den leverede funktionalitet og integrationsteste hver gang en ny story frigives til test.

3.2.9 Domeaneanalyse

Et domeene er et defineret seet af veerdier. Seettet kan veere defineret som et interval af veerdier af en
enkelt variabel (et endimensionelt domaene, f.eks. "maend over 24 ar og under 66 ar"), eller som
intervaller af veerdier af interagerende variable (et multi-dimensionelt domeene, f. eks., "maend over 24
ar og under 66 ar og med vaegt over 69 kg og under 90 kg"). Hver testcase for et multi-dimensionelt
domaene skal omfatte passende vaerdier for alle variable.

Domeeneanalyse af et endimensionelt domaene anvender typisk aekvivalenspartitionering og
greenseveerdianalyse. Nar partitionerne er defineret, veelger testanalytikeren veerdier fra hver partition,
der repreesenterer en veerdi, der er i partitionen (INDE), uden for partitionen (UDE), pa greensen af
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partitionen (PA) og lige uden for partitionens greense (UDENFOR). Ved bestemmelse af disse veerdier
testes hver partition sammen med dens graensebetingelser. [Black07]

Brug af aekvivalenspartitionering og graensevaerdianalyse vil fa antallet af testcases til at stige
eksponentielt. | stedet kan man bruge domaeneteori, der kun vil give en lineaer stigning i antal
testcases. Desuden vil domane-metoden kunne finde defekter i multi-dimensionelle domeener, som
de stgrre testseet ikke vil finde. Det er fordi domaene-metoden indeholder en defektteori (en fejimodel),
som akvivalenspartitionering og greenseveerdianalyse mangler. For multi-dimensionelle domaener kan
testmodellen veere konstrueret som en beslutningstabel (eller "domaenematrice"). Bemaerk, at det
kreever computerberegninger at bestemme testcase-vaerdier for domaener med tre eller flere
dimensioner.

Anvendelighed

Domaeneanalyse kombinerer de teknikker, der anvendes for beslutningstabeller,
akvivalenspartitionering og greenseveerdianalyse til at danne et mindre seet af tests, der stadig
daekker de vigtigste omrader og de sandsynlige fejlomrader. Den anvendes ofte, hvor
beslutningstabeller ville vaere uhandterlige pga. et stort antal potentielt interagerende variable.
Domaeneanalyse kan foretages p& ethvert testniveau, men er mest brugt pa integrations- og
systemtestniveau.

Begreensninger/problemer

Udferelse af grundig domeeneanalyse kraever en steerk forstaelse af softwaren for at identificere de
forskellige domeener og mulig interaktion mellem domaenerne. Hvis et domeene er uidentificeret, kan
testen vaere mangelfuld. Det er dog sandsynligt at domaenet vil blive opdaget, for UDENFOR og UDE-
variablerne vil maske lande i det uopdagede domaene. Domaeneanalyse er en steerk teknik at bruge,
nar man arbejder sammen med en udvikler for at afgreense en test.

Deaekning

Minimumsdaekning for en domaeneanalyse vil veere at have en test for hver INDE, UDE, PA og
UDENFOR-veerdi for hvert domaene. Hvor der er et overlap mellem veerdierne (for eksempel nar en
UDE-veerdi for ét domaene altid er en INDE-veerdi for et andet domaene), er der ingen grund til at
gentage testen. Derfor er der ofte feerre end fire tests pr. domaene.

Defekttyper
Defekter omfatter funktionelle problemer inden for domaenet, greensevaerdihandtering, problemer med
interaktion mellem variable og fejlhandtering (specielt for de veerdier, der ikke er i et gyldigt domaene).

3.2.10 Kombination af teknikker

Nogle gange kombineres teknikker for at oprette testcases. For eksempel kan man bruge
aekvivalenspartitionering p& de betingelser, som man har identificeres ved hjeelp af en
beslutningstabel til at finde flere mader hvorpa en betingelse kan opfyldes. Testcases ville pa den
made deekke ikke alene enhver kombination af betingelser, men ogsa, for de betingelser, der blev
delt, ville yderligere testcases kunne oprettes for at deekke aekvivalenspartitioner. Nar den specifikke
test til anvendelse veelges, skal testanalytikeren overveje anvendelsen af teknikken, begreensningerne
og problemerne og testens mal i form af daekning og defekter, der skal findes. Der er maske ikke en
enkelt "bedste” teknik for en situation. Kombinerede teknikker vil ofte give en mest komplette daekning,
hvis der er tilstraekkeligt med tid og evner til det.
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3.3 Fejlbaserede teknikker

3.3.1 Anvendelse af fejlbaserede teknikker

En fejlbaseret testdesignteknik er en, hvor typen af den sggte defekt bruges som grundlag for
testdesign, hvor tests udledes systematisk ud fra, hvad der vides om defekttypen. | modsaetning til
specifikationsbaseret test, som udleder sine tests fra specifikationen, udleder fejlbaseret test tests ud
fra defekttaksonomier (dvs. kategoriserede lister), der kan veere fuldstaendig uafheengige af den
software, der skal testes. Taksonomier kan omfatte lister af defekttyper, underliggende arsager,
fejlsymptomer og andre defekt-relaterede data. Fejlbaseret test kan ogsa anvende lister af fundne
risici og risikoscenarier som grundlag for malrettet test. Denne testteknik giver testerne mulighed for at
angribe en specifik fejltype eller for at arbejde systematisk gennem et defekttaksonomi af kendte og
almindelige fejl inden for en specifik type. Testanalytikeren anvender taksonomidata til at bestemme
formalet med testen, som er at finde en specifik type af defekt. Ud fra denne information vil
testanalytikeren opstille testcasene og testbetingelser, der vil f& defekten til at vise sig, hvis den
findes.

Anvendelighed

Fejlbaseret test kan anvendes pa ethvert testniveau, men er mest almindelig anvendt for systemtest.
Der findes standardtaksonomier, der passer til mangfoldige typer software. Denne ikke-
produktspecifikke type af test hjeelper med til at Igfte industriens standardkendskab til at udlede de
specifikke tests. Ved at holde sig til industri-specifikke taksonomier kan metrikker vedr. forekomst af
defekter falges pa tveers af projekter og endog pa tvaers af organisationer.

Begreensninger/problemer

Der findes mangfoldige defekttaksonomier og de kan veere fokuseret pa specifikke testtyper, som
f.eks. brugervenlighed. Det er vigtigt at veelge en taksonomi, der passer til den software, der skal
testes, hvis der er nogen til rAdighed. For eksempel kan det veere, at der ikke er nogle taksonomier til
radighed for innovativ software. Nogle organisationer har samlet deres egne taksonomier over
sandsynlige eller ofte forekommende defekter. Uanset hvilken taksonomi, der anvendes, er det vigtigt
at definere den forventede daekning, far testen startes.

Deaekning

Teknikken giver daekningskriterier som anvendes til at afgare, hvornér alle brugbare testcases er
identificeret. En seerlig ting er, at deekningskriterier for fejlbaserede teknikker har en tendens til at vaere
mindre systematiske end for specifikationsbaserede teknikker, fordi kun generelle regler for deekning
er givet og den specifikke beslutning om, hvad der udg@r greensen for anvendelig daekning er
skgnsmaessig. Som med andre teknikker betyder deekningskriterier ikke, at det fulde saet af tests er
komplet, men snarere at defekter, der overvejes, ikke leengere giver anledning til tests baseret pa
denne teknik.

Defekttyper

De defekttyper, der findes, afheenger normalt af den anvendte taksonomi. Hvis der anvendes en
taksonomi for brugergraenseflade, vil starstedelen af de defekter, der findes, sandsynligvis veere
brugergraenserelaterede, men andre defekter kan findes som et biprodukt af den specifikke test.

3.3.2 Defekttaksonomier

Defekttaksonomier er kategoriserede lister over defekttyper. Disse lister kan vaere meget generelle og
anvendt som retningslinjer pa hgit niveau, eller de kan veaere meget specifikke. For eksempel kunne en
taksonomi for brugergreensefladedefekter indeholde generelle elementer som f.eks. funktionalitet,
fejlhandtering, grafisk display og performance. En detaljeret taksonomi kunne omfatte en liste af alle
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mulige brugergreensefladeobjekter (specielt for grafisk brugergraenseflade) og kunne udpege forkert
handtering af disse objekter, som f.eks.:

Tekstfelter:

e Gyldige data accepteres ikke
Ugyldige data accepteres
Leengden pa input verificeres ikke
Specielle tegn opdages ikke
Brugerfejimeddelelser er ikke informative
Bruger er ikke i stand til at rette forkerte data
Regler anvendes ikke.

Datofelter:
e Gyldige datoer accepteres ikke
e Ugyldige datoer afvises ikke
e Datointervaller verificeres ikke
e Preecisionsdata behandles ikke korrekt (f.eks. tt:mm:ss)
e Bruger er ikke i stand til at rette fejlagtige data
e Regler anvendes ikke (f.eks. at slutdato skal veere stgrre end startdato).

Der er mange defekttaksonomier til rAdighed spaendende fra formelle taksonomier, der kan kabes, til
dem, der er beregnet til specifikke formal for forskellige organisationer. Internt udviklede
defekttaksonomier kan ogsa anvendes malrettet mod specifikke defekter, der ofte findes i
organisationen. Nar der oprettes en ny defekttaksonomi eller et, der er til rAdighed, tilpasses, er det
vigtigt farst at definere malet eller formalene med taksonomien. For eksempel kan malet veere at
undersgge problemer i brugergraensefladen, der er blevet opdaget i produktionssystemer, eller at
undersgge problemer med inputfelter.

Oprettelse af en taksonomi:
1. Seet et mal og definer det gnskede detaljeringsniveau
2. Veelg en given taksonomi som grundlag
3. Definer veerdier og almindelige defekter, der er fundet i organisationen, og/eller som er fundet
og anvendes i andre organisationer.

Jo mere detaljeret taksonomien er, jo leengere tid vil det tage at udvikle og vedligeholde den, men det
vil resultere i at det vil vaere lettere at genskabe testresultaterne. Detaljerede taksonomier kan veaere
redundante, men de tillader et testteam at opdele testen uden tab af information eller deekning.

Nar den passende taksonomi er valgt, kan den bruges til at oprette testbetingelser og testcases. En
risikobaseret taksonomi kan hjeelpe med at fokusere testen pa et specifikt risikkoomrade. Taksonomier
kan ogsa anvendes for ikke-funktionelle omrader, som f.eks. brugervenlighed, performance, osv.
Taksonomilister er tilgaengelige i forskelige publikationer, fra IEEE, og pa internettet.

3.4 Erfaringsbaserede teknikker

Erfaringsbaserede tests udnytter testernes kunnen og intuition sammen med deres erfaring med
tilsvarende applikationer eller teknologier. Disse tests er effektive til at finde defekter, men ikke sa
velegnede som andre teknikker til at opn& bestemte testdaekningsniveauer eller fremstille
genbrugelige testprocedurer. | tilfeelde, hvor systemdokumentationen er ringe, testtiden er kraftigt
begraenset eller testteamet har stor ekspertise i systemet, der skal testes, kan erfaringsbaseret test
veere et godt alternativ til mere strukturerede tilgange. Erfaringsbaseret test kan veere uegnet for
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systemer, der kreever detaljeret testdokumentation, hgje niveauer af repeterbarhed eller mulighed for
preecist at vurdere testdaekning.

Nér der anvendes dynamiske og heuristiske tilgange, anvender testere normalt erfaringsbaserede
tests, og test er mere reaktive i forhold til haendelser end forudplanlagte testtilgange. Oven i kabet er
afvikling og vurdering samtidige aktiviteter. Nogle strukturerede tilgange til erfaringsbaserede tests er
ikke fuldsteendig dynamiske, dvs. at testene ikke oprettes pa fuldsteendig samme tid som testerene
afvikler testen.

Bemeerk, at selv om nogle deekningsideer praesenteres for de teknikker, der behandles her, har
erfaringsbaserede teknikker ikke formelle daekningskriterier.

3.4.1 Fejlgeetning

Nar der anvendes fejlgeetningsteknik, bruger testanalytikeren erfaring til at geette de mulige
fejltagelser, der kan veere blevet begaet, da koden blev designet og udviklet. Nar man har fundet de
forventede fejltagelser, afgor testanalytikeren hvilken metode der er bedst egnet til at afdeekke de
resulterende defekter. Hvis testanalytikeren f.eks. forventer at softwaren vil udvise afvigelser, nar man
indtaster et ugyldigt password, vil han eller hun designe tests hvor man skal indtaste forskellige
veerdier i password-feltet. Under testen kan man sa verificere om fejltagelsen faktisk er sket og
dermed har skabt en defekt, der kan konstateres som en afvigelse, nar testene afvikles.

Ud over at blive anvendt som en testteknik, kan fejlgaetning ogsa bruges til at finde mulige
afvigelsestilstande ved risikoanalyse. [Myers79]

Anvendelighed

Fejlgeetning foretages primaert under integrations- og systemtest, men kan anvendes pa alle niveauer
af test. Denne teknik anvendes ofte med andre teknikker og hjeelper med at udvide omfanget af de
eksisterende testcases. Fejlgaetning kan ogsa anvendes effektivt, nar en ny release af softwaren skal
testes for almindelige fejltagelser og fejl, far en mere streng og beskrevet test begynder. Checklister
og taksonomier kan veere nyttige til at guide testen.

Begreensninger/problemer

Daekning er sveer at vurdere og variere voldsomt med testanalytikerens evner og erfaring af. Den er
bedst anvendt af en erfaren tester, som kender til de typer af defekter, der almindeligvis introduceres i
den type af kode, der testes. Fejlgaetning er almindelig anvendt, men er ofte ikke dokumenteret og kan
derfor veere mindre reproducerbar end andre former for test.

Daekning

Nar der anvendes en taksonomi, bestemmes daekningen af de tilhgrende datafejl og defekttyper.
Uden en taksonomi, er deekningen begreenset af testerens erfaring og kunnen og den tid, der er til
radighed. Afkastet fra denne teknik vil variere baseret pa, hvor godt testerne kan angribe
problematiske omrader.

Defekttyper
Typiske defekter er normalt dem, der er defineret i den specifikke taksonomi eller “geettet” af
testanalytikeren, der ikke kunne have veeret fundet i den specifikationsbaserede test.

3.4.2 Checkliste-baseret test

Nar den checklistebaserede test teknik anvendes, bruger den erfarne testanalytiker en hgjniveau,
generaliseret liste af elementer, der skal laegges meerke til, kontrolleres eller huskes, eller et saet af
regler eller kriterier mod hvilke et produkt skal verificeres. Disse checklister er opbygget baseret pa et
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seet af standarder, erfaring og andre overvejelser. En standard checkliste for en brugergreenseflade,
der anvendes som grundlag for test af en applikation, er et eksempel pa en checklistebaseret test.

Anvendelighed

Checklistebaseret test anvendes mest effektivt i projekter med et erfarent testteam, der kender
softwaren under test eller kender det omrade, der er daekket af listen (f.eks. for at kunne anvende en
brugergraensefladecheckliste, kan testanalytikeren kende til brugergraensefladetest, men ikke til den
specifikke software under test). Da checklister er pa hgjniveau og har en tendens til at mangle de
detaljerede trin, der almindeligvis finder testcases og testprocedurer, bruges testernes kendskab til at
fylde hullerne. Ved at fjerne de detaljerede trin kraever checklister mindre vedligeholdelse og kan
anvendes til mange ensartede releases. Checklister kan anvendes pa alle testniveauer. Checklister
anvendes ogsa til regressionstest og smoke-test.

Begreensninger/problemer

Checklisters hgjniveau-natur kan pavirke reproducerbarheden af testresultater. Forskellige testere vil
muligvis fortolke en checkliste forskelligt og vil maske handle forskelligt for at opfylde listens punkter.
Dette kan forarsage forskellige resultater, selv om den samme checkliste blev anvendt. Dette kan give
bredere daekning, men gar det sveert at gentage testen ngjagtigt. Checklister kan ogsa resultere i
overdreven tillid til det deekningsniveau, der er opnaet, eftersom den faktiske test afhaenger af
testernes bedgmmelse under udfgrelsen. Checklister kan udledes fra mere detaljerede testcases eller
lister, og har en tendens til at vokse over tid. Det er ngdvendigt at vedligeholde checklister for at de til
stadighed daekker de vigtigste aspekter af den software, der testes.

Daekning
Daekningen er lige s& god som checklisten, men pa grund af checklisters hgjniveau-natur, vil
resultaterne variere afhaengig af den testanalytiker, der afvikler checklisten.

Defekttyper

Typiske defekter fundet med denne teknik omfatter fejl, der er et resultat af at variere data,
raeekkefglgen af trin eller det generelle workflow under test. Brug af checklister kan hjeelpe med til at
holde testen frisk, da nye kombinationer af data og processer er tilladt under test.

3.4.3 Udforskende test

Udforskende test er karakteriseret ved at testerne samtidig lserer om produktet og dets defekter,
planleegger det testarbejde, der skal udfgres, designer og afvikler testene, og rapporterer resultaterne.
Testeren tilpasser testméalene dynamisk under afviklingen og forbereder kun letveegtsdokumentation.
[WhittakerQ9]

Anvendelighed

God udforskende test er planlagt, interaktiv og kreativ. Den kraever ikke meget dokumentation af
systemet, der skal testes, og anvendes ofte i situationer, hvor dokumentationen ikke er til rAdighed
eller ikke er tiltraekkelig for andre testteknikker. Udforskende test anvendes ofte til at supplere andre
test og for at danne grundlag for udviklingen af ekstra testcases.

Begreensninger/problemer

Det kan veere vanskeligt at styre og planlaegge udforskende test. Det kan veere sveert at gentage en
test, og den samlede daekning kan veere tilfeeldig. Testmanageren kan bruge testcharters til at udpege
emnet for en testsession og time-boxing til at bestemme den maksimale varighed. Efter sessionen kan
testmanageren afholde debriefing og fastleegge charters for de kommende sessioner. Sddanne mgder
fungerer bedst i mindre projekter.
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Det kan veere sveert at falge op pa udforskende sessioner i et teststyringssystem. Man kan gare det
ved at registrere udforskende sessioner som testcases. Pa den méde kan man falge op pa den
planlagte og forbrugte tid og den forventede og opnaede daekning.

Det er vanskeligt at reproducere udforskende test. Det har man f.eks. behov for ndr man skal
demonstrere en afvigelse. Nogle benytter muligheden for capture/playback testautomatiserings-
veerktgier til at optage udforskende test. Det kan veere en stor opgave efterfglgende at gennemga
detaljerne for at finde en arsag til en bestemt afvigelse, men i det mindste er der sa en optagelse af
alle trin i testen.

Deekning

Chartre kan oprettes til at specificere opgaver, formal, og leverancer. Herefter kan man planlaegge
udforskende sessioner for at opna formélene. Charteret kan ogsa identificere, hvor testarbejdet skal
fokuseres, hvad der er inden for og uden for testsessionens omfanget, og hvilke ressourcer der skal
veere forpligtet til at feerdiggere de planlagte tests. En session kan anvendes til at fokusere pa
specifikke defekttyper og problematiske omrader, der kan testes uden at behagve den beskrevne tests
formalisme.

Defekttyper

Typiske defekter fundet ved udforskende test er scenariebaserede problemer, der blev overset under
beskrevne funktionelle test, problemer, der falder mellem funktionelle greenser, og workflows-
relaterede problemer. Performance og sikkerhedsproblemer findes ogsa somme tider under
udforskende test.

3.4.4 Anvendelse af den bedste teknik

Defekt- og erfaringsbaserede teknikker kreever anvendelse af kendskab til defekter og andre
testerfaringer for at malrette testen for at forage defektopdagelsen. Disse straekker sig fra “hurtigtest”,
hvor testeren ikke har nogle formelt forudplanlagte aktiviteter at udfare, over forudplanlagte sessioner
til beskrevne sessioner. De er naesten altid brugbare, men har specielt veerdi under de fglgende
omsteendigheder:

e Der er ikke specifikationer til radighed
Der er ringe dokumentation af systemet under test
Der er afsat utilstreekkelig tid til at designe og oprette detaljerede tests
Testere har erfaring med domeenet og/eller teknologien
Afvigelse fra beskreven test er et mal for at maksimere testdaekning
Operationelle afvigelser skal analyseres.

Defekt- og erfaringsbaserede teknikker er ogsa gode, nar de anvendes sammen med
specifikationsbaserede teknikker, da de fylder huller i testdaekning, der stammer fra systematiske
svagheder i disse teknikker. Som med de specifikationsbaserede teknikker er der ikke én perfekt
teknik for alle situationer. Det er vigtigt at testanalytikeren forstar fordele og ulemper ved hver teknik
og at han eller hun kan veelge den bedste teknik eller det bedste saet af teknikker i situationen. Her ma
han eller hun overveje projekttype, tidsplan, adgang til information, testernes evner og andre faktorer,
der kan pévirke valget.
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4 Test af kvalitetskarakteristikker - 120 min.

Nggleord

Adgangstest, ngjagtighedstest, attraktivitet, heuristisk vurdering, tveeroperationalitetstest,
leeringsegnethed, brugsegnethed, egnethedstest, SUMI, forstaelsesegnethed, brugervenlighedstest,
WAMMI

Leeringsmal for test af kvalitetskarakteristikker

4.2 Test af forretningsdomaener

TA-4.2.1 (K2) Forklar med eksempler hvilke testteknikker, der er hensigtsmaessige til test af
karakteristikker for ngjagtighed, egnethed, tveeroperationalitet og overensstemmelse.

TA-4.2.2 (K2) Beskriv de defekter, der typisk kan findes ved at teste for ngjagtighed, egnethed og
tveeroperationalitet.

TA-4.2.3  (K2) Beskriv hvornar i livscyklen men bgr teste for ngjagtighed, egnethed og
tveeroperationalitet.

TA-4.2.4  (K4) | et givet projekt: Sammenfat hvordan man kan verificere og validere implementering
af brugervenlighedskrav og opfyldelsen af brugernes forventninger.
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4.1 Introduktion

Mens de forrige kapitler beskriver specifikke teknikker, der er til radighed for testerne, behandler dette
kapitel anvendelsen af disse teknikker i evalueringen af de vigtigste karakteristikker, der anvendes til
at beskrive kvaliteten af softwareapplikationer eller systemer.

Dette pensum behandler de kvalitetskarakteristikker, som kan evalueres af en testanalytiker. De
attributter, der skal evalueres af den tekniske testanalytiker er behandlet i pensum for Advanced
Technical Test Analyst. Beskrivelsen af produktkvalitetskarakteristikker, der er givet i ISO 9126, er
anvendt som retningslinje for beskrivelse af karakteristikkerne. Andre standarder, som f.eks. ISO
25000 [ISO25000] serien (som har overtaget ISO 9126) kan ogsé anvendes. ISO
kvalitetskarakteristikkerne er opdelt i produktkvalitetskarakteristikker (attributter), som alle kan have
under-karakteristikker (under-attributter). Disse er vist i tabellen neden for sammen med en indikation
af, hvilke karakteristikker/under-karakteristikker der deekkes af testanalytiker og teknisk testanalytiker
pensaene:

Karakteristik Underkarakteristikker . Teknisk
Testanalytiker .
testanalytiker

Funktionalitet Ngjagtighed, egnethed, X
tveeroperationalitet, overensstemmelse

Sikkerhed X
Palidelighed Modenhed (robusthed), fejl-tolerance,
genoprettelsesegnethed, X
overensstemmelse

Brugervenlighed | Forstaelsesegnethed, leeringsegnethed,
brugsegnethed, attraktivitet, X
overensstemmelse

Effektivitet Performance (tidsadfeerd),
resurseudnyttelse, overensstemmelse
Vedligeholdelses- | Analyserbarhed, sendringsegnethed,
egnethed stabilitet, testbarhed, X
overensstemmelse

Flytbarhed Tilpasningsegnethed, installerbarhed,
sameksistens, udskiftningsegnethed, X
overensstemmelse

Testanalytikeren bgr koncentrere sig om kvalitetskarakteristikker for funktionalitet og brugervenlighed.
Adgangstest bar ogsa foretages af testanalytikeren. Selv om adgangsegnethed ikke er anfgrt som en
under-karakteristik, betragtes det ofte som veerende en del af brugervenlighedstest. Test af de andre
kvalitetskarakteristikker betragtes seedvanligvis som veerende en del af den teknisk testanalytikers
ansvar. Mens denne arbejdsfordeling kan variere for forskellige organisationer, er det den, der fglges i
disse ISTQB pensa.

Under-karakteristikken overensstemmelse er vist for alle kvalitetskarakteristikkerne. | visse
sikkerhedskritiske eller regulerede miljger kan hver kvalitetskarakteristik ogsa skulle stemme overens
med specifikke standarder og regler/love (f.eks. kan funktionalitetsoverensstemmelse vise at
funktionaliteten stemmer overens med en specifik standard, som f.eks. brug af en saerlig
kommunikationsprotokol for at kunne sende og modtage data fra en chip). Da disse standarder kan
variere voldsomt afheengig af industrien, vil de ikke blive behandlet i dybden her. Hvis testanalytikeren
arbejder i et miljg, for hvilket der geelder overensstemmelseskrav, er det vigtigt at forsta disse krav og
at sikre, at bade testen og testdokumentationen vil opfylde overensstemmelseskravene.
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Man skal identificere de typiske risici for alle kvalitetskarakteristikker og under-karakteristikker der
behandles i dette afsnit for at man kan formulere og dokumentere en passende teststrategi. Test af
kvalitetskarakteristikker kreever szerlig opmaerksomhed pa livscyklus-timing, nadvendige veerktgjer og
adgang til software, dokumentation og teknisk ekspertise. Uden planlaegning af en strategi til at
handtere hver karakteristik og dens unikke testbehov har testerne maske ikke tilstraekkelig tid i
tidsplanen til planlaegning, klarggring og testafvikling. Noget af denne test, f.eks. brugervenlighedstest,
kan kreeve allokering af specielle menneskelige ressourcer, ekstensiv planleegning, dedikerede
laboratorier, specifikke veerktgjer, specialiserede testevner og, i de fleste tilfaelde, en betydelig
maengde tid. | nogle tilfeelde kan det veere en seerlig gruppe af brugervenligheds- eller
brugererfaringseksperter der gennemfgrer brugervenlighedstest.

Test af kvalitetskarakteristikker og under-karakteristikker skal veere integreret i den overordnede
testtidsplan med tildeling af tilstraekkelige ressourcer til opgaven. Hvert af disse omrader har specifikke
behov, angriber specifikke problemer og kan forekomme pa forskellige tidspunkter i
softwareudviklingslivscyklussen, som beskrevet i de falgende afsnit.

Selv om testanalytikeren méaske ikke er ansvarlig for de kvalitetskarakteristikker, der kreever en mere
teknisk tilgang, er det vigtigt, at testanalytikeren er opmaerksom pa de andre karakteristikker og forstar
de overlappende testomrader. For eksempel vil et produkt, der fejler i performancetest, sandsynligvis
ogsa fejle i brugervenlighedstest, hvis det er for langsomt til, at brugeren kan bruge det effektivt. P&
samme made vil et produkt med tveeroperationalitetsproblemer for nogle komponenter sandsynligvis
ikke veere klar til flytbarhedstest, da dette vil have tendens til at skjule de mere basale problemer, nar
miljget eendres.

4.2 Test af forretningsdomaener

Funktionel test er et vigtigt fokus for testanalytikeren. Funktionel test er fokuseret pa "hvad" produktet
gar. Testgrundlaget for funktionel test er generelt et kravs- eller specifikationsdokument, specifik
domeeneekspertise eller implicitte behov. Funktionelle tests varierer i forhold til det testniveau, som de
udfares i, og kan ogsa veere pavirket af softwareudviklingslivscyklussen. For eksempel vil en
funktionel test udfgrt under integrationstest teste funktionaliteten af forbundne moduler, som
implementerer en enkelt defineret funktion. P4 systemtestniveauet omfatter funktionel test test af
applikationens funktionalitet som et hele. For systemer-af-systemer vil funktionel test fortrinsvis
fokusere pa end-to-end test hen over de integrerede systemer. | et agilt miljg er funktionel test normalt
begraenset til den funktionalitet, der er stillet til radighed i en specifik iteration eller sprint, selvom
regressionstest for en iteration kan deekke al frigivet funktionalitet.

Der anvendes et stort antal forskellige testteknikker under funktionel test (se Kapitel 3). Funktionel test
kan udfares af en dedikeret tester, en domaeneekspert eller en udvikler (normalt pa
komponentniveauet).

| tilleeg til den funktionelle test deekket i dette afsnit, er der ogsa to kvalitetskarakteristikker, der er en
del af testanalytikerens ansvarsomrade, der anses for at vaere ikke-funktionelle (fokuseret pa
"hvordan" produktet leverer funktionaliteten) testomrader. Disse to ikke-funktionelle attributter er
brugervenlighed og adgang.

Fglgende kvalitetskarakteristikker behandles i dette afsnit:

Funktionelle kvalitetsunder-karakteristikker
e Ngjagtighed
o Egnethed
e Tveeroperationalitet.
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lkke-funktionelle kvalitetskarakteristikker
e Brugervenlighed
e Adgang.

4.2.1 Ngjagtighedstest

Funktionel ngjagtighed involverer test af applikationens overholdelse af specificerede eller implicitte
krav og kan ogsa omfatter beregningsngjagtighed. Ngjagtighedstest anvender mange af de
testteknikker, der er beskrevet i kapitel 3, og bruger ofte specifikationen eller et seldre system som
testorakel. Ngjagtighedstest kan foretages pa ethvert trin i livscyklussen og er malrettet mod ukorrekt
behandling af data eller situationer.

4.2.2 Egnethedstest

Egnethedstest involverer evaluering og validering af hensigtsmaessigheden af et saet af funktioner ift.
dets tilsigtede opgaver. Denne test kan veere baseret p& usecases. Egnethedstest bliver normalt
udfart under systemtesten, men kan ogsa udfgres under de senere integrationstestfaser. Defekter
opdaget i denne test er indikationer af at systemet ikke vil kunne opfylde brugerens behov pé en
acceptabel made.

4.2.3 Tveeroperationalitetstest

Tveeroperationalitetstest tester i hvilken grad to eller flere systemer eller komponenter kan udveksle
information og efterfglgende anvende den information, der er blevet udvekslet. Test skal deekke alle
de pateenkte malmiljger (inkl. variationer i hardwaren, software, middleware, operativsystem etc.) for at
sikre, at dataudvekslingen vil fungere ordentligt. | realiteten er dette kun opnaeligt for et relativt lille
antal miljger. Derfor kan tvaeroperationalitetstest veere begreenset til en repraesentativ gruppe af
miljger. Specifikation af tests for tveeroperationalitet kraever, at kombinationerne af de pateenkte
malmilj@er er identificerede, konfigurerede og til radighed for testteamet. Disse miljger testes sa ved
brug af et udvalg af funktionelle testcases, som bergrer de forskellige dataudvekslingspunkter, der er
til stede i miljget.

Tveeroperationalitet relaterer til, hvordan forskellige softwaresystemer interagerer med hinanden.
Software med gode tveeroperationalitetskarakteristikker kan integreres med et antal andre systemer,
uden at det kreever omfattende aendringer. Antallet af aendringer og den indsats, der kraeves for at
udfgre disse sendringer, kan bruges som et mal for tvaeroperationalitet.

Test af software-tvaeroperationalitet kan f.eks. fokusere pa fglgende designfeatures:
e Brug af generelle industrikommunikationsstandarder, som f.eks. XML
e Evne til automatisk at bestemme kommunikationsbehovene for systemer, der interageres
med, og tilpasse sig hertil.

Tveeroperationalitetstest kan veere af speciel betydning for organisationer, der udvikler "Commercial
Off The Shelf” (COTS) software og veerktgjer, og organisationer, der udvikler systemer-af-systemer.

Denne type af test gennemfgres under komponentintegrations- og systemtest med fokus pa
systemets interaktion med sit milijg. P& systemintegrationsniveauet udfares denne type test for at
bestemme, hvor godt det fuldt udviklede system interagerer med andre systemer. Da systemer kan
interagere pa flere niveauer, ma testanalytikeren forsta disse interaktioner og kunne skabe de
betingelser, hvorunder de forskellige interaktioner vil blive anvendt. For eksempel, hvis to systemer vil
udveksle data, ma testanalytikeren kunne skabe de ngdvendige data og de transaktioner, der skal til
for at gennemfare dataudvekslingen. Det er vigtigt at huske, at det maske ikke er alle interaktioner,
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der er specificeret i kravdokumenterne. | stedet vil mange af disse interaktioner kun blive defineret i
systemarkitektur- og designdokumenterne. Testanalytikeren ma veere i stand til og villig til at leese
disse dokumenter for at bestemme, hvor der sker informationsudveksling mellem systemer og mellem
systemet og dets miljg for at sikre, at alt bliver testet. Teknikker som f.eks. beslutningstabeller,
tilstandsovergangsdiagrammer, usecases og kombinatorisk test kan alle bruges i
tvaeroperationalitetstest. Typiske defekter, der findes, omfatter ukorrekt dataudveksling mellem
interagerende komponenter.

4.2.4 Brugervenlighedstest

Det er vigtigt at forstd, hvorfor brugere kan have sveert ved at bruge systemet. For at opna denne
forstaelse er det farst ngdvendigt at forsta, at begrebet “bruger” kan deekke over mange forskellige
typer af personer, streekkende sig fra IT-eksperter til bgrn og personer med handicap.

Nogle nationale institutioner (f.eks. British Royal National Institute for the Blind) anbefaler, at websider
skal veere tilgeengelige for handicappede, blinde, svagsynede, bevaegelighedsheemmede, dgve og
erkendelsesheemmede brugere. Det kan ogsa forbedre brugervenligheden for andre hvis man
kontrollerer at applikationer og websider er anvendelige for sddanne brugere. Tilgeengelighed
beskrives yderligere nedenfor.

Brugervenlighedstest tester, hvor let brugere kan bruge eller lzere at bruge systemet til at na et
specifikt mal i en specifik sammenhaeng. Brugervenlighedstest er rettet mod maling af:
e Egnethed — softwareproduktets evne til at brugerne kan opna bestemte mal med ngjagtighed
og fuldsteendighed i en specificeret brugssammenhaeng
o Effektivitet — produktets evne til at ggre det muligt for brugere at bruge passende maengder af
ressourcer i forhold til den effektivitet, der er opnaet i en specificeret brugssammenhang
e Tilfredshed — softwareproduktets evne til at tilfredsstille brugerne i en specificeret
brugssammenhaeng.

Attributter, der kan males:

e Forstaelsesegnethed - softwareattributter, der pavirker den indsats, det kreever af brugeren at
forsta det logiske koncept og dets anvendelighed

e Leaeringsegnethed — softwareattributter, der pavirker den indsats, det kraever af brugeren at
leere applikationen at kende

e Brugsegnethed - softwareattributter, der pavirker den indsats, det kreever af brugeren at
gennemfgre opgaver effektivt og godt

e Attraktivitet — softwarens evne til at ggre brugeren glad.

Brugervenlighedstest bliver normalt udfart i to trin:
e Informativ brugervenlighedstest — test der udfgres iterativt i design- og prototypefaserne for at
statte (eller "forme") designet ved at finde defekter i brugervenlighedsdesignet
e Opsummerende brugervenlighedstest - test der udfagres efter implementering for at male
brugervenligheden og finde problemer i en feerdig komponent eller et faerdigt system.

Brugervenlighedstesteres feerdigheder bar omfatte ekspertise i eller kendskab til de falgende omrader:

e Sociologi
e Psykologi
e Overholdelse af nationale standarder (inkl. tilgeengelighedsstandarder)
e Ergonomi.
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4.2.4.1 Gennemfgrelse af brugervenlighedstests

Validering af den aktuelle implementering bar foretages under betingelser, der er s teet som muligt pa
dem, som systemet vil blive brugt under. Dette kan omfatte opseetning af et
brugervenlighedslaboratorium med videokameraer, modelkontorer, review-paneler, brugere etc., sa
udviklere kan observere det aktuelle systems effekt pa rigtige mennesker. Formelle
brugervenlighedstest kraever ofte en vis forberedelse af “brugerne” (disse kan veere rigtige brugere
eller brugerrepreesentanter) enten ved at give dem faste beskrivelser eller instruktioner, som de kan
falge. Andre frie former for test giver brugeren mulighed for at eksperimentere med softwaren, sa
observatgrerne kan fastsla, hvor nemt eller besveerligt det er for brugeren at finde ud af, hvordan de
skal gennemfgre deres opgaver.

Mange brugervenlighedstests kan afvikles af testanalytikeren som en del af andre tests, for eksempel
under funktionel systemtest. For at opna en konsistent tilgang til opdagelse og rapportering af
brugervenlighedsdefekter i alle faser af livscyklussen, kan brugervenlighedsguidelines veere gavnlige.
Uden brugervenlighedsguidelines kan det veere sveert at bestemme, hvad der er “uacceptabel”
brugervenlighed. For eksempel, er det urimeligt for en bruger at skulle foretage 10 museklik for at
logge in pa en applikation? Uden specifikke guidelines, kan testanalytikeren komme i den vanskelige
situation af skulle forsvare fejlrapporter, som udvikleren gnsker at lukke, fordi software fungerer “som
designet”. Det er meget vigtigt at have verificerbare brugervenlighedsspecifikationer defineret i
kravene, savel som at have et saet brugervenlighedsguidelines, der gzelder for alle sammenlignelige
projekter. Sddanne guidelines bgr omfatter emner som tilgeengelighed af instruktioner, klarhed af
prompts, antal af klik for at gennemfgre en aktivitet, fejlmelding, arbejdsindikatorer (en form for
indikator til brugeren om at systemet arbejder og ikke kan modtage yderligere input pa dette
tidspunkt), skeermdesignguidelines, brug af farver og lyd og andre faktorer, der pavirker brugerens
oplevelse.

4.2.4.2 Specifikation af brugervenlighedstest

Vigtige teknikker for brugervenlighedstest er:

Inspektion, evaluering eller review

Dynamisk interaktion med prototyper

Verificering og validering af den faktiske implementering
Anvendelse af undersggelser og spgrgeskemaer.

Inspektion, evaluering eller review

Inspektion eller review af kravspecifikation og design fra et brugervenlighedsperspektiv, der gger
brugerens involveringsniveau, kan vaere omkostningseffektive ved at problemer findes tidligt.
Heuristisk evaluering (systematisk inspektion af et brugergraensefladedesign for brugervenlighed) kan
anvendes til at finde brugervenlighedsproblemer i designet, sa disse kan blive behandlet som en del af
en iterativ designproces. Dette omfatter, at et lille udvalg af evaluatorer undersgger graensefladen og
bedgmmer dens overensstemmelse med kendte brugervenlighedsprincipper ("heuristikker"). Reviews
er mere effektive, nar brugergraensefladen er mere synlig. For eksempel er prgve-skaermbilleder
normalt nemmere at forsta og tolke end en tekstuel beskrivelse af den funktionalitet, der skal veere i et
skeermbillede. Visualisering er vigtigt for et deekkende brugervenlighedsreview af dokumentationen.

Dynamisk interaktion med prototyper

Nar prototyper udvikles, bar testanalytikeren arbejde med prototyperne og hjeelpe udviklerne med at
udvikle prototypen ved at indarbejde brugerfeedback i designet. Pa denne made kan prototyper
forbedres og brugeren kan f& et mere realistisk billede af, hvordan det faedige produkt vil se ud og
foles.
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Verifikation og validering af den aktuelle implementering

Hvor kravene specificerer brugervenlighedskarakteristikker for softwaren (f.eks. antallet af museklik for
at opnd et specifikt mal), ma der udarbejdes testcases for at verificere, at softwaren har disse
egenskaber.

For at gennemfare validering af den faktiske implementering kan tests specificeret til funktionel
systemtest udvikles til scenarier for brugervenlighedstest. Disse testscenarier maler specifikke
brugervenlighedskarakteristikker, som f.eks. laeringsegnethed eller brugsegnethed, snarere end de
funktionelle resultater.

Testscenarier for brugervenlighed kan anvendes til specifikt at teste syntaks og semantik. Syntaks er
strukturen eller grammatikken for greensefladen (f.eks. hvad der kan indtastes i et felt), hvorimod
semantik beskriver meningen og formalet (f.eks. fornuftige og meningsfulde systemmeddelelser og
output til brugeren) med greensefladen.

Black-box teknikker (for eksempel dem, der er beskrevet i Afsnit 3.2), specielt usecases, som kan
defineres i almindelig tekst eller med UML (Unified Modeling Language), bruges nogle gange i
brugervenlighedstest.

Testscenarier for brugervenlighedstest skal ogsa omfatte brugerinstruktioner, afsat tid til interviews far
og efter testen til at give instruktioner og fa feedback og en godkendt protokol for gennemfarelse af
sessionerne. Denne protokol omfatter en beskrivelse af, hvordan testen vil blive foretaget, tider, noter
og logning af sessioner og de interview- og undersggelsesmetoder, der skal anvendes.

Anvendelse af undersggelser og spgrgeskemaer

Undersggelses- og spgrgeskemateknikker kan anvendes til at indsamle observationer og feedback
angaende brugeradfeerd for systemet. Standardiserede og offentligt tilgeengelige undersggelser som
f.eks. SUMI (Software Usability Measurement Inventory) og WAMMI (Website Analyse og
MeasureMent Inventory) giver mulighed for benchmarking i forhold til en database med tidligere
brugervenlighedsmalinger. Ud over det kan SUMI, der leverer konkrete brugervenlighedsmalinger,
stille et seet af faerdiggarelses-/ acceptkriterier til radighed.

4.2.5 Adgangstest

Det er vigtigt at overveje adgang til software for personer med specifikke behov eller begraensninger i
forhold til dets brug. Dette omfatter personer med handicap. Adgangstest bgr tage hensyn til relevante
standarder, som f.eks. the Web Content Accessibility Guidelines, og lovgivning, s& som Disability
Discrimination Acts (UK, Australia) og Section 508 (US). Adgangsvenlighed, ligesom brugervenlighed,
skal overvejes i designfaserne. Test forekommer ofte under integrationsniveauerne og forsaetter
gennem systemtest- og ind i accepttestniveauerne. Defekter findes normalt, nar softwaren ikke
opfylder udpegede bestemmelser eller standarder, der er defineret for softwaren.
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5 Reviews - 165 min.

Nggleord
Ingen

Laeringsmal for reviews

5.1 Introduktion
TA-5.1.1  (K2) Forklar hvorfor forberedelse af reviews er vigtigt for testanalytikere.

5.2 Brug af checklister i reviews

TA-5.2.1  (K4) Analyser en usecase eller en brugergreenseflade og identificer problemer i henhold til
checklisteinformation givet i pensumbeskrivelsen.

TA-5.2.2  (K4) Analyser en kravspecifikation eller user story og identificer problemer i henhold til
checklisteinformation givet i pensumbeskrivelsen.
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5.1 Introduktion

En vellykket reviewproces kraever planleegning, deltagelse og opfalgning. Testanalytikere méa veere
aktive deltagere i reviewprocessen og ma bidrage med deres saerlige synsvinkel. De bgr have formel
reviewtraening for bedre at forsta deres respektive roller i enhver reviewproces. Alle reviewdeltagere
ma veere overbevist om fordelene ved et velgennemfart review. Korrekt gennemfgrte reviews kan
veere det mest kost-effektive bidrag til den samlede, leverede kvalitet.

Uanset typen af review, der bliver gennemfart, skal testanalytikeren afseette tilstraekkelig tid til
forberedelse. Dette omfatter tid til at reviewe arbejdsproduktet, tid til at kontrollere krydsrefererede
dokumenter for at verificere konsistens og tid til at finde ud af, hvad der kan mangle i
arbejdsproduktet. Uden tilstreekkelig forberedelsestid kan testanalytikeren veere begraenset til kun at
editere det, der allerede er i dokumentet, snarere end at deltage i et effektivt review, der maksimerer
brugen af reviewteamets tid og giver den bedst mulige feedback. Et godt review omfatter forstdelse af,
hvad der er skrevet, bestemmelse af, hvad der mangler, og verifikation af, at det beskrevne produkt er
konsistent med andre produkter, der enten allerede er udviklet eller er under udvikling. For eksempel,
nar testanalytikeren reviewer en integrationstestplan, skal han eller hun ogsa overveje de objekter, der
bliver integreret. Hvad er de ngdvendige betingelser for at de er klar til integration? Er der
afheengigheder, der skal dokumenteres? Er der data til radighed til at teste integrationspunkterne? Et
review er ikke isoleret til det arbejdsprodukt, der bliver reviewet, det skal ogsa overveje interaktionen
mellem objektet og andre objekter i systemet.

Det er nemt for forfatteren af et produkt, der bliver reviewet, at fale sig kritiseret. Testanalytikeren skal
ggre sig umage med at behandle enhver reviewkommentar fra det synspunkt, at der arbejdes
sammen med forfatteren om at skabe det bedst mulige produkt. Ved at benytte denne tilgang vil
kommentarer bliver udformet konstruktivt og vil veere rettet mod arbejdsproduktet og ikke mod
forfatteren. For eksempel, hvis en saetning er tvetydig, er det bedre at sige “Jeg forstar ikke, hvad jeg
skal teste for at verificere, at dette krav er blevet implementeret korrekt, Kan du hjeelpe mig med at
forsta det?” snarere end “Dette krav er tvetydigt og ingen vil kunne regne det ud.” Testanalytikerens
opgave i et review er at sikre, at den information, der er indeholdt i et arbejdsprodukt, vil veere
tilstreekkelig til at stotte testarbejdet. Hvis informationen ikke er til stede, ikke er klar, eller ikke er pa et
tilstreekkeligt detaljeringsniveau, sa er dette sandsynligvis en defekt, der skal rettes af forfatteren. Ved
at opretholde en positiv tilgang snarere end en kritisk tilgang, vil kommentarer blive bedre modtaget,
og mgdet vil veere mere produktivt.

5.2 Brug af checklister i reviews

Checklister bruges ved reviews til at minde deltagerne om at kontrollere specifikke punkter under
reviewet. Checklister kan ogsa medbvirke til at afpersonalisere reviewet, f. eks., "Dette er den samme
checkliste, som vi bruger ved alle reviews, vi gar ikke specielt efter jeres arbejdsprodukt.” Checklister
kan veere generiske og anvendt til alle reviews, eller de kan fokusere pa specifikke
kvalitetskarakteristikker, omrader eller typer af dokumenter. For eksempel, kan en generisk checkliste
verificere de generelle dokumentegenskaber, som f.eks. eksistens af en entydig identifikation, ingen
TBD referencer, korrekt formatering og tilsvarende overensstemmelsesomrader. En specifik liste for et
kravdokument kan indeholde kontrol af korrekt brug af termerne “skal” og “kan”, kontrol af testbarhed
af hvert krav osv. Kravenes format kan ogsa indikere, hvilken type checkliste, der kan bruges. Der vil
geelde andre reviewkriterier for et kravdokument, der er i forteellende tekstformat, end for et, der er
diagrambaseret.

Checklister kan ogsa veere orienteret mod programmgr- arkitekt- eller testkompetencer. |
testanalytikerens tilfeelde vil en checkliste for testkompetencer vaere det mest passende. Sadanne
checklister kan omfatter emner som vist nedenfor.
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Checklister anvendt til krav, usecases og user stories har generelt et andet fokus end dem, der bruges
til kode eller arkitektur. Kravorienterede checklister kan omfatte falgende emner;

Testbarhed af de enkelte krav

Acceptkriterier for de enkelte krav

Struktur for usecases, hvis det er relevant

Entydig identifikation af hvert krav/usecase/user story

Versioning af hvert krav/usecase/user story

Sporbarhed til hvert krav fra forretnings- og marketingskrav

Sporbarhed mellem krav og usecases.

Listen oven for er kun ment som et eksempel. Det er vigtigt at huske, at hvis et krav ikke er testbart,
dvs. at det er defineret pd en sddan made, at testanalytikeren ikke kan bestemme, hvordan det kan
testes, sa er der en defekt i kravet. For eksempel, er et krav, der lyder “Softwaren begre vaere meget
brugervenlig” ikke testbart. Hvordan kan testanalytikeren fastsla, om softwaren er brugervenlig eller
endda meget brugervenlig? Hvis kravet i stedet lad “Softwaren skal overholde de
brugervenlighedsstandarder, der er beskrevet i brugervenlighedsstandarddokumentet”, og hvis
brugervenlighedsstandarddokumentet virkelig eksisterede, sa er dette et testbart krav. Det er ogsa et
overordnet krav, fordi dette ene krav geelder for alle elementer i greensefladen. | dette tilfeelde kunne
dette ene krav nemt give anledning til mange testcases i en indviklet applikation. Sporbarhed fra dette
krav, eller maske fra brugervenlighedsstandarddokumentet til testcases er ogsa kritisk, for hvis den
refererede brugervenlighedsspecifikation skulle aendre sig, vil alle testcases skulle reviewes og om
ngdvendigt opdateres.

Et krav er heller ikke testbart, hvis testeren ikke er i stand til at bestemme, om testen er bestaet eller
fejlet, eller ikke er i stand til at konstruere en test, der kan besta eller fejle. For eksempel, “Systemet
skal veere til radighed 100 % af tiden, 24 timer pr. dag, 7 dage om ugen, 365 (eller 366) dage om aret”
er ikke testbart.

En simpel checkliste for reviews af usecases kan omfatte:
e Er hovedforlgbet (scenariet) klart defineret?
Er alle alternative forlgb (scenarier) identificeret, inkl. fejlhandtering?
Er alle brugergreenseflade-meddelelser defineret?
Er der kun ét hovedforlgb? (Sadan bgr det veere - ellers er der flere usecases!)
Er alle forlgb testbare?

En simpel checkliste for brugervenlighed af brugergreensefladen for en applikation kan omfatte:
e Er hvert felt og dets funktion defineret?

Er alle fejlmeddelelser defineret?

Er alle brugerprompts defineret og konsistente?

Er felternes tabulatorraekkefglge defineret?

Er der tastatur-alternativer til musehandlinger?

Er genvejstastekombinationer defineret for brugeren (f.eks. klip og seet ind)?

Er der afheengigheder mellem felter (som f.eks. det, at en seerlig dato skal vaere senere end

en anden dato)?

Er der et skeermlayout?

Passer skaermlayoutet til de specificerede krav?

Er der en brugerindikator, der vises, nar systemet arbejder?

Opfylder skeermen minimumklik-kravet (hvis det er defineret)?

Vil navigationen opleves logisk for en bruger?

Opfylder skeermbillederne eventuelle krav til leeringsegnethed?
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Er der hjeelpetekst til radighed for brugeren?

Er der hjeelpetekst til rAdighed for brugeren, nar musen holdes henover (tooltips)?

Vil brugeren opfatte dette som “attraktivt” (subjektiv vurdering)?

Er farvebrug konsistent med andre applikationer og med organisationens standarder?

Er lydeffekterne passende, og er de konfigurerbare?

Opfylder skeermen lokaliseringskrav?

Kan brugeren finde ud af, hvad der skal gares (forstaelsesegnethed) (subjektiv vurdering)?
Vil brugeren kunne huske, hvad der skal ggres (leeringsegnethed) (subjektiv vurdering)?

| et agilt projekt er kravene normal udtrykt i user stories. Disse historier repraesenterer en lille smule
demonstrerbar funktionalitet. Mens en usecase er en brugertransaktion, der gennemlgber flere
funktionalitetsomrader, er en user story mere isoleret og er generelt afgraenset af den tid, det tager at
udvikle den. En checkliste for en user story kan omfatte:

e Er historien passende i forhold til malet for iterationen/sprintet?

e Er acceptkriterierne defineret og testbare?

e Er funktionaliteten klart defineret?

e Er der nogen afheengigheder mellem denne user story og andre?

e Erdenne user story prioriteret?

¢ Indeholder historien én funktionalitet?

Hvis storyen definerer en ny graenseflade, vil brug af en generisk story-checkliste (som den oven for)
og en detaljeret brugergreenseflade-checkliste veere relevant.

En checkliste kan tilrettes baseret pa:
e Organisation (f.eks. vedrgrende firmapolitikker, standarder, konventioner)
e Projekt- eller udviklingsindsats (f.eks. fokus, tekniske standarder, risici)
o Reviewobijektet (f.eks. kan kodereview tilrettes til specifikke programmeringssprog).

Gode checklister vil finde problemer og vil ogsa hjaelpe til at starte diskussioner vedr. andre objekter,
der ikke er blevet specifikt refereret i listen. En kombination af forskellige checklister kan sikre, at et
review giver arbejdsprodukter af hgjeste kvalitet. Bade standard-checklister som naevnt i pensum for
Foundation-niveauet og organisationsspecifikke checklister som vist ovenfor vil hjeelpe
testanalytikeren til effektive reviews.

For mere information om review og inspektion se [Gilb93] og [Wiegers03].
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6 Fejlhandtering — 120 min.

Nggleord
Defekttaksonomi, faseinddeemning, analyse af underliggende arsag

Laeringsmal for fejlhandtering

6.2 Hvornar kan man finde en defekt?
TA-6.2.1  (K2) Forklar hvordan faseinddeemning kan mindske omkostningerne.

6.3 Oplysninger i fejlrapporten
TA-6.3.1  (K2) Forklar den information, der kan vaere behov for, nar en ikke-funktionel defekt
dokumenteres.

6.4 Klassifikation af defekter
TA-6.4.1 (K4) Identificér, indsaml og registrér klassifikationsinformation for en given defekt.

6.5 Analyse af underliggende arsager
TA-6.5.1 (K2) Forklar forméalet med analyse af underliggende arsager.
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6.1 Introduktion

Testanalytikere vurderer systemets adfaerd ud fra forretnings- og brugerbehov, f. eks. ved brugeren,
hvad han eller hun skal gare i forhold til en bestemt besked eller systemadfaerd. Ved at sammenligne
det faktiske med det forventede resultat, finder testanalytikeren ud af, om systemet opfarer sig korrekt.
En uregelmaessighed (ogsa kaldet en afvigelse) er en uventet haendelse, der kraever nsermere
undersggelse. En uregelmaessighed kan vaere en afvigelse forarsaget af en defekt. En
uregelmaessighed kan eller kan ikke resultere i oprettelsen af en fejlrapport. En defekt er et faktisk
problem, der bgr lgses.

6.2 Hvornar kan man finde en defekt?

En defekt kan findes ved statisk test og symptomerne af defekten, afvigelsen, kan findes ved
dynamisk test. Hver fase i softwarens udviklingslivscyklus bar have metoder til at finde og eliminere
potentielle afvigelser. For eksempel, bar reviews af kode og design bruges i udviklingsfasen for at
finde defekter. Under dynamisk test, bruges testcases til at finde afvigelser.

Jo tidligere en defekt findes og udbedres, jo lavere er prisen for kvalitet for systemet som helhed. For
eksempel kan statisk test finde defekter far dynamisk test er mulig. Dette er en af grundene til, at
statisk test er en kost-effektiv tilgang til produktion af hgjkvalitetssoftware.

Fejlopfalgningsvaerktgjet bar give testanalytikeren mulighed for at registrere den fase i livscyklussen,
hvor defekten blev introduceret, og den fase, som den blev fundet i. Hvis de to faser er den samme, er
der opnéet perfekt faseinddaemning. Dette betyder, at defekten blev introduceret og fundet i den
samme fase, og ikke "undslap” til en senere fase. Et eksempel pa dette ville veere, at man identificerer
et ukorrekt krav under kravreviewet og retter det med det samme. Ikke alene er dette en effektiv brug
af kravreviewet, det sparer ogsa store udgifter for organisationen. Hvis et ukorrekt krav “undslipper” i
kravreviewet og senere implementeres af udvikleren, testes af testanalytikeren, og fanges af en
bruger under brugeraccepttest, har alt arbejde udfart for at opfylde kravet veeret spild af tid - foruden
at brugeren mister tillid til systemet.

Faseinddzemning er en effektiv made at nedsaette omkostningerne ved defekter pa.

6.3 Oplysninger i fejlrapporten

Formalet med de felter (parametre), der er til radighed i en fejlrapport, er at give nok information til, at
fejlrapporten er handlingsrettet. En handlingsrettet fejlrapport er:
e Komplet — alle de ngdvendige informationer er i rapporten
¢ Koncis — der er ingen irrelevante informationer i rapporten
e Akkurat - informationerne i rapporten er korrekte og beskriver klart det forventede og det
faktiske resultat, s& vel som de trin, der skal til for at genskabe afvigelsen
e Objektiv — rapporten er en professionelt skrevet liste af fakta.

Den information, der er registreret i en fejlrapport bgr inddeles i datafelter. Jo mere veldefinerede
felterne er, jo nemmere er det at rapportere de enkelte defekter, s& vel som at producere
tendensrapporter og andre overbliksrapporter. Nar et defineret antal muligheder er til radighed for et
felt med dropdownlister med de tilgaengelige veerdier, kan det nedseette den tid, der er ngdvendig for
at registrere en defekt. Dropdownlister er kun effektive, nar antallet af muligheder er begraenset, og
brugeren ikke behgver at scrolle gennem en lang liste for at finde den korrekte mulighed. Forskellige
typer af fejlrapporter kraever forskellige informationer og fejlhdndteringsveerktajet bar veere fleksibelt
nok til at prompte for de korrekte felter afhaengig af defekttypen. Data bar registreres i forskellige
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felter, ideelt set understattet af datavalidering for at undga indtastningsfejl og sikre effektiv
rapportering.

Fejlrapporter skrives for afvigelser opdaget under funktionel og ikke-funktionel test. Informationer i en
fejlrapport bgr altid veere rettet mod klart at identificere det scenarie, hvori problemet blev opdaget,
inklusiv trin og data, der er ngdvendige for at reproducere scenariet, sa vel som de forventede og
faktiske resultater. Ikke-funktionelle fejlrapporter kan kraeve flere detaljer mht. miljget, andre
performance-parametre (f.eks. belastningens stgrrelse), raekkefglge af trin og forventede resultater.
Nar en brugervenlighedsafvigelse dokumenteres, er det vigtigt at skrive, hvad brugeren forventede, at
softwaren ville ggre. For eksempel, hvis brugervenlighedsstandarden er, at en operation skulle
gennemfgres med mindre end fire museklik, bar fejlrapporten oplyse, hvor mange klik, der var
ngdvendige i forhold til den naevnte standard. | de tilfaelde hvor en standard ikke er tilgeengelig, og
kravene ikke deekkede softwarens ikke-funktionelle kvalitetsaspekter, kan testerne bruge den
"fornuftige person”-test til at bestemme, at brugervenligheden er uacceptabel. | det tilfeelde skal den
"fornuftige persons” forventninger klart fremga af fejlrapporten. Da ikke-funktionelle krav nogle gange
mangler i kravdokumentationen, giver dokumentation af ikke-funktionelle afvigelser flere udfordringer
for testerne end dokumentering af den "forventede" i forhold til den "faktiske" adfaerd.

Mens det almindelige formal med at skrive en fejlrapport er at fa en lgsning pa problemet, skal
defektinformationer ogsa gives for at stgtte preecis klassifikation, risikoanalyse og procesforbedring.

6.4 Klassifikation af defekter

Der er flere klassifikationsniveauer, som en fejlrapport kan fa i lgbet af sin livscyklus. Korrekt
defektklassifikation er en integreret del af korrekt fejlrapportering. Klassifikationer bruges til at
gruppere defekter, at vurdere testens effektivitet, at vurdere udviklingslivscyklussen effektivitet og at
finde interessante trends.

Almindelig klassifikationsinformation for ny-identificerede defekter:

e Projektaktivitet der resulterede i at defekten blev opdaget — f.eks. review, audit, inspektion,
programmering, test

o Projektfase som defekten blev introduceret i (hvis kendt) — f.eks. krav, design, detaljeret
design, programmering

o Projektfasen som defekten blev opdaget i — f.eks. krav, design, detaljeret design,
programmering, kode-review, modultest, integrationstest, systemtest, accepttest

e Formodet arsag til defekten — f.eks. krav, design, greenseflade, kode, data

e Gentagelighed — f.eks. en gang, nogle gange, gentagelig

e Symptom — f.eks. nedbrud, heengende, brugergreensefladefejl, systemfejl, performance.

Nar defekten er blevet undersggt, kan yderligere klassifikation veere mulig:

e Den underliggende arsag - den fejltagelse, der blev begaet, og som resulterede i defekten,
f.eks. proces, programmeringsfejl, brugerfejl, testfejl, konfigureringsproblem, dataproblem,
tredje-parts software, eksternt softwareproblem, dokumentationsproblem

e Kilde — det arbejdsprodukt som fejltagelsen blev begaet i, f.eks., krav, design, detaljeret
design, arkitektur, databasedesign, brugerdokumentation, testdokumentation

e Type —f.eks. logisk problem, beregningsproblem, tidsproblem, datahandtering, forbedring.

Nar defekten er rettet (eller er blevet udskudt eller ikke er blevet godkendt), kan der vaere endnu mere
klassifikationsinformation til radighed, som f.eks.:
e Lgsning — f.eks. kodeaendring, dokumentationsaendring, udskudt, ikke et problem, duplikat
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o Korrigerende handling — f.eks. kravreview, kodereview, modultest,
konfigurationsdokumentation, dataforberedelse, ikke sendring foretaget.

Ud over disse klassifikationskategorier, klassificeres defekter ogsa ofte baseret pa alvorsgrad og
prioritet. Herudover, afhaengig af projektet, kan det give mening at klassificere baseret pa effekten pa
opgavens sikkerhed, effekten pa projektets tidsplan, projektomkostninger, projektrisici og
projektkvaliteten. Disse klassifikationer kan tages med i overvejelserne i beslutninger om, hvor hurtigt
en lgsning vil blive leveret.

Det sidste klassifikationsomrade er den endelige lzsning. Defekter er ofte samlet i grupper baseret pa
deres Igsning, f.eks. rettet/verificeret, lukket/ikke et problem, udskudt, &ben/ulgst. Denne klassifikation
bruges normalt gennem hele projektet, idet defekterne fglges gennem deres livscyklus.

De klassifikationsveerdier, en organisation bruger, er ofte tilpassede. Veerdierne ovenfor er kun
eksempler pa nogle af de veerdier, der almindeligvis bruges i industrien. Det er vigtigt at
klassifikationsveerdierne bruges konsistent, sa de kan veere anvendelige. For mange
klassifikationsfelter vil gare oprettelse og behandling af en defekt noget tidskraevende, sa det er vigtigt
at vaegte veerdien af at data bliver indsamlet i forhold til den stigende omkostning for hver defekt, der
bliver behandlet. Muligheden for at tilpasse de klassifikationsveerdier, der indsamles af et veerktgj, er
ofte en vigtigt faktor i valg af veerktg;j.

6.5 Analyse af underliggende arsager

Formaélet med analyse af den underliggende arsag er at fastleegge, hvad der var arsag til, at defekten
opstod, og at fremskaffe data til at statte procesaendringer, der vil fierne underliggende arsager, der er
ansvarlige for en betydelig del af defekterne. Analyse af underliggende arsag bliver normalt udfart af
den person, der undersgger og enten retter problemet eller bestemmer, om problemet ikke skal eller
ikke kan lgses. Dette er normalt udvikleren. Angivelse af en forelgbig underliggende arsag foretages
normalt af testanalytikeren, som vil foretage et kvalificeret geet mht., hvad der sandsynligvis har skabt
problemet. Nar rettelsen skal bekraeftes, vil testanalytikeren verificere den underliggende arsag
angivet af udvikleren. P& det tidspunkt, hvor den underliggende arsag er fastsat, er det ogsa
almindeligt at bestemme eller bekraefte den fase, hvori defekten blev introduceret.

Typiske underliggende arsager:
e Uklart krav
Manglende krav
Forkerte krav
Ukorrekt implementering af design
Ukorrekt implementering af greenseflade
Logiske kodefejl
Beregningsfejl
Hardware-fejl
Greenseflade-fejl
Invalide data.

De underliggende arsager bliver analyseret for at fastsla hvilke feelles problemer der har skabt
defekter. Hvis mange defekter f.eks. skyldes uklare krav, sd er der grund til at gare mere ud af review
af kravene. Hvis implementering af greensefladen er et problem pa tveers af flere udviklingsgrupper, sé
er der behov for feelles designmgader.
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Information om underliggende arsager hjeelper organisationen til at arbejde for effektive
procesaendringer og til at beregne de omkostninger ved defekter, der skyldes en specifik,
underliggende arsag. Dette kan hjaelpe med at skaffe penge til procesaendringer, der kan kraeve
anskaffelse af flere vaerktgjer og udstyr sé vel som eendringer i tidsplaner. Pensum for Expert
Improving the Test Process [ISTQB_EL_ITP] behandler analyse af underliggende arsag i yderligere
detaljer.
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7 Testveerktojer - 45 min.

Nggleord
Nggleordsdrevet test, veerktgj til testdataforberedelse, testdesignveerktgj, testafviklingsveerktgj

Leeringsmal for testveerktgjer

7.2 Testveerktgjer og automatisering

TA-7.2.1  (K2) Forklar fordelene ved at bruge veerktgjer til at forberede testdata, testdesignveerktgjer
og testafviklingsveerktgjer.

TA-7.2.2  (K2) Forklar testanalytikerens rolle i nggleordsdrevet automatisering.

TA-7.2.3  (K2) Forklar fremgangsmaden ved fejlfinding for en afvigelse fundet under afvikling af

automatiseret test.
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7.1 Introduktion

Et testveerktgj kan forbedre effektivitet og praecision af testarbejdet vaesentligt, hvis det er det rette
veerktaj, og det er implementeret rigtigt. Styring af organisationens testveerktgijer er et aspekt, der
hgrer med i en velfungerende testorganisation. Der er stor forskel pa testveerktgjernes anvendelighed,
og markedet er under konstant forandring. Man kan anskaffe testveerktgjer ved kommercielle
leverandgrer eller fra hjemmesider med "freeware" eller "shareware" veerktg;.

7.2 Testveerktgjer og automatisering

Meget af en testanalytikers arbejde kraever effektiv brug af veerktgjer. Viden om hvilke veerktgjer, der
skal bruges, og hvornar, kan gge testanalytikerens effektivitet og kan hjselpe med at give en bedre
testdeekning inden for den givne tid.

7.2.1 Testdesignveerktgjer

Testdesignveerktgjer bruges til at hjeelpe med at oprette testcases og testdata, der skal bruges ved
test. Disse veerktgjer kan arbejde ud fra specifikke kravdokumentformater, modeller (f.eks. UML) eller
inputs givet af testanalytikeren. Testdesignvaerktgjer er ofte designede og bygget til at arbejde med
specifikke formater og specifikke produkter som f.eks. specifikke kravstyringsveerktgjer.

Testdesignveerktgjer kan give information, som testanalytikeren kan bruge til at fastleegge testtyper,
der er ngdvendige for at opna det @nskede niveau af testdeekning, tillid til systemet, eller reduktion af
produktrisikoen. For eksempel vil et klassifikationstree-veerktgj kunne danne det seet af kombinationer,
der er ngdvendigt for at opna fuld deekning for et bestemt deekningskriterium. Med denne information
kan testanalytikeren derefter fastleegge hvilke testcases, der skal afvikles.

7.2.2 Veerktgjer til forberedelse af testdata

Veerktgjer til forberedelse af testdata giver flere fordele. Nogle testdataforberedelsesveerktgijer er i
stand til at analysere et dokument, som f.eks. et kravdokument eller endda kildekode for at bestemme
de data, der er ngdvendige til testen for at opna en daekningsgrad. Andre testdataforberedelses-
veerktgjer kan tage et datasaet fra et produktionssystem og “skrubbe” eller “anonymisere” det for at
fierne personlig information, mens den interne integritet i data bevares. De skrubbede data kan
herefter bruges til test uden risiko for en sikkerhedsleek eller misbrug af personlig information. Dette er
specielt vigtigt, nar der kreeves store maengder at data. Andre datagenererende veerktgjer kan bruges
til at generere testdata fra et givet seet af inputparametre (dvs. til brug for vilkarlig test). Nogle af disse
vil analysere databasestrukturen for at afggre, hvilke inputs der er ngdvendige fra testanalytikeren.

7.2.3 Automatiserede testafviklingsveerktgjer

Testafviklingsvaerktgjer anvendes pa alle testniveauer, og de anvendes mest af testanalytikere til at
afvikle tests og kontrollere testens resultat. Formalet med at bruge testafviklingsvaerktgjer er typisk en
eller flere af de fglgende:

at reducere omkostninger (i form af indsats og/eller tid)

at afvikle flere tests

at afvikle samme test i mange miljger

at gare testafvikling mere gentagelig

at afvikle tests, som det ville vaere umuligt at afvikle manuelt (dvs. store datavalideringstests).

Disse formal lapper ofte ind over hovedformalet, nemlig at @ge daekning og samtidig reducere
omkostninger.
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7.2.3.1 Anvendelighed

Investeringsafkastet for testafviklingsvaerktgjer er normalt hgjest, nér det er regressiontest, der
automatiseres, pa grund af det forventede lave vedligeholdelsesniveau og den gentagne afvikling af
testene. Automatisering af smoke-tests kan ogsa veere en effektiv brug af automatisering p& grund af
den hyppige brug af testene, behovet for et hurtigt resultat, og, skant vedligeholdelsesomkostningerne
kan vaere hgjere, muligheden for at have en automatiseret made at evaluere en build i et kontinuert
integrationsmiljg.

Testafviklingsvaerktgjer bruges normalt pa system- og integrationstestniveauerne. Nogle veerktgijer,
specielt API testveerktgjer, kan ogsa bruges pa komponenttestniveauet. Udnyttelse af vaerktgjerne
hvor de er mest anvendelige, vil hjeelpe med til at forbedre investeringsafkastet.

7.2.3.2 Grundregler for testautomatiseringsveerktgjer

Testafviklingsveerktgjer virker ved at afvikle et saet af instruktioner skrevet i et programmeringssprog,
ofte kaldet er scriptsprog. Instruktionerne til vaerktgjet er pa et meget detaljeret niveau, der specificerer
input, reekkefglgen af inputtet og specifikke veerdier for input og det forventede output. Dette kan gare
de detaljerede scripts fglsomme overfor aendringer i softwaren under test (SUT), specielt nar vaerktgjet
interagerer med den grafiske brugergraenseflade (GUI).

De fleste testafviklingsveerktgjer indeholder en sammenligner, der giver mulighed for at sammenligne
et faktisk resultat med et gemt forventet resultat.

7.2.3.3 Implementering af testautomatisering

Tendensen i automatisering af testafvikling (som i programmering) er at bevaege sig fra detaljerede
lavniveau-instruktioner til mere hgjniveausprog, brug af biblioteker, makroer og under-programmer.
Designteknikker som f.eks. nggleordsdreven og aktionsordsdreven opsamling af serier af instruktioner
og referering af disse med et specielt "nggleord"” eller "aktionsord". Dette giver testanalytikeren
mulighed for at skrive testcases i et menneskeligt sprog, idet man kan ignorere det underliggende
programmeringssprog og lav-niveau funktioner. Brug af denne moduleere skriveteknik giver nemmere
vedligeholdelse ved aendringer i funktionaliteten og greenseflader for softwaren under test. [Bath08]
Brug af nggleord i automatiserede scripts behandles yderligere nedenfor.

Modeller kan bruges til at guide oprettelsen af nggleordene eller aktionsordene. Ved at se pa
forretningsprocesmodeller i kravdokumenterne kan testanalytikeren fastlaegge de centrale
forretningsprocesser, der skal testes. Trinene i disse processer kan sa bestemmes, inkl. de
beslutningspunkter, der kan opsta i processerne. Beslutningspunkterne kan blive til aktionsord, som
testautomatiseringen kan fa og bruge fra nggleords- eller aktionordsregneark. Modellering af
forretningsprocesser er en metode til at dokumentere forretningsprocesserne og kan bruges til at
identificere disse nggleprocesser og beslutningspunkter. Modelleringen kan ske manuelt eller ved
brug af vaerktgijer, der vil reagere ud fra input baseret pa forretningsregler og procesbeskrivelser.

7.2.3.4 Forbedring af succesen med automatiseringsarbejdet

Nar man bestemmer hvilke tests, der skal automatiseres, skal hver mulig testcase eller testsaet
vurderes for at se, om den fortjener automatisering. Mange mislykkede automatiseringsprojekter er
baseret pa automatisering af allerede tilgeengelige manuelle testcases uden at kontrollere den faktiske
fordel ved automatisering. Det kan veere optimalt for et givet seet af testcases (et saet) at indeholde
manuelle, halv-automatiserede og fuldt automatiserede tests.

Falgende aspekter bar overvejes, nar der implementeres et testautomatiseringsafviklingsprojekt:

Mulige fordele:
e Automatiseret testafviklingstid vil blive mere forudsigelig
¢ Regressionstest og defektvalidring ved brug af automatiserede tests vil vaere hurtigere og
mere palidelige sent i projektet
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e Testernes eller testteamets status og tekniske viden kan blive forbedret ved brug af
automatiserede veerktajer

e Automatisering kan veere specielt brugbar ved iterative og inkrementelle
udviklingslivscyklusser ved at give bedre regressionstest for hvert "build” eller iteration

e Daekning af seerlige testtyper kan kun veere mulig med automatiserede veerktgjer (f.eks. store
datavalideringsopgaver)

e Automatiseret testafvikling kan vaere mere omkostningseffektiv end manuel test for store
meaengder af datainput, konverterings- og sammenligningstest ved at give hurtig og konsistent
input og verifikation.

Mulige risici:

e Ukomplette, ineffektive eller ukorrekte manuelle test kan blive automatiseret “som de er”

e Det kan veere vanskeligt at vedligeholde testmaterialet, da det kreever mange aendringer, nar
softwaren under test eendres

e Testerne vil blive mindre involveret i testafviklingen, og dermed bliver der méaske fundet feerre
defekter

e Testteamet kan have utilstraekkelige evner til at bruge de automatiserede veerktgjer effektivt

e lIrrelevante tests, der ikke bidrager til den overordnede testdeekning kan blive automatiseret
fordi de eksisterer og er stabile

e Tests kan blive uproduktive efterhanden som softwaren stabiliseres (pesticid paradokset).

Under brug af et testafviklingsveerktgj, er det ikke altid klogt at automatisere manuelle testcases, som
de er, men at redefinere testcasene for bedre brug af automatisering. Dette omfatter formatering af
testcases, overvejelser om genbrugsmgnstre, udvidelse af input ved brug af variable i stedet for brug
af hardtkodede veerdier og brug af de fulde fordele af testvaerktgjer. Testafviklingsvaerktgjer har
normalt mulighed for at gennemlgbe mange tests, gruppere tests, gentage tests og sendre
afviklingsreekkefglge, mens de ogsa giver analyse- og rapporteringsfaciliteter.

For mange testafviklingsvaerktgjer er det ngdvendigt med programmeringsevner for at skabe effektive
tests (scripts) og testsuiter. Det er almindeligt, at store automatiserede testsuiter er meget sveere at
opdatere og styre, hvis det ikke er designet med omhu. Passende traening i testveerktgijer,
programmering og designteknikker er veerdifuldt for at alle fordele ved veerktgjerne bliver udnyttet.

Under testplanlaegning, er det vigtigt at give tid til periodisk at afvikle de automatiserede testcases
manuelt for at bevare kendskabet til, hvordan testen virker og for at verificere korrekt virkemade sé vel
som for at kontrollere inddatas validitet og daekning.

7.2.3.5 Nggleordsdrevet automatisering

Nggleord (nogle gange omtalt som aktionsord) er mest, men ikke kun, brugt til at repreesentere
hgjniveau forretningsinteraktioner med et system (f.eks. “fortryd ordre”). Hvert nggleord anvendes
typisk til at repreesentere et antal detaljerede interaktioner mellem en aktgr og systemet under test.
Sekvenser af nggleord (inkl. relevant testdata) bruges til at specificere testcases.[Buwalda01]

| testautomatisering bliver et nggleord implementeret som et eller flere eksekverbare testscripts.
Veerktgjer laeser testcases skrevet som en sekvens af nggleord, der kalder de rette testscripts, som
implementerer naggleordenes funktionalitet. Scripts er implementeret p& en meget modulaer made for
at give mulighed for nem mapning til specifikke nggleord. Programmeringsevner er ngdvendige for at
implementere disse moduleere scripts.

De primeere fordele ved nggleordsdrevet testautomatisering er:
e Nggleord, der relaterer til en bestemt applikation eller forretningsdomeene kan defineres af
domeeneeksperter. Dette kan ggre arbejdet med testcasespecifikationen mere effektivt
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e En person med fortrinsvis domaeneekspertise kan have gavn af automatisk testcaseafvikling
(nér nggleordene er blevet implementeret som scripts) uden at behgve at forsta den
underliggende automatiseringskode

e Testcases skrevet med brug af nggleord er lettere at vedligeholde, fordi det er mindre
sandsynligt, at de skal eendres, hvis der aendres i softwaren under test

e Testcasespecifikationer er uafhaengige af deres implementering. Nggleordene kan
implementeres ved brug af forskellige scriptsprog og -veerktgjer.

Automatiseringsscripts (selve automatiseringskoden), der bruger nggleords-/aktionsordsinformationen
er ofte skrevet af udviklere eller tekniske testanalytikere, mens testanalytikeren normalt opretter og
vedligeholder nggleords-/aktionsdata. Mens nggleordsdreven automatisering normalt forekommer i
systemtestfasene, kan kodeudvikling begynde sa tidligt som i integrationsfaserne. | et iterativt miljg er
udvikling af testautomatisering en kontinuert proces.

7.2.3.6 Arsager til at automatiseringsindsatsen fejler

Nar input-nggleord og data er oprettet, overtager testanalytikeren normalt ansvaret for at afvikle de
nggleordsdrevne testcases og for at analysere enhver afvigelse, der matte vise sig. Nar man opdager
en uregelmaessighed ma testanalytikeren undersgge arsagen til afvigelsen for at fastsla om det
skyldes nggleord, input data, selve automatiseringsscriptet eller applikationen, der testes. Normalt vil
det farste skridt i fejlfindingen veere at afvikle den samme test med de samme data manuelt for at se,
om afvigelsen skyldes selve applikationen. Hvis dette ikke viser en afvigelse, bgr testanalytikeren
reviewe den sekvens af tests der gik forud for afvigelsen for at fastleegge, om problemet indtraf i et
tidligere trin (maske ved at det producerede ukorrekte data), mens problemet ikke viste sig far senere i
afviklingen. Hvis testanalytikeren ikke selv kan afgare arsagen til en afvigelse, bgr
fejlfindingsinformationen overdrages til en teknisk testanalytiker eller en udvikler til videre analyse.

Projekter for automatisering af testafvikling opfylder ofte ikke deres mal. Dette kan veere pa grund af
manglende fleksibilitet ved testveerktgjet, utilstreekkeligt kendskab til programmering i testteamet eller
urealistiske forventninger til hvilke problemer, der kan Igses med automatiseret test. Al automatiseret
testafvikling kreever ledelse, flid, evner og opmaerksomhed, praecis som alle andre opgaver i et
softwareudviklingsprojekt. Opgaven kraever en holdbar arkitektur, god designpraktik,
konfigurationsstyring og god kode. De automatiserede testscripts indeholder sandsynligvis defekter og
skal derfor testes, lige som de maske skal rettes af hensyn til performance. Man ma bedgmme
brugbarheden af veerktajerne bade for udvikleren og for brugerne. Det kan veere ngdvendigt at tilfgje
en graenseflade, der kan give testeren adgang til en logisk organisering af testcases.
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