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O Introduktion til pensum

0.1 Formalet med dette dokument

Dette pensum er grundlaget for den internationale certificering i softwaretest for testmanager pa
Advanced niveau. ISTQB® stiller dette pensum til radighed som falger:

1. Til nationale boards med henblik pa overseettelse til deres lokale sprog og til at akkreditere
kursusudbydere. Nationale boards kan tilpasse beskrivelsen af pensum til deres specifikke
sprogbehov og eendre referencer for at tilpasse sig til deres lokale publikationer

2. Til eksamensboards, for at skrive eksamensspgrgsmal pa det lokale sprog i henhold til

leeringsmalene i pensummet

Til kursusudbydere for at producere kursusmateriale og finde passende undervisningsmetoder
Til certificeringskandidater som forberedelse til eksamen - som del af et kursus eller individuelt
Til det internationale software- og systemudviklingssamfund for at fremme software- og
systemtestprofessionen, og som grundlag for bgger og artikler.

arw

ISTQB® kan give andre tilladelse til at bruge beskrivelsen af pensum til andre formal, hvilket kraever
en skriftlig tilladelse.

0.2 Overblik

Det videregdende niveau er sammensat af tre pensa:
e Testmanager
e Testanalytiker
e Teknisk testanalytiker.

Det videregdende niveaus overbliksdokument [ISTQB_AL_OVIEW] indeholder fglgende information:
e Forretningsveerdien af hvert pensum

Sammendrag af hvert pensum

Relationer mellem pensa

Beskrivelse af kognitive niveauer (K-niveauer)

Bilag.

0.3 Eksaminerbare laeringsmal

Leeringsmalene understgtter forretningsveerdierne og bruges til at udforme eksamen til opnéelse af
Advanced Test Manager certificering. Generelt er alle dele af dette pensum eksaminerbart pa K1
niveau. Det betyder, at kandidaten skal genkende og huske en term eller et koncept. Laeringsmalene
pa K2, K3 og K4 niveau er vist i starten af det relevante kapitel.

0.4 Dansk overseettelse

Som naevnt ovenfor i afsnit 0.1 kan nationale boards tilpasse beskrivelsen af pensum til deres
specifikke sprogbehov. Det har vii DSTB valgt at ggre i nogle passager af dette pensum for at ggre
teksten mere laesbar i den danske overseettelse.
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1 Testprocessen — 420 min.

Nggleord
Slutkriterier, testcase, testlukning, testbetingelse, testkontrol, testdesign, testafvikling,
testimplementering, testlog, testplanleegning, testprocedure, testscript, testopsummeringsrapport

Laeringsmal for testprocessen

1.2 Testplanleegning, -overvagning og -kontrol
TM-1.2.1 (K4) Analyser testbehovene for et system for at planlaegge testaktiviteter og
arbejdsprodukter, s& man opfylder testens formal.

1.3 Testanalyse

TM-1.3.1  (K3) Anvend sporbarhed til at kontrollere at de definerede testbetingelser er fuldsteendige
og stemmer med testformal, teststrategi og testplan.

TM-1.3.2 (K2) Forklar de faktorer der kan pavirke detaljeringsgraden for specifikation af
testbetingelserne. Forklar fordele og ulemper ved at specificere testbetingelser pa
detaljeret niveau.

1.4 Testdesign
TM-1.4.1 (K3) Anvend sporbarhed til at kontrollere at designede testcases er komplette og i
overensstemmelse med de definerede testbetingelser.

1.5 Testimplementering

TM-1.5.1 (K3) Anvend risici, prioritering, testmiljg, dataafheengigheder og begraensninger til at
udarbejde en komplet plan for testafviklingen, som er i overensstemmelse med testformal,
teststrategi og testplan.

1.6 Testafvikling
TM-1.6.1  (K3) Anvend sporbarhed til at overvage testens fremdrift og overensstemmelse med
testformal, teststrategi og testplan.

1.7 Evaluering af slutkriterier og rapportering
TM-1.7.1  (K2) Forklar betydningen af en praecis og rettidig indsamling af oplysninger i lgbet af
testprocessen for at opna en ngjagtig rapportering og evaluering af slutkriterierne.

1.8 Testlukningsaktiviteter
TM-1.8.1 (K2) Opsummeér de fire grupper af testlukningsaktiviteter.

TM-1.8.2 (K3) Gennemga projektet ved afslutningen for at bedgmme processerne og for at finde
omrader, som kan forbedres.
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1.1 Introduktion til pensum

ISTQB® pensum for Foundation-niveauet beskriver den grundlaeggende testproces, der omfatter
fglgende aktiviteter:
e Planlaegning og kontrol
Analyse og design
Implementering og afvikling
Evaluering af slutkriterier og rapportering
Testlukningsaktiviteter.

Pensum for Foundation-niveauet naevner, at selvom aktiviteterne logisk set er sekventielle, kan
aktiviteterne i processen overlappe eller finde sted samtidigt. Det er som regel ngdvendigt at tilpasse
disse hovedaktiviteter inden for rammerne af systemet og projektet.

| dette pensum for Advanced Test Manager betragtes nogle af disse aktiviteter saerskilt for at uddybe
0g optimere processerne yderligere, for bedre at passe til softwareudviklingslivscyklussen, og for at
lette effektiv testovervagning og -kontrol. Aktiviteterne behandles nu som fglger:

Planleegning, overvagning og kontrol

Analyse

Design

Implementering

Afvikling

Evaluering af slutkriterier og rapportering

e Testlukningsaktiviteter.

1.2 Testplanlaegning, overvagning og kontrol

Dette afsnit fokuserer p& processerne for planleegning, overvagning og kontrol af test. Som drgftet pa
Foundation-niveauet er disse aktiviteter en del af testmanager-rollen.

1.2.1 Testplanleegning

For hver testniveau starter testplanleegning ved initieringen af testprocessen for niveauet og fortseetter
gennem hele projektet indtil afslutningen af testlukningsaktiviteterne for det niveau. Det indebeerer
identifikation af de aktiviteter og ressourcer, der er ngdvendige for at opfylde teststrategiens mission
og formal. Testplanlaegning bestar ogsa i at finde metoder til at indsamle og falge de malinger, der vil
blive brugt til at styre projektet, til at afggre om planen overholdes og til at vurdere opfyldelse af
formalene. Ved at veelge de rette metrikker i planleegningsfasen kan man vaelge veerktgjer, planlaegge
uddannelse og etablere retningslinjer for dokumentation.

Den valgte strategi (eller strategier) er med til at afggre hvilke opgaver der skal Igses i
planleegningsfasen. Hvis man for eksempel anvender en risikobaseret teststrategi (se kapitel 2), kan
analysen af risici guide testplanlaegningsprocessen. Det gaelder bade valg af aktiviteter til at afhjeelpe
de identificerede produktrisici og beredskabsplanlaegning. Hvis man finder sandsynlige og potentielt
alvorlige fejl relateret til sikkerhed, bgr man ggre en betydelig indsats for at udvikle og gennemfare
sikkerhedstest. Ligeledes kan testmanageren planlaegge mere statisk test (reviews) af
designdokumenter, hvis han finder ud af, at alvorlige fejl som regel findes i disse dokumenter.

Oplysninger om risici kan ogséa bruges til at fastsaette prioriteten af de forskellige testaktiviteter. For
eksempel, hvor systemets performance udger en hgij risiko, kan performancetest udfgres, sa snart
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integreret kode er tilgeengelig. Tilsvarende kan det give mening at planlaeegge med at der skal laves
testchartre og veerktgjer til dynamisk test, hvis man falger en reaktiv strategi.

Det er desuden i testplanleegningsfasen at tilgangen til test klart defineres af testmanageren, herunder
hvilke testniveauer, der vil blive anvendt. Ligeledes defineres mélsaetningerne og formalene for hvert
niveau, og de testteknikker, der vil blive brugt pa hvert testniveau. For eksempel kraever risikobaseret
test af visse flyelektroniksystemer en risikovurdering af hvilket niveau af kodedsekning der er
ngdvendigt, og dermed hvilke testteknikker der skal anvendes.

Komplekse relationer kan forekomme mellem testgrundlaget (f.eks. specifikke krav eller risici),
testbetingelser og de testcases, der deekker dem. Der eksisterer ofte mange-til-mange-relationer
mellem disse arbejdsprodukter. Disse skal forstas for at det er muligt at gennemfgre en effektiv
testplanlaegning, overvagning og kontrol. Beslutninger vedrgrende veerktgjer kan ogsa afhaenge af
forstaelsen af forholdene mellem arbejdsprodukter.

Der kan ogsa findes relationer mellem arbejdsprodukter produceret af udviklingsteamet og
testgruppen. For eksempel kan det vaere ngdvendigt at sporbarhedsmatricen fastholder relationerne
mellem de detaljerede elementer i designspecifikationen fra systemets designere, de
forretningsmaessige krav fra forretningsanalytikerne og de testarbejdsprodukter, der er defineret af
testgruppen. Hvis der skal designes og anvendes lav-niveau testcases, kan der i planlaegningsfasen
veere defineret et krav om, at de detaljerede designdokumenter fra udviklingsteamet skal godkendes,
far udformningen af testcases kan begynde. Nar man falger en agil livscyklus, kan uformelle
informationsudvekslingsmgader blive brugt til at formidle information mellem teams for testen startes.

Testplanen kan ogsé naevne de specifikke funktioner i softwaren, som er indenfor
anvendelsesomradet (eventuelt baseret pa en risikoanalyse) og identificere funktioner udenfor
anvendelsesomradet. Afhaengig af det formelle niveau for dokumentation i projektet kan alle funktioner
indenfor anvendelsesomradet kombineres med en tilsvarende testdesignspecifikation.

Det kan ogsa veere ngdvendigt at testmanageren samarbejder med projektets arkitekter for at definere
den farste testmiljgspecifikation, for at sikre at de nadvendige ressourcer er til radighed, for at sikre sig
at de folk, der skal konfigurere miljget har forpligtet sig til at gare det og for at forstd omkostnings-
/leveringstidsplaner samt arbejdet med at feerdigggare og levere testmiljget.

Endelig bgr man identificere alle eksterne afhaengigheder og deres tilhgrende Service Level
Agreements (SLA’er). Om ngdvendigt ma man tage kontakt til disse. Eksempler pa afhaengigheder er
forespgrgsler pa ressourcer fra eksterne grupper, afhaengigheder af andre projekter (hvis arbejdet
foregar i et program), eksterne leverandgrer eller udviklingspartnere, idriftseettelsesteam og
databaseadministratorer.

1.2.2 Testovervagning og kontrol

For at en testmanager kan lave en effektiv testkontrol, skal der etableres en testtidsplan og
rammemodel for overvagningen, som muliggar opfalgning pa testarbejdsprodukter og ressourcer imod
planen. Denne rammemodel bgr omfatte de specifikke malinger og malsaetninger, som er ngdvendige
for at relatere status af testarbejdsprodukter og aktiviteter til planen og strategiske formal.

For sma og mindre komplekse projekter kan det vaere forholdsvis let at forholde testarbejdsprodukter
og aktiviteter til planen og strategiske formal, men generelt er der behov for at definere mere
detaljerede formal for at opna dette. Det kan omfatte malingerne og malsaetningerne for at opfylde
testformalene og daekningen af testgrundlaget.
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Af seerlig betydning er behovet for at relatere status af testarbejdsprodukter og aktiviteter til
testgrundlaget pa en made, der er forstaelig og relevant for projektet og forretningens interessenter.
At definere mélepunkter og maling af fremdrift p& basis af testbetingelserne og grupper af
testbetingelser kan bruges som et middel til at opna dette ved at relatere andre testarbejdsprodukter til
testgrundlaget via testbetingelserne.

Korrekt konfigureret sporbarhed, bl.a. muligheden for at rapportere sporbarhedsstatus, gar det
komplekse forhold, der eksisterer mellem udviklingsarbejdsprodukter, testgrundlaget og
testarbejdsprodukterne mere gennemsigtige og forstaelige.

Nogle gange har de detaljerede tiltag og malsaetninger, som interessenterne kraever overvaget ikke
direkte sammenhaeng med systemets funktionalitet eller en specifikation, iseer hvis der er ringe eller
ingen formel dokumentation.

For eksempel kan en interessent fra forretningen veere mere interesseret i at etablere deekning af en
driftscyklus i forretningen, selvom specifikationen er defineret i forhold til systemets funktionalitet.
Inddragelse af interessenter fra forretningen pa et tidligt tidspunkt i et projekt kan hjeelpe med at
definere disse tiltag og malsaetninger, som ikke kun kan bidrage til at give bedre kontrol i Igbet af
projektet, men som ogséa kan bidrage til at drive og pavirke testaktiviteterne gennem hele projektet.

For eksempel kan interessenters foranstaltninger og malepunkter resulterer i strukturering af
arbejdsprodukter og/eller testudfgrelsesplaner for at muligger en ngjagtig overvagning af
testfremdriften op mod disse malepunkter. Disse malepunkter kan ogsa bidrage til sporbarhed for et
specifik testniveau og kan sikre informationssporbarhed pa tveers af testniveauer.

Testkontrol er en vedvarende aktivitet. Den indebaerer sammenligning af faktiske fremdrift med planen
og gennemfaring af korrigerende handlinger, nar det er ngdvendigt. Testkontrol sikre at testen sigter
mod at opfylde missionen, strategier og formal, herunder revision af testplanleegningsaktiviteterne
efter behov. Passende reaktioner pa kontroldata afhaenger af detaljeret planlaegningsinformation.

Indholdet af testplanlaegningsdokumenter og testkontrolaktiviteter er deekket i kapitel 2.

1.3 Testanalyse

| stedet for at behandle testanalyse og -design samlet som beskrevet i pensum for Foundation-
niveauet betragtes de her i pensum for Advanced Test Manager som separate aktiviteter, selv om de
kan gennemfgres som parallelle, integrerede, eller iterative aktiviteter.

Testanalyse er den aktivitet, der definerer "hvad" der skal testes i form af testbetingelser. Man kan
finde testbetingelserne ved at analysere testgrundlag, testformal og produktrisici. De kan ses som de
detaljerede tiltag og malseetninger for at f succes (f.eks. som en del af slutkriterierne) og bar kunne
spores tilbage til testgrundlaget og de definerede strategiske mal, bl.a. testformal og andre projekt-
eller interessentspecifikke succeskriterier. Testbetingelser bgr ogsa kunne spores frem til testdesign
og andre testarbejdsprodukter, efterhdnden som disse arbejdsprodukter bliver klar.

Testanalyse for et givet testniveau kan udfgres, sa snart grundlaget for test er etableret for det niveau.
Formelle testteknikker og andre generelle analytiske teknikker (f.eks. analytiske risikobaserede
strategier og analytiske kravbaserede strategier) kan anvendes til at finde testbetingelserne.
Testbetingelser kan angive eller udelade veerdier eller variable afheengigt af testniveauet,
oplysningerne der foreligger pa tidspunktet for analysen og den valgte detaljeringsgrad (dvs.
detaljeringsgraden i dokumentationen).
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Der er en reekke faktorer at overveje, nar der treeffes beslutning om hvor detaljeret testbetingelser skall
specificeres, herunder:
e Testniveauet
Detaljerings- og kvalitetsniveauet af testgrundlaget
Kompleksiteten af systemer/software
Projekt- og produktrisici
Forholdet mellem testgrundlaget, hvad der skal testes og hvordan det skal testes
Den anvendte softwareudviklingslivscyklus
Teststyringsveerktgjer der skal anvendes
Det niveau som testdesign og andre testarbejdsprodukter specificeres og dokumenteres pa
Testanalytikerens feerdigheder og viden
Modenhedsgraden i testprocessen og selve organisationen (bemeerk at stgrre modenhed kan
kreeve stgrre detaljeringsgrad eller tillade et lavere detaljeringsniveau)
e Adgang til vejledning fra andre projektinteressenter.

En detaljeret specifikation af testbetingelser kan resultere i et stgrre antal testbetingelser. For
eksempel kan du have en enkelt generel testbetingelse, "Test indkgbskurven", for en e-handel
applikation. Dog kan dette blive opdelt i flere testbetingelser i et detaljeret testbetingelsesdokument,
med én betingelse for hver understattet betalingsmade, én betingelse for hvert muligt destinationsland
og sa videre.

Nogle af fordelene ved at angive testbetingelser pa et detaljeret niveau er at det:

e Giver mere fleksibilitet nar andre testarbejdsprodukter (f.eks. testcases) skal forbindes til
testgrundlaget og testformalene, hvilket giver en bedre og mere detaljeret overvagning og
kontrol for en testmanager

e Bidrager til at forebygge fejl da det kan forega tidligt i projektet sé snart der findes et grundlag
for test. Potentielt set kan det ske fgr systemarkitektur og detaljeret design er pa plads (Ogsa
beskrevet i Foundation pensum).

e Relaterer testarbejdsprodukter til interessenter pa en made som de kan forsta (ofte betyder
testcases og andre testarbejdsprodukter intet for interessenter i forretningen og simple
malinger som f.eks. antallet af testcases afviklet har ingen betydning i forhold til
interessenternes krav til deekning)

e Hijeelper med at pavirke og styre ikke blot testaktiviteter men ogsa andre udviklingsaktiviteter

e Muligger optimering af testdesign, implementering og afvikling sammen med de resulterende
arbejdsprodukter ved en mere effektiv deekning af detaljerede tiltag og malsaetninger

e Giver grundlaget for klarere horisontal sporbarhed inden for et testniveau.

Nogle af ulemperne ved at angive testbetingelser pa et detaljeret niveau er:
e Tidskreevende
¢ Vedligeholdelse kan blive vanskeligt i et skiftende miljg
e Formalitetsniveauet skal defineres og implementeres i hele teamet.

Specifikation af detaljerede testbetingelser kan veere seerlig effektivt i fglgende situationer:
e Letvaegtsmetoder til testdesigndokumentation, sdsom tjeklister, bliver brugt til at imgdekomme
udviklingslivscyklusen, omkostnings- og/eller tidsbegraensningerne eller andre faktorer
e Faeller ingen formelle krav eller andre udviklingsarbejdsprodukter er tilgeengelige som
testgrundlag
e Store, komplekse eller hgj risikoprojekter kreever et niveau af overvagning og kontrol, der ikke
kan leveres ved blot at relatere testcases til udviklingsarbejdsprodukter.

Version 2012 Side 12 af 83 19 Oktober 2012

© International Software Test Qualifications Board



e / International
Certified Tester ISTQB  software Test

Advanced niveau pensum - Test Manager dansk version 2012 [ Qualifications Board

Testbetingelser kan specificeres med faerre detaljer, nar testgrundlaget let kan relateres direkte til
testdesign arbejdsprodukter. Det er mere sandsynligt i falgende tilfaelde:
e Test pd komponentniveau
e Mindre komplekse projekter hvor der er simple hierarkiske relationer mellem hvad der skal
testes, og hvordan det skal testes
e Accepttest hvor usecases kan anvendes til at hjselpe med at definere testcases.

1.4 Testdesign

Testdesign er den aktivitet, der definerer "hvordan” noget skal testes. Det er identifikation af testcases
ved trinvis uddybning af testbetingelserne eller testgrundlaget ved hjeelp af testteknikker beskrevet i
teststrategien og/eller testplanen.

Afhaengigt af de metoder, der anvendes til testovervagning, testkontrol og sporbarhed, kan testcases
veere direkte relateret (eller indirekte relateret via testbetingelserne) til testgrundlaget og de definerede
formal. Disse formal omfatter strategiske formal, testforméal og andre succeskriterier for projektet eller
andre interessenter.

Testdesign for et givet testniveau kan udfgres, nar man har fundet testbetingelserne og der er
tilstreekkelig information til at producere testcases pa det niveau man har valgt. For lavere testniveauer
er det sandsynligt, at testanalyse og design vil blive gennemfgrt som en integreret aktivitet. For hgjere
testniveauer er det sandsynligt, at testdesignet er en separat aktivitet som falger efter testanalysen.

Det er sandsynligt at nogle opgaver, der normalt opstar under testimplementering, bliver integreret i
testdesignprocessen, hvis man anvender en iterativ tilgang. Det geelder f.eks. oprettelsen af testdata.
Faktisk kan denne fremgangsmade optimere daekningen af testbetingelser ved enten at skabe lav-
niveau eller hgj-niveau testcases som en del af processen.

1.5 Testimplementering

Testimplementering er den aktivitet, hvor test skal organiseres og prioriteres af testanalytikere. |
formelt dokumenterede sammenhaenge er testimplementering den aktivitet, hvor testdesign
implementeres som konkrete testcases, testprocedurer og testdata. Nogle organisationer som falger
IEEE 829 [IEEE829] standarden definerer input og deres tilknyttede forventede resultater i
testcasespecifikationer og testtrin i testprocedurespecifikationer. Det er mere almindeligt at hver tests
input, forventede resultater og testtrin dokumenteres sammen. Testimplementering omfatter ogsa
oprettelsen af lagrede testdata (f.eks. i flade filer eller databasetabeller).

Testimplementering indebaerer ogsa den sidste kontrol, der sikrer at testgruppen er klar til at
testafviklingen kan finde sted. Kontrollen kan omfatte leveringen af det kreevede testmiljg, testdata og
kode (muligvis afvikle nogle test af testmiljget og/eller accepttest af koden), og at alle testcases er
blevet skrevet, reviewet og er klar til at blive kert. Det kan ogsa omfatte kontrol af eksplicitte og
implicitte startkriterier for testniveauet (se afsnit 1.7). Testimplementering kan ogsd omfatte udvikling
af en detaljeret beskrivelse af testmiljget og testdata.

Detaljeringsgraden og tilhgrende kompleksitet af arbejdet under testimplementering kan blive pavirket
af detaljer i testarbejdsprodukterne (f.eks. testcases og testbetingelser). | nogle tilfeelde omfatter
testcases detaljerede beskrivelser af hvordan de skal afvikles trin for trin for at sikre at det ggres
palideligt og ensartet uanset hvem der ggr det. Som oftest nar testcases arkiveres med henblik pa
langsigtet genbrug i regressionstest. Hvis der findes lovgivning pd omradet, bar tests dokumentere
overholdelsen af geeldende standarder (se afsnit 2,9).

Version 2012 Side 13 af 83 19 Oktober 2012

© International Software Test Qualifications Board




e / International
Certified Tester ISTQB  software Test

Advanced niveau pensum - Test Manager dansk version 2012 [ Qualifications Board

Under testimplementering ber reekkefglgen for karslen af manuelle og automatiske tests indga i en
plan for testafvikling. Testmanagere bgr ngje kontrollere for begraensninger, herunder risici og
prioriteringer, der kan kraeve at test kares i en bestemt reekkefglge eller pa seerligt udstyr.
Afheengigheder af testmiljget eller testdata skal veere kendt og kontrolleret.

Der kan veere nogle ulemper ved tidlig testimplementering. Med en Agil livscyklus kan koden for
eksempel eendres dramatisk fra iteration til iteration, hvilket gar en stor del af implementeringsarbejdet
foraeldet. Selv uden en livscyklus som er sa tilbgjelig til at indeholde forandringer som den Agile, kan
enhver iterativ eller inkrementel livscyklus give betydelige aendringer mellem iterationerne, hvilket gar
beskrevene tests upalidelige eller genstand for et stort vedligeholdelsesbehov. Det samme geelder for
darligt forvaltede sekventielle livscyklusser, hvor kravene ofte aendres, selv sent i projektet. Inden en
omfattende testimplementeringsindsats pabegyndes er det klogt at forsta
softwareudviklingslivscyklussen og forudsigeligheden af de softwareegenskaber, der vil veere til
radighed i testen.

Der kan veere nogle fordele ved tidlig testimplementering. For eksempel giver konkrete test
bearbejdede eksempler pa, hvordan softwaren skal opfare sig, hvis den er skrevet i
overensstemmelse med testgrundlaget. Forretningsdomaeneeksperter vil sandsynligvis finde
verifikation af konkrete tests nemmere end verifikation af abstrakte forretningsregler, og kan derved
finde yderligere svagheder i softwarespecifikationer. Saddanne verificerede tests kan give lysende
illustrationer af den pakreevede systemopfarsel til softwaredesignere og -udviklere.

1.6 Testafvikling

Testafvikling begynder, nér testobjektet er leveret og startkriterierne for testafvikling er opfyldt. Tests
skal udformes eller i det mindste defineres far testafvikling. Veerktgjer skal veere pa plads, isaer for
teststyring, handtering af fejl og (hvis relevant) automatisering af testafvikling. Opfglgning pa
testresultater, bl.a. opfalgning pa malinger, skal virke og de data som indsamles skal forstas af alle
teammedlemmer. Testmanageren skal desuden sgrge for at der er tilgeengelige standarder for
testlogning og fejlrapportering. Nar testmanageren sikrer at alle disse ting er pa plads far
testafviklingen starter, kan testen forlgbe effektivt.

Tests skal udfagres i henhold til testcases, selvom testmanageren bgr overveje at tillade et vist
spillerum, séledes at testeren kan daekke yderligere interessante testscenarier og adfeerd, der
observeres under testen. Nar man falger en teststrategi, der til dels er reaktiv, skal der afseettes tid til
testsession med erfaringsbaserede og fejlbaserede teknikker. Selvfglgelig skal enhver afvigelse, som
opdages under en sadan ubeskrevet test, beskrive variationerne fra den skrevne testcase, hvilket er
ngdvendigt for at kunne reproducere fejlen. Automatiserede tests vil faglge deres definerede
instruktioner uden at afvige.

Den vigtigste rolle for en testmanager under testafviklingen er at overvage fremdriften i henhold til
testplanen og om ngdvendigt at indlede og gennemfare kontroltiltag for at styre testen mod en
vellykket afslutning i henhold til mission, formal og strategi. For at gare det, kan testmanageren bruge
sporbarhed fra testresultaterne tilbage til testbetingelserne, testgrundlaget og ultimativt testformélene,
og ogsa fra testformalene frem til testresultaterne. Denne proces er beskrevet i detaljer i afsnit 2.6.

1.7 Evaluering af slutkriterier og rapportering

Dokumentation og rapportering til overvagning og kontrol af testfremdrift er detaljeret beskrevet i afsnit
2.6.
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Fra testprocessens synspunkt er det vigtigt, at der er egnede processer pa plads for at skaffe den
ngdvendige information til rapportering og til evaluering af slutkriterier.

Definition af kravene til information og metoderne til indsamling indgar i testplanlaegning, overvagning
og kontrol. Under testanalyse, testdesign, testimplementering og testafvikling bgr testmanageren
sikre, at medlemmerne i testgruppen giver de ngdvendige oplysninger pa en ngjagtig og rettidig made
for en opna en effektiv evaluering og rapportering.

Hyppigheden og det kreevede detaljeringsniveau for rapportering er afhaengig af projektet og
organisationen. Rapporteringen bgr forhandles under testplanlaegningsfasen og bgr drgftes med
projektets relevante interessenter.

1.8 Testlukningsaktiviteter

Nar testafviklingen er fastsat til at veere afsluttet, ber de vigtigste resultater blive opsamlet og enten
givet videre til den relevante person eller arkiveret. Samlet set er de testlukningsaktiviteter.
Testlukningsaktiviteter inddeles i fire hovedgrupper:

1. Kontrol af om testen er afsluttet — sikring af at alt testarbejde faktisk er afsluttet. For
eksempel bgr alle planlagte test enten vaere kart eller bevidst sprunget over, og alle kendte
defekter bgr enten veere rettet og gentestet, udskudt til en fremtidig frigivelse eller accepteret
som permanente begraensninger

2. Overlevering af testartefakter — levering af veerdifulde arbejdsprodukter til dem, der har brug
for dem. For eksempel bgr kendte defekter, som enten er udskudt eller accepteret, meddeles
til dem, der vil bruge og understgtte brugen af systemet. Test og testmiljger bgr gives til dem,
der er ansvarlige for vedligeholdelsestesten. Regressionstestsaet (enten automatiserede eller
manuelle) skal dokumenteres og leveres til vedligeholdelsesteamet

3. Tilegnede erfaringer - afholdelse eller deltagelse i retrospektive mgder, hvor vigtige
erfaringer (bade fra selve testprojektet og fra hele softwareudviklingslivscyklusen) kan
dokumenteres. P4 mgderne laegges der planer, der skal sikre, at gode praksisser kan
gentages og darlige praksisser enten ikke gentages eller hvor udfordringer ikke kan Igses, at
de er indpasset i projektplaner. Fglgende omrader skal overvejes:

a. Varrepraesentationen af brugere i analysesessionerne af kvalitetsrisici bred nok? For
eksempel, ved en for sen opdagelse af uforudsete defektklynger kunne teamet maske
have opdaget, at et bredere udsnit af brugerrepraesentanter burde deltage i
analysesessionerne af kvalitetsrisici pa fremtidige projekter.

b. Var estimaterne korrekte? For eksempel kan estimater veere betydeligt fejlvurderet og
derfor bliver fremtidige estimeringsaktiviteter ngdt til at tage hgjde for det sammen
med de underliggende arsager, f.eks. var testen ineffektiv eller var estimatet faktisk
lavere end det burde have veeret

c. Hvad er tendenserne og resultaterne af arsags- og virkningsanalyse af defekterne?
For eksempel, vurdere om sene andringsanmodninger pavirkede kvaliteten af
analysen og udviklingen, kigge efter tendenser, der viser darlig praksis, f.eks. springe
et testniveau over, der ville have fundet defekter tidligere og p& en mere
omkostningseffektiv made, for at spare tid. Kontrollere om tendenser i defekter kunne
relateres til omrader som nye teknologier, personalezendringer, eller manglen pa
feerdigheder.

d. Erder muligheder for procesforbedringer?

e. Var der nogen uventede afvigelser fra planen, der skal tages hgjde for i den fremtidige
planleegning?

4. Arkivering af resultater, logs, rapporter og andre dokumenter og arbejdsprodukter i
konfigurationsstyringssystemet. For eksempel bar bade testplanen og projektplanen
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opbevares i et planleegningsarkiv med en klar sammenkaedning til systemet og versionen,
som de blev brugt pa.

Disse opgaver er vigtige og bliver tit overset. De bgr inddrages i testplanen. Det er almindeligt, at en
eller flere af disse opgaver udelades, som regel pa grund af for tidlig omplacering eller afskedigelse af
projektteamets medlemmer, ressource- eller tidspres pa efterfalgende projekter, eller udbraendthed i
teamet. Pa projekter udfart under kontrakt, f.eks. kundetilpasset udvikling, bgr de ngdvendige opgaver

sta i kontrakten.
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2 Teststyring — 750 minutter

Nggleord

Testniveauplan, hovedtestplan, produktrisiko, projektrisiko, kvalitetsrisiko, risiko, risikoanalyse,
risikovurdering, risikoidentifikation, risikoniveau, risikostyring, risikoreduktion, risikobaseret test,
testtilgang, testbetingelser, testkontrol, testdirekter, testestimering, testmanager, testniveau,
teststyring, testovervagning, testplan, testpolitik, teststrategi, Wide Band Delphi

Laeringsmal for teststyring

2.2 Testledelse i sammenhaeng

TM-2.2.1 (K4) Bestem de optimale testaktiviteter ved at analysere interessenter, omsteendigheder
og softwareprojektets eller softwareprogrammets behov inklusive softwareudviklings-
livscyklusmodellen.

TM-2.2.2 (K2) Forsta hvordan softwareudviklingslivscyklusaktiviteter og arbejdsprodukter pavirker
test og hvordan test pavirker softwareudviklingslivscyklusaktiviteter og arbejdsprodukter.

TM-2.2.3  (K2) Forklar hvordan man handterer ledelsesmaessige problemer med erfaringsbaseret
test og ikke-funktionel test.

2.3 Risikobaseret test og prioritering af testen

TM-2.3.1 (K2) Forklar de forskellige mader som risikobaseret test forholder sig til risici.

TM-2.3.2 (K2) Forklar ved hjeelp af eksempler forskellige teknikker til analyse af produktrisici.

TM-2.3.3  (K4) Analysér, identificér og vurdér de forskellige produktkvalitetsrisici. Opsummeér disse
risici og deres vurderede risikoniveau set ud fra nggleinteressenternes perspektiv.

TM-2.3.4  (K2) Beskriv hvordan identificerede kvalitetsrisici kan reduceres og styres i forhold til
deres vurderede risikoniveau igennem deres livscyklus og testprocessen.

TM-2.3.5 (K2) Giv eksempler pa muligheder for at udveelge og prioritere tests og fordele indsatsen.

2.4 Testdokumentation og andre arbejdsprodukter

TM-2.4.1  (K4) Analyser eksempler pa testpolitikker og teststrategier og udarbejd hovedtestplaner,
testniveauplaner og andre testarbejdsprodukter som er fuldsteendige og i
overensstemmelse med disse dokumenter.

TM-2.4.2 (K4) Analysér risici for et givet projekt og veelg passende muligheder for risikostyring
(reduktion, beredskab, overfgrsel og/eller accept).

TM-2.4.3 (K2) Beskriv ved hjeelp af eksempler hvordan teststrategier pavirker testaktiviteter.

TM-2.4.4 (K3) Definér normer og skabeloner for testarbejdsprodukter som passer til organisation,
livscyklus og projektets behov. Brug skabeloner fra standardiseringsorganisationer, hvis
muligt.

2.5 Testestimering

TM-2.5.1 (K3) Estimér alle aktiviteter i testprocessen for et givet projekt ved hjeelp af alle relevante
estimeringsteknikker.

TM-2.5.2 (K2) Forsta og giv eksempler pa hvad der kan pavirke testestimaterne.

2.6 Definition og brug af testmetrikker

TM-2.6.1 (K2) Beskriv og sammenlign typiske testrelaterede metrikker.

TM-2.6.2 (K2) Sammenlign de forskellige dimensioner i overvagning af testfremdrift.

TM-2.6.3  (K4) Analysér og rapporter testresultater i form af tilbageveerende risici, status for
defekter, status for testafvikling, status for testdaekning og tillid for at give indblik og
anbefalinger som hjeelper projektinteressenterne til at tage beslutninger om frigivelse.
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2.7 Den forretningsmaessige veerdi af test

TM-2.7.1  (K2) Giv eksempler pa hver af de fire kategorier som bestemmer omkostningerne ved en
givet kvalitet.

TM-2.7.2  (K3) Estimér veerdien af testen pa grundlag af kvalitetsomkostningerne og andre
kvantitative og kvalitative overvejelser. Kommuniker estimatet til testinteressenterne.

2.8 Distribueret, outsourcet og insourcet test
TM-2.8.1 (K2) Forsta de ngdvendige faktorer for at fa succes med personalestrategier der benytter
distribuerede, outsourcede eller insourcede testgrupper.

2.9 Styring af standarder for softwaretest
TM-2.9.1 (K2) Opsummér kilder til og anvendelser af standarder inden for softwaretest.
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2.1 Introduktion

Pa avanceret niveau sker der en karrieremaessig specialisering for professionelle testere. Dette kapitel
beskriver den viden som testprofessionelle har behov for i ledende roller som f.eks. testkoordinator og
testmanager. Forskellige organisationer har forskellige definitioner af titler og ansvarsomrader for
personer i sddanne roller. | dette pensum henviser vi samlet til disse fagfolk som testmanagere.

2.2 Testledelse i sammenhaeng

Det er en central opgave for en leder er at sikre og udnytte ressourcer (medarbejdere, software,
hardware, infrastruktur osv.) til at udfgre vaerdiskabende processer. For software og it-chefer er
sadanne processer ofte en del af et projekt eller et program, der sigter pa at levere software eller et
system til intern eller ekstern brug. For testmanagere drejer det sig om de processer, der er indgar i
test, iseer i den grundlaeggende testproces beskrevet i pensum for Foundation-niveauet og i kapitel 1 i
dette pensum. Testprocesser skaber kun veerdi ved at bidrage til projektets eller programmets
samlede succes eller ved at forhindre alvorlige afvigelser. Derfor skal testmanageren planlaegge og
styre testprocesserne i den forbindelse. Testmanageren skal arrangere testprocesserne pa passende
vis, herunder de tilhgrende aktiviteter og arbejdsprodukter, i henhold til de andre interessenters behov
og situation, deres aktiviteter (f.eks softwareudviklingslivscyklus hvori test finder sted), og deres
arbejdsprodukter (f.eks kravspecifikationer).

2.2.1 Forsta testinteressenter

Folk er testinteressenter nar de har en interesse i testaktiviteterne, testarbejdsprodukterne eller
kvaliteten af de endelige system eller leverance. Interessenters interesse kan skyldes direkte eller
indirekte involvering i testaktiviteter, direkte eller indirekte modtagelse af testarbejdsprodukter, eller
direkte eller indirekte pavirkning af kvaliteten af leverancerne produceret af projektet eller programmet.

Testinteressenter varierer afhaengig af projektet, produktet, organisationen, og andre faktorer og kan
omfatte fglgende roller:

e Udviklere, udviklingsledere og udviklingsansvarlige udvikler softwaren som skal testes,
modtager testresultater og ma ofte agere ud fra pa disse resultater (f.eks. rette rapporterede
fejl)

o Databasearkitekter, systemarkitekter og designere designer softwaren, modtager
testresultater og ma ofte agere ud fra pa disse resultater

e Marketings- og forretningsanalytikere bestemmer hvilke funktioner der skal veere i
softwaren og kvalitetsniveauet for dem. De er ogsé ofte involveret i at definere behovet for
testdaekning, review af testresultater, og de treeffer beslutninger baseret pa testresultater

e Topledelsen, produktansvarlige og projektsponsorer er ofte inddraget i at definere
behovet for testdeekning, reviewer testresultater og treeffer beslutninger baseret pa
testresultater

e Projektledere er ansvarlige for at styre deres projekter. Det kraever en prioritering mellem
kvalitet, tidsplan og funktioner. En projektleder arbejder sammen med testmanageren om
testplanleegning og testkontrol og skaffer de ngdvendige ressourcer til testen.

e Teknisk support, kundesupport og helpdesk-medarbejdere hjeelper brugerne og kunderne
med at fa gavn af funktioner og kvalitet i den leverede software

e Direkte og indirekte brugere er de slutbrugere, der anvender softwaren og modtager output
eller serviceydelser produceret af eller understgttet af softwaren.

For mere om testinteressenter, see kapitel 2 af [Goucher09].
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Denne liste af interessenter er ikke komplet. Testmanagere skal finde de specifikke interessenter for
deres projekt eller program. Testmanageren skal ogsa forsta hvori relationen mellem interessenten og
test bestar og hvordan testgruppen hjaelper med at opfylde interessenters behov. Desuden skal
testmanageren registrere de gvrige softwareudviklings-livscyklus-aktiviteter og arbejdsprodukter som
gensidigt pavirker testen. Uden dette kan testprocessen ikke n& den optimale egnethed og effektivitet
(se sektion 2.2.3).

2.2.2 Yderligere softwareudviklingslivscyklusaktiviteter og arbejdsprodukter

Da softwaretest er en vurdering af kvaliteten af en eller flere arbejdsprodukter fremstillet af andre
aktiviteter end testaktiviteter, finder det normalt sted inden for rammerne af et starre seet af
softwareudviklingslivscyklusaktiviteter. Testmanageren skal planleegge og lede testaktiviteter med en
forstaelse af, hvordan de andre aktiviteter og deres arbejdsprodukter pavirker test, som det blev
diskuteret i pensum for Foundation-niveauet, og hvordan test pavirker disse andre aktiviteter og deres
arbejdsprodukter.

| en organisation som anvender agile praksis udfgrer udviklere ofte testdrevet udvikling, laver
automatiseret komponenttest og integrerer koden kontinuerlig (sammen med testene for den kode) i
konfigurationsstyringssystemet. Testmanageren bgr samarbejde med den udviklingsansvarlige for at
sikre at testerne deltager i disse aktiviteter.

Testere kan foretage review af komponenttestene bade for at bidrage med forslag til get deekning og
egnethed af disse test og for at f& en dybere forstdelse af softwaren og maden den er implementeret.
Testere kan evaluere de mader som de kan integrere deres egne automatiserede tests, isaer
funktionel regressionstest, i konfigurationsstyringssystemet. [Crispin09]

Mens det specifikke forhold mellem testaktiviteter, de andre testinteressenter,
softwareudviklingslivscyklussens arbejdsaktiviteter og arbejdsprodukter varierer afhaengigt af
projektet, den valgte softwareudviklingslivscyklus og en reekke andre faktorer, er test naert forbundet
og relateret til falgende:

e Kravudvikling og ledelse. Testmanageren skal tage hensyn til krav under afgraensning og
estimering af testindsats samt forblive opmaerksom pa eendringer til krav og udgve
testkontrolhandlinger for at tilpasse test til disse aendringer. Tekniske testanalytikere og
testanalytikere bgr deltage i review af krav

e Projektledelse. Testmanageren ma i samarbejde med testanalytikere og de tekniske
testanalytikere give projektlederen krav vedrgrende tidsplan og ressourcer. Testmanageren
skal samarbejde med projektlederen for at forsta eendringer i projektplanen og udgver
testkontrolhandlinger for at tilpasse testen til disse aendringer

e Konfigurationsstyring, frigivelsesstyring og aendringsstyring. Testmanageren ma i samarbejde
med testgruppen etablere processer og mekanismer for levering af testobjekter og beskrive
dem i en testplan. Testmanageren kan fa testanalytikeren og den tekniske testanalytiker til at
verificere builds og til at sikre versionskontrol under testeksekvering

e Softwareudvikling og vedholdelse. Testmanageren bgr samarbejde med udviklingsansvarlige
for at koordinere leveringen af testobjekter inklusiv indhold og datoer for hver frigivelse samt
deltage i fejlhandtering (se kapitel 4)

e Teknisk support. Under testlukningen bgr testmanageren samarbejde med den ansvarlige for
teknisk support for at sikre overdragelse af testresultater s& de, der skal supportere produktet
efter frigivelse, er bekendt med kendte afvigelser og workarounds. Desuden bgr
testmanageren samarbejde med den ansvarlige for teknisk support for at analysere afvigelser
i produktion og implementere forbedringer af testprocessen
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e Produktion af teknisk dokumentation. Testmanageren bgr samarbejde med den ansvarlige for
den tekniske dokumentation for at levere testdokumentation i tide samt handtere defekter
fundet i disse dokumenter.

Udover at identificere testinteressenter som beskrevet ovenfor skal testmanageren ogsa finde andre
arbejdsprodukter og aktiviteter i softwarens livscyklus som gensidigt pavirker testen. Ellers vil
testprocessen ikke na den optimale egnethed og effektivitet.

2.2.3 Afstemning af testaktiviteter og andre livscyklusaktiviteter

Test bar ogsa veere en integreret del af projektet uanset hvilken softwareudviklingsmodel der
anvendes:

o Sekventielle modeller som f.eks. vandfaldsmodel, V-model og W-model. | en sekventiel model
afsluttes alle arbejdsprodukter og aktiviteter (f.eks. krav, design, implementering,
komponenttest, integrationstest, systemtest og accepttest) for en bestemt fase far de naeste
fase pabegyndes. Testplanleegning, testanalyse, testdesign og testimplementering overlapper
med projektplanleegning, forretnings/kravanalyse, software- og databasedesign og
programmering. | hvilken grad tingene overlapper afheenger af testniveauet. Testeksekvering
falger sekventielt reekkefglgen af testniveauer diskuteret i pensum for Foundation-niveauet og
dette pensum

e lterative og inkrementelle modeller som f.eks. Rapid Application Development (RAD) og
Rational Unified Process (RUP). | iterative og inkrementelle modeller grupperes de funktioner,
som skal udvikles, sammen (f.eks. i forhold til forretningsprioritet eller risiko) og derefter
afvikles de forskellige projektfaser inklusiv arbejdsprodukter og aktiviteter for hver gruppe af
funktioner. Faserne kan afvikles sekventielt eller kan overlappe og selve iterationerne kan
forega sekventielt eller kan overlappe. Under initiering af projektet sker overordnet testplaning
og testanalyse parallelt med projektplanlaegning og forretnings-/kravanalyse. Detaljeret
testplanlaegning, testanalyse, testdesign og test implementering sker i begyndelse af hver
iteration og overlapper. Testeksekvering overlapper ofte testniveauer. Hvert testniveau
begynder sa tidligt som mulig og kan fortseette efter hgjere testniveauer er startet

e Agil som f.eks. SCRUM og Extreme Programming (XP). Disse modeller er iterative
livscyklusser hvor iterationerne er meget korte (ofte to til fire uger). Arbejdsprodukterne og
aktiviteterne for hver iteration afsluttes far naeste iteration starter (dvs. iterationerne er
sekventielle). Test foregar ligesom i iterative modeller men med en hgjere grad af overlap
mellem de forskellige testaktiviteter og udviklingsaktiviteter, bl.a. betydelig overlap mellem
testeksekvering (pa forskellige niveauer) og udviklingsaktiviteter. Alle aktiviteter i en iteration,
inklusiv testaktiviteterne, bgr afsluttes fgr naeste iteration starter. | et agilt projekt sendres
testmanagerens rolle sig typisk fra en direkte ledelsesmaessig rolle til en teknisk
autoritet/radgivende rolle

e Spiral. | spiralmodellen anvendes prototyper tidligt i projektet til at bekraefte
gennemfgrligheden og for at eksperimentere med beslutninger vedrgrende design og
implementering. Reekkefglgen som prototypeeksperimenter foretages i bestemmes ud fra
forretningsprioritet og teknisk risiko. Disse prototyper testes for at bestemme hvilke aspekter
af tekniske problemer der endnu ikke er lgst. Nar de vigtigste problemer er Igst fortsaetter
projektet efter en sekventiel eller iterativ model.

For at kunne tilpasse testaktiviteter inden for livscyklussen skal testmanageren have en detaljeret
forstaelse af de livscyklusmodeller, der anvendes i organisationen. For eksempel kunne den
grundleeggende testproces fra ISTQB tilpasses pa systemtestniveau i V-modellen saledes:
e Systemtest planlaegningsaktiviteter forekomme samtidig med projektplanleegning, og test
kontrol fortseetter indtil afviklingen af systemtesten og lukning er fuldfart
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e Systemtestanalyse- og -designaktiviteter sker samtidig med specificering af krav, (overordnet)
design af system og arkitektur, og komponentdesign (lav-niveau)

e Systemtestimplementeringsaktiviteter kan starte i lgbet af systemdesign, selvom hovedparten
af disse aktiviteter typisk vil finde sted samtidig med kodning og komponenttest, og hvor
arbejdet relateret til systemtestimplementeringsaktiviteter ofte straekker sig indtil fa dage far
starten af eksekveringen af systemtesten

o Systemtestafviklingsaktiviteterne begynder, nar alle startkriterier for systemtesten er opfyldt
(eller frafaldes), hvilket typisk betyder, at komponenttest og ofte ogsa
komponentintegrationstest i det mindste er fuldfgrt. Afvikling af systemtest fortseetter indtil
slutkriterierne for systemtesten er opfyldt

e Evaluering af slutkriterierne for systemtesten og rapportering af testresultaterne for
systemtesten sker Igbende igennem afviklingen af systemtesten, generelt med starre
hyppighed og betydning efterhanden som projektdeadlines rykker naermere

¢ Lukningsaktiviteter for systemtesten finder sted efter slutkriterierne for systemtesten er opfyldt
og afviklingen af systemtest erkleeres for afsluttet, dog kan de nogle gange blive udskudt til
efter accepttest og alle projektaktiviteter er afsluttet.

| en iterativ og inkrementel livscyklus udfgres de samme opgaver men timingen og i hvilken
udstraekning kan variere. For eksempel i stedet for at bygge hele testmiljget i starten af projektet kan
det veere mere effektivt kun at bygge den del som behgves i den nuveerende iteration. Jo leengere
frem der planleegges jo mere kan omfanget af den fundamentale testprocess udvides i enhver af de
iterative eller inkrementelle livscyklus modeller

Udover planlzegningsfaserne som sker i ethvert projekt kan testafvikling og rapportering ogsa veere
influeret af den livscyklus som gruppen anvender. For eksempel kan det i en iterativ livscyklus veere
egnet at udarbejde fuldsteendige rapporter og udfgre erfaringsopsamling sessioner i slutningen af en
iteration fgr den naeste iteration starter. Ved at behandle hver iteration som et mini-projekt har gruppen
mulighed for at korrigere og tilpasse ud fra de ting der skete i den sidste iteration. Da iterationer kan
veere korte og tidsbegreensede kan det give mening at afkorte den tid og energi som bruges péa
rapportering og vurdering, men opgaverne bgr blive udfert sa de generelle testfremskridt fglges og for
at finde eventuelle problemomrader sa hurtigt som muligt. Problemer med processer som opleves i en
iteration can nemt pavirke og endda forekomme igen i den naeste iteration hvis der ikke gares noget
for at rette op pa sagen.

Generel information om hvordan test kan tilpasses andre livscyklusaktiviteter kan beskrives i
teststrategien (se sektion 2.4.2). Testmanageren bgr tilpasse hvert testniveau og hvilken som helst
kombination af softwareudviklingslivscyklus og testproces til projektet i Igbet af testplanlaegning
og/eller projektplanleegning.

Afheengig af organisationens, projektets og produktets behov kan yderligere testniveauer udover
niveauerne defineret i pensum for Foundation-niveauet veere ngdvendige, som f.eks.:

e Hardware-software integrationstest

e Systemintegrationstest

e Test af interaktioner mellem egenskaber

e Kunde produkt integrationstest.

Hvert testniveau bgr have fglgende elementer klart defineret:
e Testformal med realistiske mal
e Testomfang og testelementer
e Testbasis sammen med mader som man kan male daekningen af testbasis (dvs. sporbarhed)
e Start- og slutkriterier
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e Testleverancer, bl.a. rapportering af resultater

e Anvendte testteknikker sammen med en made som man kan opna en passende daekning med
disse teknikker

e Relevante malinger og metrikker i forhold til testformal, start- og slutkriterier og rapporterng af

resultater (inklusiv maling af deekning)

Testveerktgjer som kan anvendes til bestemte testopgaver (hvor og hvornar)

Ressourcer (f.eks. testmiljger)

Hvem der er ansvarlige i og uden for testgruppen

Overholdelse af standarder for organisationen, lovkrav og andre standarder.

Som beskrevet senere i dette kapitel er den bedste praksis at definere disse elementer
sammenhaengende pa tveers af alle testniveauer for at undga spild og farlige mangler pa tveers af
forskellige niveauer af lignende test.

2.2.4 Styring af ikke-funktionel test

Manglende planlaegning af den ikke-funktionelle test kan ggre at alvorlige problemer med kvaliteten i
et system farst opdages efter frigivelse. Dog er mange typer af ikke-funktionelle test dyre, sa
testmanageren skal veelge hvilke ikke-funktionelle test skal udfares baseret pa risiko og
begreensninger. Desuden er der mange forskellige typer af ikke-funktionelle test, hvoraf nogle muligvis
ikke er egnet for en givet applikation.

Da testmanageren ikke ngdvendigvis har tilstreekkelig ekspertise til at handtere alle de
planleegningsmaessige hensyn, skal testmanageren uddelegere noget af testplanlsegningsansvaret til
de tekniske testanalytikere (og i nogle tilfaelde testanalytikere) som er ansvarlig for de ikke-funktionelle
testaktiviteter. Testmanageren kan bede analytikerne om at overveje falgende generelle faktorer:

e Interessenters krav
Ngdvendig veerktgj
Testmiljg
Organisatoriske faktorer
Datasikkerhed.

For yderligere oplysninger se kapitel 4 i pensum for Advanced Technical Test Analyst [ISTQB ATTA
SYL].

En anden vigtig overvejelse for testmanageren er hvordan man kan integrere ikke-funktionelle test i
softwareudviklingslivscyklussen. En almindelig fejltagelse er at vente, indtil alle funktionelle tests er
afviklet fgr den ikke-funktionelle test startes, hvilket kan resultere i at kritiske, ikke-funktionelle defekter
opdages sent. | stedet bar ikke-funktionelle test prioriteres og rangordnes efter risiko. Der findes som
regel mader som ikke-funktionelle risici kan afbgdes i lgbet af de tidlige niveauer af test eller endda
under udvikling. For eksempel kan brugervenlighedsreview af brugergraenseflade-prototyper under
systemdesign veere effektiv til at finde brugervenligheds-defekter. Sadanne defekter kan skabe
betydelige tidsmaessige problemer, hvis de fgrst opdages i slutningen af systemtesten.

| iterative livscyklusser kan hastigheden af forandringer og iterationer gare det sveert at fokusere pa
visse ikke-funktionelle test, der kraever at avancerede testrammer bygges. Testdesign- og
implementeringsaktiviteter, der tager leengere tid end de den afsatte tid i en enkelt iteration bar
organiseres som arbejdsaktiviteter uden for iterationerne.
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2.2.5 Styring af erfaringsbaseret test

Mens erfaringsbaseret test giver fordele ved effektivt at finde defekter, som andre testteknikker nogle
gange ikke kan finde og ved at tjene som en kontrol af fuldsteendigheden af disse teknikker, giver det
ogsa nogle udfordringer i forhold til teststyring. Testmanageren bar veere opmaerksom pa
udfordringerne savel som fordelene ved de erfaringsbaserede teknikker, isaer udforskende test. Det er
vanskeligt at bestemme den opnaede daekningen ved en sadan test pa grund af den typiske
letveegtsmaessige logning og den minimale forudgaende forberedelse af test. Reproducerbarhed af
testresultaterne kreever seerlig ledelsesmaessig opmaerksomhed, isger nar der er inddraget flere
testere.

En méade at handtere erfaringsbaseret test pa, iseer udforskende test, er at opdele testarbejdet i sma,
30 til 120 minutters perioder undertiden kaldet testsessioner. Denne tidsafgraensning begraenser og
fokuserer det arbejde, der skal ggres i lgbet af en session og giver en grad af overvagning samt
planleegning. Hver session deekker et testcharter, som testmanageren formidler skriftligt eller mundtligt
til testeren. Testcharteret angiver testbetingelserne, der skal deekkes i testsession, hvilket yderligere
bidrager til at fastholde fokus og forhindre overlapning, hvis flere folk foretager udforskende test
samtidig.

En anden teknik til at styre erfaringsbaseret test er ved at integrere en sadan selvstyret og spontan
test i mere traditionelle foruddesignede testsessioner. For eksempel kan der gives tilladelse (og
afseettes tid) til at testere udforsker ud over de eksplicitte trin, input, og forventede resultater i deres
praedefinerede test. Testere kan ogsa tildeles sadanne selvstyrende testsessioner som en del af deres
daglige test, far, under eller efter en dag hvor foruddefinerede tests afvikles. Hvis sadanne
testsessioner finder defekter eller interessante omrader for fremtidig test, kan de foruddefinerede tests
opdateres.

| begyndelsen af den udforskende session konstaterer og udfgrer testeren de ngdvendige
opseetningsopgaver for at kunne afvikle testene. Under sessionen leerer testeren om hvordan
applikationen som testes anvendelses, designer og udfarer test ifalge den teknik, der anvendes, og
hvad han har leert om programmet, undersgger eventuelle fejl, og nedfaelder resultaterne af testen i en
log. (Hvis det er ngdvendigt at kunne repetere testene, bgr testerne ogsa logge testinput, handlinger
og begivenheder.) Efter sessionen kan en debriefing finde sted, som seetter retningen for
efterfglgende sessioner.

2.3 Risikobaseret test og andre strategier for prioritering og tildeling af
ressourcer

En universel teststyringsudfordring er den rette udvaelgelse, tildeling og prioritering af tests. Det vil
sige ud af en naesten uendelig reekke af testbetingelser og kombinationer af betingelser der kan
daekkes, skal testgruppen veelge en begraenset reekke betingelser, bestemme og tildele en passende
indsats for at deekke hver betingelse med testcases, og prioritere reekkefglgen af testcases pa en
made der optimerer egnetheden og effektiviteten af testarbejdet som skal udfares. Identifikation og
analyse af risici sammen med andre faktorer kan anvendes af testmanageren til at hjeelpe med at lgse
dette problem, selvom mange interagerende begraensninger og variabler kan kraeve en
kompromislgsning.

2.3.1 Risikobaseret test

Risiko er muligheden for et negativt eller ugnsket resultat eller begivenhed. Risici eksisterer, nar nogle
problemer kan opstd, som vil mindske kunders, brugers, deltageres, eller interessenters opfattelse af
produktets kvalitet eller projektets succes. Hvis den primaere effekt af problemerne pavirker produktets
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kvalitet, kaldes problemerne kvalitetsrisici, produktrisici, eller produktkvalitetsrisici. Hvis den primaere
effekt af problemerne pavirker projektets succes, kaldes problemerne projektrisici eller
planleegningsrisici.

| risikobaseret test finder og vurderer man kvalitetsrisici i en risikoanalyse af produktkvaliteten
sammen med interessenterne. Derefter designer, implementerer og udfarer testgruppen test for at
afbgde kvalitetsrisici. Kvalitet omfatter samtlige funktioner, adfeerd, karakteristika og attributter, der
pavirker kunders, brugeres og interessenters tilfredshed. Derfor er en kvalitetsrisiko en beskrivelse af
en potentiel situation, hvor der kan findes kvalitetsproblemer i et produkt. Eksempler pa kvalitetsrisici
for et system er f.eks. forkerte beregninger i rapporter (en funktionel risiko med hensyn til med
ngjagtighed), langsomt svar pa brugerinput (en ikke-funktionel risiko med hensyn til effektivitet og
svartid), og problemer med at forsta skeerme og felter (en ikke-funktionel risiko med hensyn til
brugervenlighed og forstaelsesegnethed). Nar testen afslgrer defekter, har test mindsket
kvalitetsrisikoen ved at skabe bevidsthed om defekter og muligheder for at handtere dem inden
frigivelse. | den situation hvor testen ikke finder defekter, har den test reduceret kvalitetsrisikoen ved
at vise, at systemet fungerer korrekt under de testede betingelser.

Risikobaseret test bruger produktkvalitetsrisici til at veelge testbetingelser, fordele testindsatsen for
disse betingelser, og til at prioritere de resulterende testcases. Der findes en raekke teknikker til
risikobaseret test som varierer betydeligt badde hvad angar typen og meengden af indsamlet
dokumentation og niveauet af formalitet som anvendes. Uanset om det er eksplicit eller implicit, har
risikobaseret test til formal at anvende test til at nedszette det generelle niveau af kvalitetsrisiko og
iseer at mindske denne risiko til et acceptabelt niveau.

Risikobaseret test bestar af fire hovedaktiviteter:
Risikoidentifikation

Risikovurdering

Risikoreduktion

Risikostyring.

Disse aktiviteter overlapper hinanden. De fglgende underafsnit vil diskutere hver af disse aktiviteter.

For at veere mest egnet bgr risikoidentifikation og -vurdering omfatte repraesentanter for alle grupper af
projekt- og produktinteressenter, dog sker det at realiteterne i et projekt gar at nogle interessenter
optreeder som stedfortreedere for andre interessenter. For eksempel kan et lille udsnit af kunderne
hjeelpe med at finde defekter, der har stor betydning for deres brug af softwaren i softwareudvikling til
massemarkedet. | dette tilfaelde er gruppen af potentielle kunder hele den mulige kundebase. Pa
grund af deres seerlige ekspertise med hensyn til produktkvalitetsrisici og afvigelser, bgr testere
inddrages aktivt i risikoidentifikation og risikovurderingsprocessen.

2.3.1.1 Identifikation af risici

Interessenter kan finde risici gennem en eller flere af fglgende teknikker:
Ekspert interviews

Uafhaengige vurderinger

Brug af risikoskabeloner

Post-projektevaluering

Risikoworkshops

Brainstorming

Checklister

Brug af erfaringer fra tidligere.
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Der er stgrst chance for at finde mange produktkvalitetsrisici ved at inddrage et bredt udsnit af
interessenter i processen.

Risikoidentifikation skaber ofte biprodukter, dvs. finder problemer der ikke har med produktkvaliteten
at ggre. Det kan f.eks. veere generelle spgrgsmal om produktet, problemer i produktet, problemer i
projektet eller problemer i krav- og designspecifikationer. Projektrisici er ikke det primaere fokus i
risikobaseret test, men viser sig tit mens man leder efter kvalitetsrisici. Styring af projektrisiko er vigtig
for al test, ikke kun for risikobaseret test. Projektrisici diskuteres naermere i afsnit 2.4.

2.3.1.2 Vurdering af risici

Nar risikoidentifikation er overstaet, kan risikovurdering begynde. Risikovurdering er undersggelse af
de fundne risici. Risikovurdering indebaerer specifikt kategorisering af hver risiko og fastsaettelse af
sandsynlighed og effekt ved hver risiko. Risikovurdering kan ogsa omfatte vurdering eller tildeling af
andre egenskaber for hver risiko, f.eks. hvem der er ejer af risikoen.

Kategoriseringen af risici bestar i at give hver risiko en passende kategori, f.eks. performance,
palidelighed, funktionalitet osv. Nogle organisationer bruger ISO 9126 standardens [ISO09126] (som
bliver erstattet af ISO 25000 standarden [ISO25000]) kvalitetskarakteristika til kategorisering. Mange
organisationer bruger andre metoder til kategorisering. Den checkliste, der benyttes til
risikoidentifikation, bruges ofte ogsa til at kategorisere risici. Der findes generelle lister for
kvalitetsrisiko, og mange organisationer tilpasser disse checklister til egne behov. Nar checklister
anvendes som grundlag for risikoidentifikation sker kategoriseringen af risiko ofte som en del af
identifikationen.

Bestemmelse af risikoniveauet involverer typisk for hver risiko en vurdering af sandsynligheden for at
risikoen indtreeffer og effekt hvis den skulle indtraeffe. Sandsynligheden for at risikoen indtreeffer er
sandsynligheden for at det potentielle problem er til stede i det system, som skal testes. Med andre
ord er sandsynligheden en vurdering af den tekniske risiko. Faktorer der pavirker sandsynligheden for
produkt- og projektrisici:
o Kompleksitet af teknologi og projektorganisation
e Spargsmal til personaleforhold og uddannelse for forretningsanalytikere, designere og
programmgrer
Konflikter i gruppen
Kontraktmeessige problemer med leverandgrer
Geografisk spredning af udviklingsorganisationen
Gamle systemer versus nye tilgange
Veerktgjer og teknologi
Dérlig organisatorisk eller teknisk ledelse
Tid, ressourcer, budget eller pres fra ledelsen
Mangel p& kvalitetssikringsaktiviteter tidligere i processen
Hgj eendringshastighed
Mange defekter tidligere i projektet
Graenseflade- og integrationsproblemer.

Effekten hvis risikoen indtraeffer er alvoren hvormed brugerne, kunderne eller andre interessenter
pavirkes. Faktorer, der pavirker effekten af projekt- og produktrisici:
e Brugsfrekvensen af den bergrte funktion
Hvor kritisk funktionen er for at opna et forretningsmal
Skade pa virksomhedens omdgmme
Tab af forretning
Potentielle finansielle, miljgmaessige eller sociale tab. Potentielt erstatningsansvar.
Civilretslige eller strafferetslige sanktioner
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e Tab af licens
e Mangel pa fornuftige omgaelser
e Synligheden af afvigelser fgrende til negativ omtale
e Personsikkerhed.

Risikoniveauet kan enten vurderes kvantitativt eller kvalitativt. Hvis sandsynlighed og effekt kan
fastslas kvantitativt, kan man gange de to veerdier sammen for at beregne et kvantitativ
risikoprioritetsnummer. Men typisk kan risikoniveauet kun fastslas kvalitativt. Det vil sige at man
omtaler sandsynligheden som vaerende meget hgj, hgj, medium, lav eller meget lav, men man kan
ikke udtrykke sandsynligheden som en procentsats med nogen reel praecision. P4 samme made kan
man tale om at effekten er meget hgj, hgj, medium, lav eller meget lav, men man kan ikke udtrykke
effekten i finansielle termer pa en fuldsteendig eller preecis made. Den kvalitative vurdering af
risikoniveauer skal ikke ses som veerende ringere end kvantitative metoder. Nar kvantitative
vurderinger af risikoniveauer bruges uhensigtsmaessigt, kan resultaterne faktisk vildlede interessenter
omkring omfanget af deres opfattelse og handtering af risici. Kvalitative vurderinger af risikoniveauer
kombineres ofte ved at gange eller leegge sammen for at skabe en samlet risikoscore. Denne samlede
risikoscore kan udtrykkes som et risikoprioritetsnummer, men bgr fortolkes som en kvalitativ, relativ
veerdi pa en ordinal skala.

Hertil kommer at ved medmindre risikoanalysen er baseret pd omfattende og statistisk valide
risikodata vil risikoanalysen baseres pa interessenternes subjektive opfattelser af sandsynlighed og
effekt. Projektledere, programmagarer, brugere, forretningsanalytikere, arkitekter og testere har typisk
forskellige opfattelser og dermed muligvis forskellige meninger om risikoniveauet for hver
risikoelement. Processen for risikoanalyse bgr omfatte en eller anden méade at opna konsensus eller, i
veerste fald, at fastseette et risikoniveau som der er enighed om (ved ledelsens beslutning eller ved at
tage gennemsnittet, medianen, eller mode-niveau for risikoelementet). Risikoniveauerne bgr
kontrolleres for en god fordeling pa hele skalaen for at risikoveerdierne giver relevant vejledning i form
af testraekkefglge, prioritering og fordeling af indsats. Ellers kan de ikke anvendes som en rettesnor for
de risiko-reducerende aktiviteter.

2.3.1.3 Risikoreduktion

Risikobaseret test starter med en analyse af kvalitetsrisiko (identificering og vurdering af
produktkvalitetsrisici). Denne analyse er grundlaget for den overordnede hovedtestplan og de andre
testplaner. Som anfgrt i planen eller planerne designes, implementeres og afvikles test for at deekke
disse risici. Indsatsen ved at udvikle og gennemfgre en test er proportional med risikoniveauet, hvilket
betyder, at mere omhyggelige testteknikker (f.eks. parvis test) anvendes til starre risici, mens mindre
omhyggelige testteknikker (f.eks. aekvivalenspartitionering og tidsbegraenset, udforskende test)
anvendes til mindre risici. Desuden er prioriteten for udvikling og afvikling af testen baseret pa
risikoniveauet. Nogle sikkerhedsrelaterede standarder (f.eks. FAA DO-178B/ED 12B, IEC 61508)
foreskriver testteknikker og deekningsgrad baseret pa risikoniveauet.

Derudover har risikoniveauet betydning for beslutninger vedrgrende anvendelsen af review af
projektarbejdsprodukter inklusiv testarbejdsprodukter, testernes grad af uafhaengighed og
erfaringsniveau samt omfanget af bekraeftelsestest (gentest) og regressionstest.

| lgbet af projektet bar testgruppen vaere bevidst om yderligere oplysninger, der eendrer saettet af
kvalitetsrisici og/eller risikoniveauet ved kendte kvalitetsrisici. Der bgr lgbende foretages
regelmaessige justering af kvalitetsrisikoanalysen, hvilket medfarer tilpasninger af testene. Disse
tilpasninger bgr som minimum ske ved stgrre projektmilepaele. Justeringer omfatter identificering af
nye risici, revurdering af niveauet af eksisterende risici og vurdering af effektiviteten af de risiko-
reducerende aktiviteter. For eksempel hvis en risikoidentifikations- og vurderingssession fandt sted pa
grundlag af kravspecifikationen under kravfasen, bgr en revurdering af risici finde sted, nar
designspecifikationen er afsluttet. Et andet eksempel er, hvis der i lgbet af testen af en komponent
viser sig at veere betydeligt flere end det forventede antal defekter, kan man konkludere, at
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sandsynligheden for at der var defekter i dette omrade var hgjere end ventet, og man justere dermed
sandsynligheden og det overordnede risikoniveau opad. Det kan betyde en gget test for denne
komponent.

Produktkvalitetsrisici kan ogsa reduceres far testafviklingen starter. For eksempel hvis det konstateres
at der er problemer med kravene under identifikation af risici, kan projektgruppen gennemfgre
grundige reviews af kravspecifikationerne som en afbgdende handling. Dette kan reducere
risikoniveauet, hvilket kan resultere i at feerre test er ngdvendige for at afbgde den tilbageveerende
kvalitetsrisiko.

2.3.1.4 Risikostyring i livscyklussen

Ideelt set sker risikostyring gennem hele livscyklussen. Hvis en organisation har et testpolitikdokument
og/eller teststrategidokument, s& skal disse beskrive den generelle proces for hvordan produkt- og
projektrisici styres i test, samt vise hvordan risikostyring er integreret i og pavirker alle faser af test.

| en moden organisation hvor projektgruppen er meget bevidst om risiko, finder risikostyring sted pa
mange niveauer, og ikke kun i test. Vigtige risici addresseres ikke kun tidligere i specifikke test, men
ogsa pa tidligere testniveauer. Hvis performance f.eks. er en central kvalitetsrisiko, s& kan
performancetesten starte allerede under komponent- og integrationstesten. Modne organisationer
ngjes ikke med blot at finde risici, men finder ogsa kilderne til disse risici og konsekvensen af dem,
hvis de indtraeffer. For de defekter, der opstar, anvendes underliggende arsagsanalyse til bedre at
forsta kilder til risiko og til at gennemfgre procesforbedringer, der i farste omgang forhindrer fejl.
Reduktion af risici foretages igennem hele softwareudviklingslivscyklussen. Risikoanalysen omfatter
alle informationer den overvejer relateret arbejdsaktiviteter, analyse af systemets adfeerd,
omkostningsbaseret risikovurdering, produktrisikoanalyse, slutbrugerrisikoanalyse, og
ansvarsrisikoanalyse. Risikoanalyse gennemsyrer test og testgruppen deltager i og pavirker en
risikoanalyse for hele programmet.

De fleste risikobaserede testmetoder omfatter ogsa teknikker til at bestemme raekkefglgen af samt
prioritere testen og sikrer dermed at de vigtigste omrader daekkes tidligt og at de vigtigste defekter
findes i Igbet af testafviklingen. | nogle tilfeelde afvikles alle hgj-risiko test far alle lav-risiko test og
testene afvikles i stringent reekkefalge (ofte kaldet "dybde-farst"). | andre tilfeelde anvendes en
stikprgvetilgang til at uddrage test fra alle identificerede risikoelementer, sa udveelgelsen vaegter risiko,
men hvert risikoelement daekkes mindst én gang (ofte kaldet "bredde-farst").

Uanset om risikobaseret test fglger dybde-farst eller bredde-farst er det muligt at den afsatte tid til test
opbruges fgr alle tests er afviklet. Risikobaseret test muligger at testere kan rapportere til ledelsen i
forhold til tilbageveerende risikoniveau pa dette tidspunkt, hvilket giver ledelsen mulighed for at
beslutte om testen forleenges eller den resterende risiko overfgres til brugerne, kunderne,
helpdesk/teknisk support og/eller driftspersonale.

Ved at anvende de mest sofistikerede risikobaserede testteknikker, som ikke behgver at vaere de mest
formelle eller omfattende teknikker, i Igbet af testafviklingen kan projektdeltagere, projekt- og
produktledere, topledere, erfarne ledere og projektinteressenter overvage og kontrollere
softwareudviklingslivscyklussen, herunder foretage beslutning om frigivelse baseret pa det
tilbagevaerende risikoniveau. Det kraever at testmanageren rapporterer testresultater i forhold til risiko
pa en made som hver enkelt testinteressent kan forsta.

2.3.2 Risikobaserede testteknikker

Der findes en reekke teknikker til risikobaseret test. Nogle af disse teknikker er yderst uformelle.
Eksempler herpa er tilgange, hvor testeren analyserer kvalitetsrisici under udforskende test
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[Whittaker09]. Dette kan hjeelpe med at guide testen, men kan fare til en overdreven fokus pa
sandsynligheden for defekter, i stedet for deres effekt, og omfatter ejheller tvaerorganisatorisk input fra
interessenter. Desuden er sddanne tilgange subjektive og afhaengige af den enkelte testers
feerdigheder, erfaring og preeferencer. Derfor opnar man sjeeldent det fulde udbytte af risikobaseret
test med disse tilgange.

| et forsgg pa at opna fordelene ved risikobaseret test og samtidig minimere omkostningerne anvender
mange fagfolk letveegtstilgange til risikobaseret test. Disse tilgange sammenfletter lydhgrheden og
fleksibilitet fra de uformelle tiigange med styrken og opbyggelsen af konsensus fra de mere formelle
tilgange. Eksempler pa letvaegtstilgange omfatter Pragmatisk Risk Analysis and Management (PRAM)
[BlackQ9], Systematic Software Testing (SST) [Craig02], og Product Risk Management (PRISMA)
[vanVeenendaall2]. Udover de seedvanlige egenskaber for risikobaseret test har disse teknikker
typisk fglgende attributter:
e Udviklet over tid baseret pa erfaring med risikobaseret test i erhverslivet, iszer i brancher, hvor
effektivitet er vigtig
e Baseret pd omfattende involvering af en tveerfaglig gruppe af interessenter, der bade
repreesenterer forretningsmaessige og tekniske perspektiver, i den indledende
risikoidentifikation og vurdering
e Optimalt hvis de indfgres i lgbet af de tidligste faser af et projekt, hvor mulighederne for at
afbgde kvalitetsrisici er stgrst, og hvor de vigtigste arbejdesprodukter og biprodukter af
risikoanalysen kan bidrage til at pavirke specifikationen og implementeringen af produktet pa
en made, der minimerer risiko
e Anvender det genererede output (risikomatrix eller risikoanalysetabel) som grundlag for
testplanen og testbetingelserne og dermed alle de efterfglgende teststyrings- og
analyseaktiviteter
e Understatter rapportering af testresultater i form af tilbageveerende risiko til alle niveauer af
testinteressenter.

Nogle af disse teknikker (f.eks SST) er baseret pa at have kravspecifikationer som et input til
risikoanalysen og kan derfor kun bruges nar der findes kravspecifikationer. Andre teknikker (f.eks
PRisMa og PRAM) leegger op til at der anvendes en blanding af risiko-baseret og krav-baseret strategi
som anvender krav og/eller andre specifikationer som et input til risikoanalysen, men som ogsa kan
fungere udelukkende baseret pa input fra interessenterne. Anvendelsen af krav som input hjeelper
med at sikre en god daekning af kravene. Testmanageren ma sikre at man ikke overser veesentlige
risici der ikke umiddelbart kan udledes af kravene, isger for ikke-funktionelle omrader. Nar der er gode,
prioriterede krav til rddighed som input, sa er der typisk ogsa en steerk sammenhaeng mellem
risikoniveau og proriteringen af et krav.

Mange af disse teknikker ser ogsa brugen af risikoidentificerings- og vurderingsprocessen som en
made at skabe enighed om testtilgangen blandt interessenter. Dette er en stor fordel, men kraever
samtidig at interessenterne afsaetter tid til at deltage i enten gruppebrainstorming eller individuelle
interviews. Hvis interessenter ikke deltager tilstraekkeligt vil der veere mangler i risikoanalysen.
Selvfglgelig er interessenter ikke altid enige om niveauet af risiko. | sa fald skal personen, som styrer
arbejdet med kvalitetsrisikoanalysen, arbejde kreativt og positivt med interessenterne for at opna sa
stor enighed som muligt. En person, som styrer analyse af kvalitetsrisiko, bgr have de samme
feerdigheder som en uddannet moderator.

Ligesom mere formelle teknikker tillader letvaegtsteknikker brug af veegtning af faktorer relateret til
sandsynlighed og effekt for at understrege forretningsmaessige eller tekniske risici (f.eks. afhaengigt af
niveauet af test). Letvaegts teknikker (i modsaetning til mere formelle teknikker):

e bruger kun to faktorer: sandsynlighed og effekt

e bruger enkle, kvalitative vurderinger og maleenheder.
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Pa grund af den letvaegtsmaessige karakter af disse tilgange er de fleksible, kan anvendes péa en
reekke af forskellige omrader, og er til at anvende for grupper med folk med forskellige niveauer af
erfaring og feerdigheder (selv med ikke-tekniske og uerfarne folk).

I den formelle og tunge ende af skalaen har testmanageren en raekke valgmuligheder:

e Faremomentanalyse, som udvider analysenprocessen til at omfatte forudgdende aspekter for
at finde de farer, der ligger til grund for hver enkelt risiko

e Omkostninger ved eksponering fastseettes ud fra en vurdering af risikoen for hver
kvalitetsrisiko: 1) sandsynligheden for en afvigelse for risikoelementet, malt i procent, 2) det
gkonomiske tab ved at en typisk afvigelse sker i produktion, og 3) omkostningen ved at teste
for sddanne afvigelser

e Failure Mode and Effect Analysis (FMEA) og dens varianter [Stamatis03] identificerer
kvalitetsrisici, deres potentielle arsager, og deres sandsynlige effekt, hvorefter man tildeler en
score for alvorsgrad, prioritet og sandsynlighed for at de opdages

e Quality Function Deployment (QFD), som er en teknik til styring af kvalitetsrisiko med
implikationer for test, som specifikt er rettet mod kvalitetsrisici, der opstar pa grund af en
fejlagtig eller utilstraekkelig forstdelse af kundernes eller brugernes behov

e Fault Tree Analysis (FTA), hvor forskellige, faktisk konstaterede afvigelser (fra test eller fra
produktion) eller potentielle afvigelser (kvalitetsrisici) underkastes en analyse af underliggende
arsager. Analysen starter med de defekter, der ville kunne veere grund til afvigelsen, og
fortseetter derefter med fejltagelser eller defekter der kunne veere grund til disse defekter, indtil
de forskellige underliggende arsager er fundet.

Hvilke specifikke teknikker der anvendes til risikobaseret test, og hvor formelle de er, afvejes i forhold
til projekt, proces og produkt forhold. For eksempel en uformel tilgang, som f.eks. Whittakers
udforskende teknik kan anvendes til en opgradering eller nagdlgsning. | agile projekter er analysen af
kvalitetsrisiko fuldt integreret i den tidlige periode af hvert sprint og dokumentation af risici er en del af
opfglgningen pa user stories. Systemer af systemer kraever risikoanalyse af hvert system savel som af
det samlede system af systemer. Personsikkerhedskritiske og missionskritiske projekter kreever hgjere
niveauer af formalitet og dokumentation.

Input, processer og output til risikobaseret test vil som regel blive bestemt ud fra den valgte teknik.
Feelles input omfatter viden fra interessenter, specifikationer og historiske data. Feelles processer
omfatter risikoidentifikation, risikovurdering og risikostyring. Almindelige output omfatter en liste over
kvalitetsrisici (med tilhgrende risikoniveau og den anbefalede fordeling af testindsats), konstaterede
defekter i inputdokumenter sdsom specifikationer, spgrgsmal eller problemer relateret til
risikoelementerne samt projektrisici, som pavirker testen eller projektet som helhed.

Normalt er den mest kritiske succesfaktor for risikobaseret test at den rigtige gruppe af interessenter
inddrages i risikoidentifikation og -vurdering. Alle interessenter har hver iseer deres egen forstaelse af,
hvad produktkvalitet er og seet af prioriteter og bekymringer vedrgrende kvaliteten. Dog kan
interessenter som oftest opdeles i to brede kategorier: forretningsinteressenter og tekniske
interessenter.

Forretningsinteressenter omfatter blandt andet kunder, brugere, driftspersonale, helpdesk og teknisk
support personale. Disse interessenter forstar kunden og brugeren og kan dermed finde risici og
vurdere effekten ud fra et forretningsmaessigt synspunkt.

Tekniske interessenter omfatter blandt andet udviklere, arkitekter, databaseadministratorer og
netveerksadministratorer. Disse interessenter forstar de underliggende mader, software kan fejle pa,
og kan dermed finde risici og vurdere sandsynligheden ud fra et teknisk perspektiv.
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Nogle interessenter har bade et forretningsmaessigt og et teknisk perspektiv. For eksempel
omradeeksperter med en rolle inden for test eller forretningsanalyse har et bredere syn pa disse risici
pa grund af deres tekniske og forretningsmaessige ekspertise.

Det at lede efter risikoelementer kan skabe en betydelig liste af risici. Det er ngdvendigt at
interessenterne kan argumentere for at et risikoelement eksisterer. S& snart én interessent opfatter
noget som en risiko for kvaliteten af systemet, er det et risikoelement. Dog er det vigtigt, at
interessenterne opnar enighed om deres vurdering af risikoniveauet. For eksempel i letvaegtstilgange,
der bruger sandsynlighed og effekt som vurderingsfaktorer, ma man finde en faelles made at
rangordne sandsynlighed og effekt pa som en del af processen. Alle interessenter, herunder
testgruppen, skal bruge den samme skala, og skal kunne enes om en enkelt sandsynlighed og effekt
score for hver kvalitetsrisikoelement.

Testmanageren skal inddrage interessenterne i arbejdet med risikobaseret test, hvis den skal lykkes
pa langt sigt. Den tvaergédende gruppe skal se nytten af risikoanalyse for at sikre at teknikken bruges
lzbende. Derfor ma testmanageren forsta interessenternes behov og forventninger og hvor meget tid
de kan bruge pa processen.

Det er en stor fordel for testmanageren hvis interessenterne er godt engageret i analyseprocessen af
kvalitetsrisiko. Fordelen er, at interessenterne pa projekter med uklare eller manglende krav stadig
kan finde risici, hvis de blot guides af en ordentlig checkliste. Denne fordel ses efter implementering af
risikobaseret test, nar testgruppens effektivitet i at finde defekter forbedres. Dette er et resultat af, at
der anvendes et mere fuldsteendigt testgrundlag som i dette tilfaelde er listen over
kvalitetsrisikoelementer.

| risikobaseret test bar testgruppen i lgbet af testlukningen male, om den var i stand til at hgste
fordelene. | mange tilfeelde indebaerer dette at besvare nogle eller alle af falgende fire spargsmal ved
hjeelp af metrikker og samtale med gruppen:
e Afslgrede testgruppen en stgrre procentdel af vaesentlige defekter end af mindre veesentlige
defekter?
e Fandt testgruppen de fleste vigtige defekter tidligt i testafviklingsperiode?
e Var testgruppen i stand til at forklare testresultaterne til interessenterne i forhold til risiko?
e Var de test som testgruppen sprang over (hvis nogen) associeret med et lavere niveau af
risiko end de afviklede test?

| de fleste tilfelde giver en vellykket risikobaseret test et bekraeftende svar pa alle fire spgrgsmal. Pa
lang sigt bar testmanageren fastsaette procesforbedringsmal for disse metrikker og samtidig bestreebe
sig pa at forbedre effektiviteten af analyseprocessen af kvalitetsrisiko. Selvfalgelig kan andre metrikker
0g succeskriterier anvendes ved risikobaseret test, og testmanageren bgr ngje overveje forholdet
mellem disse metrikker, testgruppens strategiske mal og den adfeerd, der vil opsta som falge af
ledelse baseret pa et bestemt saet af metrikker og succeskriterier.

2.3.3 Andre teknikker til udveelgelse af test

Mens mange testmanagere har risikobaseret test som et element i deres teststrategi, er der mange
som ogsa omfatter andre teknikker.

En af de mest anvendte alternative teknikker til udvikling og prioritering af testbetingelser er
kravbaseret test. Review af tvetydigheder identificerer og fjerner uklarheder i krav (som tjener som
testgrundlag), ofte ved hjeelp af en checkliste over normalt forekommende defekter i krav (se
[Wiegers03]). Kravbaseret test kan anvende flere teknikker, f.eks. review af uklarheder, analyse af
testbetingelser og graftegning af &rsag og virkning.
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Analysen af testbetingelser bestar i en neerleesning af kravspecifikationen for at finde de
testbetingelser som skal deekkes [Craig02]. Hvis kravene er prioriteret kan prioriteten bruges til at
fordele indsats og prioritere testcases. Hvis der ikke er tildelt en prioritet, er det vanskeligt at
bestemme en passende indsats og reekkefglgen af test uden at kombinere kravbaseret test med
risikobaseret test.

Arsags-virkningsgraftegning drgftes i pensum for Advanced Test Analyst i forbindelse med deekning af
kombinationer af testbetingelser som en del af testanalyse. Men arsags-virkningsgraftegning har en
bredere anvendelse, idet den kan bruges til at reducere et meget stort problem testmaessigt til et
overskueligt antal testcases og stadig give 100% funktionel deekning af testgrundlaget. Arsags-
virkningsgraftegning kan ogsa finde mangler i testgrundlaget under testcasedesign. Det kan afslgre
defekter tidligt i softwarens udviklingslivscyklus, nar testdesignet starter pa grundlag af et udkast til
kravene. Det er en kompleks opgave at tegne disse grafer, og det er en veesentlig hindring for at
bruge arsags-virkningsgraftegninger. Der findes veerktgjer som understgtter denne fremgangsmade.

En generel hindring for kravbaseret test er, at kravspecifikationerne ofte er tvetydige, umulige at teste,
ufuldsteendige eller ikke-eksisterende. Det er Ikke alle organisationer, som er motiveret til at Igse disse
problemer, sa testere konfronteret med sadanne situationer skal vaelge en anden teststrategi.

En anden metode, der undertiden bruges til at gge brugen af de eksisterende krav er skabelsen af
brugs- eller operationelle profiler. Det er en modelbaseret tilgang som anvender en blanding af
usecases, brugere (nogle gange kaldet personaer), input og output til at gengive hvordan systemet
anvendes i den virkelige verden. Det gar det muligt at teste funktionalitet, brugervenlighed,
tveeroperationalitet, palidelighed, datasikkerhed og performance.

| lgbet af testanalyse og -planlaegning kan testgruppen finde brugerprofilerne og forsgger at deekke
dem med testcases. Brugerprofilen er en tilneermning baseret pa de tilgeengelige oplysninger om
hvordan softwaren realistisk set bruges. Det betyder, ligesom med risikobaseret test, at brugsprofiler
ikke perfekt afbilleder den virkelige verden. Men hvis der er tilstreekkelig med information og input fra
interessenter, sa vil modellen veere tilstraekkelig brugbar (se [Musa04]).

Nogle testmanagere anvender metodiske tilgange som f.eks. checklister til at bestemme hvad der skal
testes, i hvor stort et omfang og i hvilken raekkefalge. For meget stabile produkter kan en liste over de
vigtigste funktionelle og ikke-funktionelle omrader, som skal testes, kombineret med et lager af
eksisterende testcases veere tilstreekkeligt. Checklisten angiver retningslinjer for fordelingen af indsats
og raekkefglgen af test, som normalt baseres pa typen og meengden af aendringer, der er lavet.
Séadanne tilgange kan veere mindre anvendelige, nar de anvendes til test af mere end smaaendringer.

Sidst men ikke mindst er en anden almindelig metode at anvende en reaktiv tilgang. | en reaktiv
tilgang udfgres meget fa testanalyse-, testdesign- eller testimplementeringsopgaver far testafviklingen.
Testgruppen fokuserer pa at reagere pa det faktiske leverede produkt. Yderligere test fokuserer pa de
klynger af defekter, som opdages undervejs. Prioritering og fordeling foregar helt dynamisk. Den
reaktive tilgang kan fungere som et supplement til andre tilgange, men nar der udelukkende anvendes
en reaktiv tilgang har man en tendens til at ga let henover store dele af applikationen, der er vigtige,
men som ikke ser ud til at indeholde et stort antal fejl.

2.3.4 Prioritering af test og allokering af indsats i test processen

Testmanageren skal, uanset hvilken teknik eller endnu bedre mix af teknikker der anvendes, sgrge for
at teknikkerne inkorporeres i projektet og testprocesser. For eksempel i sekventielle livscyklusser
(f.eks. V-modellen) udveelger testgruppen test, allokerer testindsats og prioriterer i fgrste omgang
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testene i lgbet af kravfasen med efterfglgende justeringer, mens iterative eller agile livscyklusser
kraever en iteration-for-iteration tilgang. Testplanleegning og kontrol skal overvejes og afstemmes i
forhold til udviklingen i risici, krav og/eller brugsprofiler.

| testanalyse, -design og -implementering anvendes den tildeling af indsats og prioritering som blev
bestemt i testplanlaegningen. Et almindelig brud i testprocessen er, at man omhyggeligt analyserer
og/eller modellerer, hvorefter man glemmer at anvende disse informationer til at styre testprocessen
efterfglgende. Dette brud sker typisk under design og implementering.

| testafviklingen bgr prioriteringen fastsat under testplanleegning falges, selvom det er vigtigt at
opdatere prioriteringen periodisk baseret pa oplysninger erhvervet efter planen oprindeligt blev
skrevet. Ved evaluering og rapportering af testresultater og status i forhold til slutkriterier skal
testmanageren ogsa evaluere og rapportere i forhold til de risici, krav, brugsprofiler, checklister og
andre vejledninger, der anvendes til at udveelge og prioritere tests. Hvis det er ngdvendigt med
yderligere testprioritering bgr det ske med udgangspunkt i metoden for testprioritering.

Som en del af rapportering af resultater og slutkriterier kan testmanageren evaluere i hvilken grad
testen er gennemfgrt. Det bgr omfatte en sporing mellem testcases og opdagede fejl og det relevante
testgrundlag. For eksempel i risikobaseret test kan testerne undersgge den tilbageveerende rest af
risiko efterhndnden som test afvikles og der findes defekter. Dette understatter brugen af risikobaseret
test til at fastseette det rette gjeblik til at frigive. Testrapportering skal beskrive de deekkede risici og de
risici som stadig er abne samt realiserede fordele og fordele som endnu ikke er opnéet. For at se et
eksempel pa indberetning af testresultater baseret pa deekning af risiko se [Black03].

Sidst men ikke mindst bgr testmanageren under testlukning evaluere metrikker og succeskriterier,
som afspejler testinteressenternes behov og forventninger, herunder kundernes og brugernes behov
og forventninger med hensyn til kvalitet. Testgruppen kan farst heevde at den opfylder sit mal, nar
testen opfylder disse behov og forventninger.

2.4 Testdokumentation og andre arbejdsprodukter

Dokumentation fremstilles ofte som en del af teststyringsaktiviteter. Mens de specifikke navne og
omfanget af teststyringsdokumenterne ofte varierer, er det fglgende almindelige typer
teststyringsdokumenter, der findes i organisationer og i projekter:
e Testpolitik: beskriver organisationens formal og méal med test
e Teststrategi: beskriver organisationens generelle testmetoder uanset projekt
e Hovedtestplan (eller projekttestplan): beskriver anvendelsen af teststrategien i et bestemt
projekt
e Testniveauplan (eller fasetestplan): beskriver de bestemte aktiviteter, der skal udfgres inden
for hvert testniveau.

Maden som disse dokumenter rent fysisk er organiseret kan variere fra sammenhaeng til
sammenhaeng. | nogle organisationer og pa nogle projekter er de kombineret i et enkelt dokument. |
andre kan de maske findes som adskilte dokumenter. | nogle tilfeelde kan indholdet af disse
dokumenttyper findes som intuitive, ubeskrevne eller traditionelle testmetoder. Starre og mere formelle
organisationer og projekter har typisk alle disse dokumenttyper som skriftlige arbejdsprodukter, mens
mindre og mere uformelle organisationer og projekter typisk har faerre af denne type skriftlige
arbejdsprodukter. Dette pensum beskriver dokumenttyperne hver for sig. | praksis vil det veere den
organisatoriske og projektmaessige sammenhaeng der bestemmer den korrekte brug af de forskellige

typer.
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2.4.1 Testpolitik

Testpolitikken beskriver hvorfor organisationen tester. Den angiver de overordnede formal for test,
som organisationen gnsker at opna. Denne politik bar veere udarbejdet af organisationens erfarne folk
inden for teststyring i samarbejde med erfarne ansvarlige for grupperne af testinteressenter.

I nogle tilfeelde supplerer testpolitikken en bredere kvalitetspolitik eller er en del af den. Denne
kvalitetspolitik beskriver de overordnede ledelsesveerdier og -mal i relation til kvalitet.

Hvor der findes en skriftlig testpolitik, kan det veaere et kort hgj-niveau-dokument, der:

e Opsummerer organisationens udbytte af test

e Giver en definition af test, f.eks. at den skal opbygge en tillid til, at systemet fungerer som
tilsigtet, og reducere niveauet af kvalitetsrisiko (se afsnit 2.3.1)

e Beskriver hvordan det evalueres hvor effektivt og hvor egnet testen er til at opfylde formalene

e Skitserer en typisk testproces, som maske tager udspring i ISTQBs grundlaeggende
testproces

e Angiver hvordan organisationen vil forbedre sine testprocesser (se kapitel 5).

Testpolitikken kan omhandle testaktiviteter for bade nyudvikling og vedligeholdelse. Den kan ogsa
referere til interne og/eller eksterne standarder for testarbejdsprodukter og testterminologi, der skal
bruges i hele organisationen.

2.4.2 Teststrategi

Teststrategien beskriver organisationens generelle testmetoder. Det er maden som test anvendes til
produkt- og projektrisikostyring, opdelingen af testen i niveauer og de hgj-niveau aktiviteter der er
knyttet til testen (den samme organisation kan have forskellige strategier for forskellige situationer som
f.eks. forskellige livscyklusser for softwareudvikling, forskellige niveauer af risiko eller forskellige
lovgivningsmaessige krav). Teststrategien og processen og aktiviteter, der er beskrevet i den, bgr
veere i overensstemmelse med testpolitikken. Den skal angive generiske start- og slutkriterier for
testen som geelder for organisationen eller for et eller flere programmer.

Som naevnt ovenfor beskriver teststrategier generelle testmetoder som typisk omfatter:

¢ Analytiske strategier, som f.eks. risikobaseret test, hvor testgruppen analyserer testgrundlaget
for at finde testbetingelser, der skal deekkes. F.eks. i kravbaseret test udledes testbetingelser
af kravene i testanalysen, derefter designes og implementeres test som deekker disse
betingelser. Efterfglgende afvikles testene ofte i en reekkefglge som fastsaettes ud fra
prioriteten pa de krav som testene deekker. Rapportering af testresultater sker i forhold til
kravenes status, f.eks. krav som er testet og godkendt, krav som er testet men fejlet, krav som
ikke er fuldtud testet, krav hvor testen er blokeret osv.

e Modelbaserede strategier, som f.eks. operationel profilering, hvor testgruppen laver en model
(ud fra virkelige eller forventede situationer) af miljget som systemet eksisterer i, de input og
betingelser som systemet udsaettes for og hvordan systemet bar fungere. F.eks. i
modelbaseret performancetest af en hurtigt voksende mobilapplikation kunne man lave
modeller af indgdende og udgaende netvaerkstraffik, aktive og inaktive brugere og belastning
som resultat af processeringen baseret pa nuvaerende brug og estimeret veekst over tid.
Desuden kan man lave modeller som tager hgjde for hardware, software, datakapacitet,
netveerk og infrastruktur i det nuveerende produktionsmiljg. Man kan ogsa lave modeller for
idéelle, forventede og minimum meengder af processeringskapacitet, svartider og
ressourceallokering

e Metodebaseret strategier, som f.eks. kvalitetskarakteristikbaseret, hvor testgruppen anvender
et seet af forudbestemte testbetingelser sdsom en kvalitetsstandard (f.eks. 1SO 25000
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[ISO2500] som erstatter ISO 9126 [ISO9126]), en checkliste eller samling af logiske
testbetingelser som kan vaere relateret til et bestemt domaene, applikation eller testtype (f.eks.
datasikkerhedstest) og disse testbetingelser anvendes fra en iteration til den naeste eller fra en
frigivelse til den neeste. F.eks. i vedligeholdelsestest af en simpel og stabil e-handelswebsite
kunne testere anvende en liste som finder ngglefunktioner, attributter og links for hver side.
Hver gang der laves en andring til websitet ville testerne sa deekke de relevante elementer pa
checklisten

e Proces-eller standardkompatible strategier, som f.eks. systemer anvendt i medicinalindustrien
som skal overholde standarder fra de godkendende myndigheder (f.eks. US Food and Drug
Administration i USA), hvor testgruppen falger et saet processer defineret af en komité eller et
udvalg som fastsaetter standarder eller en anden gruppe af eksperter, som omhandler
dokumentation, korrekt identifikation og brug af testgrundlag og et eller flere testorakeler, og
organiseringen af testgruppen. | projekter som anvender teknikker fra Scrum Agile til at styre
hver iteration analyserer testerne f.eks. user stories, der beskriver seerlige funktioner.
Testerne estimerer testindsatsen for hver enkelt funktion som en del af
planlaegningsprocessen for iterationen. De finder ogsa testbetingelser (ofte kaldet
godkendelseskriterier) for hver user story, de udfarer test der deekker disse betingelser, og de
rapporterer status for hver user story (ikke testet, fejlet, eller bestaet) i labet af testafviklingen

o Reaktive strategier, som f.eks. at anvende defekt-baseret angreb hvor testgruppen venter
med at designe og implementere test indtil softwaren leveres, og dermed reagerer pa det
faktiske system som skal testes. For eksempel ved at anvende udforskende test til at teste en
menu-baseret applikation hvor der laves et seet af testcharters som svarer til funktionerne,
valg af menuer og skeermbillederne. Hver tester tildeles et seet af testcharters, som de sa
bruger til at strukturere deres sessioner af udforskende test. Testerne rapporterer periodisk
resultaterne af testsessionerne til testmanageren, som pa baggrund af resultaterne kan sendre
pa charterne

o Konsultative strategier, som f.eks. brugerstyret test, hvor testgruppen saetter sin lid til input fra
en eller flere nggleinteressenter til at fastseette hvilke testbetingelser der skal deekkes. For
eksempel ved outsourcet kompabilitetstest af en web-baseret applikation kan en virksomhed
give serviceudbyderen, som der outsources til, en prioriteret liste over browser versioner,
software til beskyttelse mod diverse ting, operativsystemer, typer af forbindelser og andre
konfigurationsindstillinger som de gnsker evalueret i forhold til deres applikation.
Testserviceudbyderen kan derefter anvende teknikker sdsom parvis test (for omrader af hgj
prioritet) og ekvivalens partitionering (for omrader af lavere prioritet) til at finde testcases

e Regressionsteststrategier, som f.eks. omfattende automatisering, hvor test gruppen anvender
forskellige teknikker til at handtere risikoen for regression, isaer automatisering af funktionelle
og/eller ikke-funktionelle test pa en eller flere niveauer. For eksempel hvis en web-baseret
applikation regressionstestes kan testeren anvende et GUI-baseret vaerktgij til
testautomatisering til at automatisere usecases for de almindelige anvendelser af
applikationen samt undtagelserne. Disse test afvikles hver eneste gang applikationen aendres.

Forskellige strategier kan kombineres. Den specifikt valgte strategi skal passe til organisationens
behov og muligheder, og organisationerne kan skraeddersy strategier, sa de passer til bestemte
funktioner og projekter.

Teststrategien kan beskrive de testniveauer, der skal udfgres. | disse tilfeelde skal den give en
vejledning for startkriterierne og slutkriterierne pa hvert niveau og relationerne mellem niveauerne
(f.eks. opdelingen af malene for testdaekning).

Teststrategien kan ogsa beskrive:
e Integrationsprocedurer
e Testspecifikationsteknikker
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Uafhaengighed af test (som kan variere afhaengigt af niveauet)
Obligatoriske og valgfrie standarder

Testmiljger

Testautomatisering

Mulighed for genbrug af softwarearbejdsprodukter og testarbejdsprodukter
Gentest og regressionstest

Testkontrol og -rapportering

Testmaleresultater og -metrikker

Fejlhandtering

Konfigurationsstyringstilgang for test-delprodukter

Roller og ansvarsomrader.

Der kan veere ngdvendigt at definere bade kortsigtede og langsigtede teststrategier. Forskellige
teststrategier passer til forskellige organisationer og projekter. En omfattende strategi kan veere
relevant nar det drejer sig om sikkerhedskritiske eller datakritiske applikationer. Derudover varierer
teststrategien ogsa for de forskellige udviklingsmodeller.

2.4.3 Hovedtestplan

Hovedtestplanen beskriver alt testarbejde som skal udfgres i et bestemt projekt, herunder de
bestemte niveauer som skal indgé i testen, og relationerne mellem disse niveauer og mellem
testniveauerne og de respektive udviklingsaktiviteter. Hovedtestplanen bgr diskutere, hvordan
testerne vil implementere teststrategien i projektet (dvs. tilgangen til test). Hovedtestplanen bgr vaere
konsistent med testpolitikken og -strategien. P& specifikke omrader, hvor den ikke er det, skal disse
afvigelser og undtagelser forklares, herunder hvilken som helst effekt disse afvigelser kunne have. For
eksempel hvis det er organisationens teststrategi at gennemfare en komplet runde af regressionstest
pa et uforandret system umiddelbart fer frigivelse, men det nuvaerende projekt vil ikke gennemfare
regressionstest, sa bar testplanen forklare hvorfor det er planlagt saledes og hvad der vil blive gjort for
at afb@de enhver risiko pa grund af denne afvigelse fra den normale strategi. Testplanen bgr ogsa
indeholde en forklaring af alle andre effekter som kan forventes pa grund af denne afvigelse. For
eksempel ved at springe over regressionstest kan det vaere ngdvendigt at planleegge en
vedligeholdelsesfrigivelse en maned efter projektets fgrste frigivelse. Hovedtestplanen bar
komplementere projektplanen eller driftsvejledningen pa den made, at den skal beskrive det
testarbejde, der er en del af det starre projekt eller driften.

Selv om det specifikke indhold og strukturen i hovedtestplanen varierer afhaengigt af organisationen,
dens dokumentationsstandarder og formaliteten i projektet, omfatter en hovedtestplan typisk fglgende
emner:

e Elementer, der skal testes og dem, der ikke skal testes.

e Kvalitetskarakteristika, der skal testes og dem, der ikke skal testes.

e Tidsplan og budget for testen (der bgr veere afstemt med projekt- eller driftsbudgettet).

e Testafviklingscyklusser og deres sammenhaeng med softwarereleaseplanen.

e Relationer og leverancer mellem test og andre medarbejdere eller afdelinger.

e Definition af hvilke testelementer, der er omfattet og hvilke der ikke er omfattet af hvert af de
beskrevne niveauer.

e Specifikke startkriterier, fortseettelseskriterier (afbrydelse/genoptagelse), og slutkriterier for
hvert niveau og relationerne mellem niveauerne.

e Testprojektrisici.

e Overordnet styring af testindsatsen.

e Ansvar for at udfgre hvert enkelt testniveau.

e Input og output fra hvert testniveau.
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Ved mindre projekter eller driftsopgaver, hvor der kun er formaliseret ét testniveau, vil
hovedtestplanen og testplanen for dette formaliserede niveau ofte veere samlet i ét dokument. Hvis
systemtest f.eks. er det eneste formaliserede niveau, mens uformel komponent- og integrationstest
udfgres af udviklere, og uformel accepttest udfares af kunderne som en del af en betatestproces, sé
kan systemtestplanen omfatte de elementer, der er omtalt i dette afsnit.

Desuden afhaenger testen typisk af andre aktiviteter i projektet. Hvis disse aktiviteter ikke er
tilstreekkeligt dokumenteret, specielt hvad angar deres indflydelse pa og relationer til testen, kan
emner med relation til disse aktiviteter veere deekket i hovedtestplanen (eller i den pagaeldende
niveautestplan). Hvis konfigurationsstyringsprocessen f.eks. ikke er dokumenteret, skal testplanen
angive, hvordan testobjekter skal leveres til testgruppen.

2.4.4 Testniveauplan

Testniveauplaner beskriver de bestemte aktiviteter, der skal udfagres inden for hvert testniveau eller i
nogle tilfeelde testtype. Testniveauplaner udvider hovedtestplanen hvor det er ngdvendigt for det
specifikke niveau eller den specifikke testtype, der dokumenteres. De giver detaljerede informationer
om tidsplanlaegning, opgaver og milepaele, der ikke ngdvendigvis er daekket i hovedtestplanen. Hvis
der desuden bruges forskellige standarder og skabeloner til specifikation af test pa forskellige
niveauer, vil disse detaljer vaere behandlet i testniveauplanen.

I mindre formelle projekter eller driftsopgaver er en enkelt testniveauplan ofte det eneste
teststyringsdokument, der bliver skrevet. | sddanne situationer kan nogle af de informationselementer,
der er naevnt tidligere i dette afsnit veere deekket i dette testplansdokument.

For agile projekter kan sprint- eller iterationstestplaner treede i stedet for niveautestplaner.

2.4.5 Styring af projektrisici

En vigtig del af ordentlig planleegning omfatter handtering af projektrisici. Man kan finde projektrisici
ved at anvende samme processer som dem der er beskrevet i afsnit 2.3. Nar de forskellige
projektrisici er fundet, skal de handteres af projektlederen. Det er ikke altid, at testgruppen har
mulighed for at reducere sadanne risici. Nogle projektrisici bgr handteres af testmanageren, f.eks.:

e Parathed af testmiljg og veerktgjer

e Radighed over testpersonale samt deres kvalifikationer

e Mangel pa standarder og regler for og teknikker til testarbejdet.

Metoderne til styring af projektrisici omfatter tidlig forberedelse af testdelprodukter, forudgéende test af
testudstyr, forudgéende test af tidligere versioner af produktet, skrappere startkriterier for testen, krav
til testbarhed, deltagelse i reviews af tidlige projektarbejdsprodukter, deltagelse i sendringsstyring og
overvagning af projektfremdrift og -kvalitet.

Nar en projektrisiko er fundet og analyseret, er der generelt fire muligheder for at styre den:
6. At mindske risikoen gennem forebyggende foranstaltninger som mindsker risikoens
sandsynlighed og/eller effekt
7. Atleegge planer for at mindske virkningerne, hvis risikoen bliver en realitet
8. At overlade risikoen til en anden part
9. Atignorere eller acceptere risikoen.

Valget afheenger af de fordele og muligheder samt de omkostninger og yderligere, potentielle risici,
der hgrer sammen med de forskellige l@sninger. Nar der er udarbejdet en beredskabsplan for en
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projektrisiko, skal man finde en ejer, og man skal beslutte hvornar og hvordan beredskabsplanen
traeder i kraft.

2.4.6 Andre arbejdsprodukter i test

Test indebaerer udarbejdelsen af en reekke andre arbejdsprodukter som f.eks. fejlrapporter, testcase-
specifikationer og testlogs. Testanalytikere og tekniske testanalytikere udarbejder de fleste af disse
arbejdsprodukter. | pensum for Advanced Test Analyst diskuteres overvejelser i forbindelse med at
udarbejde og dokumentere disse arbejdsprodukter. Testmanageren skal sikre at der er konsistens
mellem disse arbejdsprodukter samt kvaliteten af dem ved hjeelp af fglgende aktiviteter:

e Etablering og overvagning af metrikker som viser kvaliteten af disse arbejdsprodukter, som
f.eks. procentdelen af afviste fejlrapporter

e Samarbejde med testanalytikere og tekniske testanalytikere for at udveelge og tilpasse egnede
skabeloner for disse arbejdsprodukter

e Samarbejde med testanalytikere og tekniske testanalytikere for etablere standarder for disse
arbejdsprodukter, som f.eks. detaljeringsniveauet i test, logs og rapporter

e Anvendelse af egnede teknikker og relevante deltagere og interessenter i reviews af
testarbejdsprodukter.

Omfanget, typen af og specifikke detaljer i testdokumentationen kan afheenge af forskellige
overvejelser blandt andet den valgte softwareudviklingslivscyklus, geeldende standarder og regulativer
samt produktkvaliteten og projektrisici for systemet som udvikles.

Der findes forskellige kilder til skabeloner for testarbejdsprodukter som f.eks. IEEE 829 [IEEE829]. Det
er vigtigt at testmanageren husker at dokumenterne i IEEE 829 er designet sa de kan anvendes i
enhver industri. Som s&dan har skabelonerne et hgijt detaljeringsniveau, som i nogle tilfeelde passer til
og i andre tilfeelde ikke passer til en bestemt organisation. Det er god praksis at tilpasse IEEE 829
dokumenterne, nar der laves standard skabeloner, som skal anvendes i en bestemt organisation. Ved
konsekvent at anvende skabeloner kan behovet for uddannelse reduceres og processer bliver mere
ensartet pa tveers af organisationen.

Som en del af test skal der laves rapporter om testresultater, som typisk udarbejdes af testmanageren
0g som beskrives senere i dette kapitel.

2.5 Testestimering

Estimering, som ledelsesaktivitet, er fremstillingen af et tilnsermet mal for de omkostninger og
afslutningsdatoer, der er tilknyttet aktiviteterne i en bestemt driftsopgave eller et bestemt projekt. De
bedste estimater:
e Repraesenterer den samlede viden fra erfarne praktikere og stattes af de involverede
deltagere
e Giver specifikke, detaljerede oversigter over de omkostninger, ressourcer, opgaver og
medarbejdere, der er involveret
e Praesenterer for hver estimeret aktivitet, de mest sandsynlige omkostninger, og den mest
sandsynlige arbejdsindsats og varighed.
Estimering af software- og systemarbejde har laenge veeret kendt for at veere fyldt med problemer,
bade tekniske og politiske, selv om de bedste fremgangsmader for estimering i forbindelse med
projektstyring er veletablerede. Testestimering er anvendelsen af disse bedste fremgangsmader pa de
testaktiviteter, der er knyttet til et projekt eller en driftsopgave.
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Testestimering bgr indeholde alle de aktiviteter, der er involveret i testprocessen som beskrevet i
kapitel 1. De estimerede omkostninger, den estimerede arbejdsindsats og iseer varigheden af
testafviklingen er ofte mest interessant for ledelsen, da testafviklingen typisk er pa den kritiske vej i
projektet. Men estimater for testafviklingen har en tendens til at vaere vanskelige at fremstille og til at
veere upalidelige, nar den overordnede kvalitet af softwaren er lav eller ukendt. Desuden vil kendskab
og erfaring med systemet hgjst sandsynligt pavirke kvaliteten af estimatet. En normal praksis er ogsa
at estimere antallet af ngdvendige testcases, men det virker kun hvis man kan antage at der ikke vil
veere mange defekter i softwaren. Antagelser, der ggres under estimering, skal altid dokumenteres
som en del af estimeringen.

Testestimeringen bgr tage alle faktorer, der kan pavirke omkostninger, arbejdsindsats og varighed af
testaktiviteterne, i betragtning. Disse faktorer omfatter (men er ikke begreenset til):

o Det kreevede kvalitetsniveau for systemet

e Stgrrelsen af det system, der skal testes

e Historiske data fra tidligere testprojekter som kan udbygges med data fra industrien eller
benchmark data fra andre organisationer

e Procesfaktorer, bl.a. teststrategi, udviklings- eller vedligeholdelseslivscyklus og
procesmodenhed og ngjagtigheden af projektestimatet

e Materielle faktorer, herunder testautomatisering og -veaerktgjer, testmiljg, testdata,
udviklingsmiljg(er), projektdokumentation (f.eks. krav, design osv.) og genbrugelige test-
delprodukter

e Medarbejderfaktorer, herunder chefer og tekniske ledere, den overordnede ledelses
forpligtelse og forventninger, evner, erfaring og holdninger i projektgruppen, stabiliteten i
projektgruppen, projektgruppens relationer, stgtte til test- og debugging-miljger, domaeneviden
og adgang til uddannede kontraktansatte og konsulenter

o Kompleksiteten af processer, teknologi, organisation, antallet af testinteressenter,
sammenseetningen og den fysiske placering af undergrupper

e Betydeligt behov for opseetning, treening og orientering

e Kompleks timing af levering af komponenter, specielt ved integrationstest og testudvikling

e Skrgbelige testdata (f.eks. data som er tidsfalsomme).

Kvaliteten af den software, der er leveret til test er ogsa en vigtig faktor, som testmanageren bgr
overveje nar der estimeres. For eksempel hvis udviklerne anvender god praksis, som f.eks.
automatiseret komponenttest og kontinuerlig integration sa vil op til 50% af fejlene blive fiernet inden
levering af koden til testgruppen (se [Jones11] for mere information om effektiviteten af disse metoder
i at fierne defekter). Nogle mener at agile metoder, f.eks. testdrevet udvikling, giver en hgjere kvalitet
leveret til test.

Estimering kan enten foretages bottom-up eller top-down. De fglgende teknikker kan bruges til

testestimering enten hver for sig eller i kombination:
e Intuition, gaet og tidligere erfaring

Nedbrydning af arbejdsopgaver (WBS, Work Breakdown Structure)

Sessioner med teamestimering (f.eks. Wide Band Delphi)

Virksomhedsstandarder og -normer

Procentdele af den totale arbejdsindsats i projektet eller bemandingsniveauer (f.eks. forholdet

mellem antallet af testere og antallet af udviklere)

e Organisatorisk historik og metrikker, bl.a. metrikbaserede modeller, der estimerer antallet af
defekter, antallet af testcyklusser, antallet af testcases, den gennemsnitlige arbejdsindsats for
hver test og antallet af involverede regressionscyklusser
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e Branchegennemsnit og forudsigelsesmodeller, som f.eks. function-points, antal kodelinjer,
estimeret arbejdsindsats for udvikling eller andre projektparametre (for eksempel se
[Jones07]).

| de fleste tilfelde skal estimatet, nar det er udarbejdet, sendes til ledelsen sammen med en
begrundelse (se afsnit 2.7). Der fglger ofte nogle forhandlinger, der giver en ny bearbejdning af
estimatet. Ideelt set repraesenterer estimatet den bedst mulige balance mellem organisatoriske og
projektmaessige mal inden for omraderne kvalitet, tidsplanleegning, budget og funktioner.

Ethvert skan bygger pa de foreliggende oplysninger pa det tidspunkt, det blev udarbejdet. Tidligt i et
projekt er der kun adgang til begraenset information, og den kan aendres med tiden. Man bgr opdatere
sine estimater for at de kan afspejle nye og eendrede oplysninger.

2.6 Definition og brug af testmetrikker

En ledelseskliché siger, at det, der bliver malt, bliver gjort. Desuden siger den at hvad der ikke bliver
malt ikke bliver gjort, fordi det der ikke bliver malt er nemt at ignorere. Det er derfor vigtigt, at et
passende saet af metrikker defineres for enhver bestraebelse, herunder test.

Testmetrikker kan klassificeres som tilhgrende en eller flere af fglgende kategorier:

e Projektmetrikker, der maler fremdrift mod vedtagende projektslutkriterier, som f.eks.
procentdelen af testcases som er afviklet, bestaet, og fejlet

e Produktmetrikker, der maler nogle af produktets attributter, som f.eks. om produktet er blevet
testet eller teetheden af defekter

e Procesmetrikker, der maler test- eller udviklingsprocessens egnethed, som f.eks.
procentdelen af defekter fundet ved at teste

e Personalemetrikker, der méaler enkeltpersoners eller gruppers evner, f.eks. implementering af
testcases inden for en givet tidsplan.

En metrik kan hgre til to, tre eller endda fire kategorier. For eksempel kan et trenddiagram, der viser

hvor mange defekter der findes dagligt, veere relateret til et slutkriterie (ingen nye defekter fundet i en
uge), kvaliteten af produktet (test kan ikke finde yderligere fejl i det), og egnetheden af testprocessen
(test finder tidligt i testafviklingen perioden et stort antal defekter).

Personalemetrikker er saerligt fglsomme. Ledere forveksler sommetider metrikker, som primaert er
procesmetrikker for at veere personalemetrikker, hvilket farer til katastrofale resultater, nar folk bevidst
handler pa en made for at pavirke malingerne, sa resultatet i stgrre grad bliver til deres fordel. Den
rette motivation og vurdering af testpersonale diskuteres i kapitel 7 i dette pensum og i pensum for
Expert Test Management [ISTQB ETL SYL].

Pa avanceret niveau fokuserer vi for det meste pa brugen af metrikker til at male fremdriften i testen,
dvs. projektmetrikker. Nogle af projektmetrikkerne der anvendes til at male fremdrift i testen er ogsa
relateret til produktet og processen. Yderligere information om ledelsesmaessig brug af produkt- og
procesmetrikker findes i pensum for Expert Test Management. Yderligere oplysninger om brugen af
procesmetrikker findes i pensum for Expert Improving the Test Process [ISTQB ITP SYL].

Brug af metrikker giver testere mulighed for at rapportere resultater pa en ensartet made og muligger
sammenhaengende sporing af udviklingen over tid. Testmanagere skal ofte fremleegge metrikker pa
forskellige mader, hvor interessenter pa forskellige niveauer, lige fra teknisk personale til topledelsen,
kan deltage. Fordi metrikker sommetider anvendes til at bestemme om et projekt er en succes eller ej,
ber man veere meget omhyggelig, nar det bestemmes, hvad der skal males, hvor ofte det skal
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rapporteres, og hvilken metode der skal bruges til at praesentere oplysningerne. En testmanager skal
isaer overveje:

o Definition af metrikker. Der bar defineres et begraenset seet af brugbare metrikker. Metrikker
bar defineres ud fra en eller flere specifikke malsaetninger for projektet, processen og/eller
produktet. Metrikker bgr defineres med henblik pa at give en balance, da en enkelt metrik kan
give et misvisende indtryk af status eller tendenser. Nar disse metrikker er blevet defineret, er
det vigtigt at alle interessenter er enige om maden som de skal fortolkes for at undga
uenighed nar malingerne diskuteres. Der er ofte en tendens til at definere for mange metrikker
i stedet for at begraense sig til de mest relevante

e Opfaelgning pa metrikker. Rapportering og sammenlaegning af metrikker skal veere sa
automatiseret som muligt for at reducere tidsforbruget til at foretage og behandle malinger.
Variationer af malinger over tid for en specifik metrik kan afspejle andre oplysninger end den
fortolkning, som blev aftalt i definitionsfasen af metrikker. Testmanageren bgr veere parat til
omhyggeligt at analysere malingers eventuel divergens fra det forventede resultat og
arsagerne til denne divergens

e Rapportering af metrikker. Malet er at give en umiddelbar forstaelse af informationerne til
ledelsesformal. Praesentationer kan enten vise et gjebliksbillede af en metrik pa et bestemt
tidspunkt eller vise udviklingen i en metrik over tid, sa tendenser kan evalueres

e Gyldigheden af malinger. En testmanager skal ogsa kontrollere de oplysninger, der bliver
rapporteret. Malingerne for en metrisk afspejler muligvis ikke den rigtige status af et projekt
eller kan vise en alt for positiv eller negativ tendens. Far data preesenteres skal
testmanageren checke det bade for ngjagtighed og for det budskab, som det sandsynligvis vil
give.

Der er fem primzere dimensioner, som testfremdriften overvages i forhold til:
e Produktrisici (kvalitetsrisici)

Defekter

Test

Daekning

Tillid.

Produktrisici, defekter, test og deekning kan males, og bliver det ofte, og rapporteres pa bestemte
mader under projektet eller driftsopgaven. Hvis disse maleresultater er relateret til de definerede
slutkriterier angivet i testplanen, kan de give en objektiv referenceramme til at bedgmme, hvornar
testindsatsen er feerdig. Tillid, som kan males gennem undersggelser eller ved at anvende
deekningsmetrikker som en erstatning, rapporteres ofte subjektivt.

Metrikker i forhold til produktrisici:
e Procentdelen af risici som er fuldstaendig daekket af bestaet test
Procentdelen af risici hvoraf nogle eller alle tilhgrende test fejler
Procentdelen af risici som ikke er fuldsteendig testet
Procentdelen af deekkede risici sorteret efter risikokategori
Procentdelen af risici som er identificeret efter den indledende analyse af kvalitetsrisici.

Metrikker i forhold til defekter:
e Det samlede antal fundne defekter i forhold til det samlede antal lgste defekter
e Gennemsnitstiden mellem afvigelser (meantime between failure) eller afvigelseshyppighed
e Opdeling af antallet eller procentdelen af defekter kategoriseret efter fglgende:
o bestemte testelementer eller -komponenter
o underliggende arsager
o kilder til defekter (f.eks. kravspecifikation, ny funktion, regression osv.)
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o testfrigivelser
o fase, hvor defekten blev indfart, registreret eller fjernet
o prioritet/alvorsgrad
o afviste eller duplerede defektrapporter.
e Tendenser for forlgbet tid fra rapportering til lasning af en defekt
e Antallet af rettelser af defekter som medfgrer nye defekter (nogle gange kaldet datter-defekter
(daughter bugs)).

Metrikker i forhold til til test:

e Totalt antal test, der er planlagt, specificeret (udviklet), kart, bestaet, fejlet, blokeret og
sprunget over

e Status for regressions- og gentest, inklusiv tendenser og totaler for regressionstest og gentest
afvigelser

e Antal planlagte testtimer pr. dag i forhold til det faktisk opndede antal testtimer

e Testmiljgets tilgeengelighed (procentdelen af planlagte testtimer hvor testmiljget kan benyttes
af testgruppen).

Metrikker i forhold til testdeekning:

e Daekning af krav- og designelementer
Risikodaekning
Miljg-/konfigurationsdaekning
Daekning af kode.

Det er vigtigt, at testmanageren forstar at fortolke og anvende metrikker relateret til deekning med
henblik pa at forsta og rapportere teststatus. For hgjere testniveauer som f.eks. systemtest,
systemintegrationstest og accepttest udggar det primaere testgrundlag normalt arbejdsprodukter sdsom
kravspecifikationer, designspecifikationer, usecases, user stories, produktrisici, understgttede miljger
og konfigurationer. Metrikker baseret pa strukturel kodedaekning anvendes mere til lavere testniveauer
som f.eks. komponenttest (f.eks instruktions- og forgreningsdeekning) og komponentintegrationstest
(f.eks greensefladedaekning). Testmanageren kan bruge metrikker relateret til kodedaekning til at male,
om testene rammer strukturen i systemet under test. Dog bgr rapportering af testresultater for hgjere
testniveauer ikke omfatte metrikker relateret til kodedaekning. Desuden skal testmanageren forsta, at
selvom 100% af de strukturelle daekningsmal nas i komponenttest og komponentintegrationstest, er
der stadig defekter og kvalitetsrisici, som skal afdeekkes i de hgjere testniveauer.

Metrikker kan ogsa relateres til aktiviteterne i den fundamentale testproces (beskrevet i pensum for
Foundation-niveauet og i dette pensum). Ved at ggre dette kan metrikker bruges til at overvage selve
testprocessen samt fremdriften mod projektmaélene igennem hele testprocessen.

Metrikker til at overvage testplanlaegnings- og kontrolaktiviteter:
e Risiko, krav eller deekning af andre elementer i testgrundlaget
e Opdagelse af defekter
e Planlagte versus faktiske timer brugt pa at udvikle test-delprodukter og afvikle testcases.

Metrikker til at overvage testanalyseaktiviteter:
e Antallet af fundne testbetingelser
e Antallet af fundne defekter i Igbet af testanalyse-fasen (f.eks. som en del af identificering af
risici eller andre testbetingelser ud fra testgrundlaget).

Metrikker til at overvage testdesignaktiviteter:
e Procentdelen af testbetingelser deekket af testcases
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e Antallet af fundne defekter i lgbet af testdesign-fasen (f.eks. ved at lave testcases ud fra
testgrundlaget).

Metrikker til at overvage testimplementeringsaktiviteter:
e Procentdelen af konfigurerede testmiljger
e Procentdelen af oprettede datarsekker
e Procentdelen af automatiserede testcases.

Metrikker til at overvage testafviklingsaktiviteter:
e Procentdelen af planlagte testcases som er afviklet, bestaet og fejlet
e Procentdelen af testbetingelser som er deekket af afviklede (og/eller bestaet) testcases
e Planlagte versus faktiske defekter rapporteret/rettet
e Planlagt versus faktisk opnaet daekning.

Metrikker til at overvage testfremdrift og afsluttende aktiviteter indbefatter at de relateres til milepeele,
start- og slutkriterier (defineret og godkendt under testplanleegningen):
o Antallet af planlagte og afviklede testbetingelser, testcases eller testspecifikationer fordelt pa
om de er bestaet eller fejlet
e Total antal defekter ofte fordelt p& alvorsgraden, prioritet, nuveerende tilstand, undersystem
pavirket eller anden klassifikation (se kapitel 4)
e Antallet af kreevede, accepterede, implementerede og testede aendringer
e Planlagte versus faktiske omkostninger
e Planlagt versus faktisk varighed
e Planlagte versus faktiske datoer for testmilepeele
e Planlagte versus faktiske datoer for testrelaterede milepzele (f.eks. frysning af koden)
e Status for produktrisiko (kvalitetsrisiko) ofte fordelt pa afbadet versus ikke afbgdet, store
risikoomréader, nye risici opdaget efter testanalyse osv.
e Procentdelen af tabt testindsats, omkostning eller tid p& grund af blokerende haendelser eller
planlagte aendringer
e Gentest- og regressionsteststatus.

Metrikker til at overvage testlukningsaktiviteter:
e Procentdele af testcases som under testafviklingen er afviklet, bestaet, fejlet, blokeret og
sprunget over
e Procentdel af testcases som er lagt pa lageret for genbrugelige testcases
e Procentdel af testcases som er automatiseret eller planlagte versus faktiske automatiserede
testcases

Procentdel af testcases som indgér i regressionstest
Procentdel af defektrapporter som er lgst/ikke lgst
e Procentdel af fundne og implementerede test-delarbejdsprodukter.

Desuden anvendes standard projektledelsesteknikker som f.eks. nedbrydning af arbejdsopgaver
(WBS, Work Breakdown Structure) ofte til at overvage testprocessen. | agile grupper som anvender
burndown diagram udger test en del af fremdriften pa en user story. Hvis man anvender Lean
ledelsesteknikker overvages testfremdriften for hver user story ofte ved at flytte user story kortet
gennem en raekke kolonner pa en Kanban-tavle.

Baseret pa et defineret saet af metrikker kan maleresultater rapporteres verbalt i prosaform, numerisk i
tabeller eller visuelt i grafer. Maleresultaterne kan bruges til en reekke formal, herunder:
e Analyse, for at afdeekke hvilke tendenser og arsager der kan findes i testresultaterne
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e Rapportering, for at kommunikere testresultaterne til de interesserede projektdeltagere og
interessenter

e Kontrol, for at &ndre retningen pa testen eller projektet som helhed og for at overvage
resultaterne af denne kursaendring.

Hvilke mader, der er bedst til indsamling, analyse og rapportering af disse testmaleresultater,
afheenger af de specifikke informationsbehov, mal og muligheder for dem, der skal bruge disse
maleresultater. Desuden bgr indholdet af testrapporter varieres afhaengig af malgruppen.

| forhold til testkontrol er det vigtigt, at metrikkerne igennem hele testprocessen (nar testplanlaegning
er faerdig) giver testmanageren de ngdvendige oplysninger til at kunne lede testindsatsen til en
vellykket gennemfgrelse af testmissionen, -strategierne og malene. Derfor skal disse
informationsbehov overvejes under planleegningen og overvagning skal omfatte indsamling af enhver
ngdvendig metrik relateret til arbejdsprodukter. Maengden af ngdvendig information og indsatsen til at
indsamle den afheenger af forskellige projektfaktorer, bl.a. starrelse, kompleksitet og risiko.

Testkontrol skal reagere pa oplysninger, der genereres af testen samt til projektets eller indsatsens
skiftende betingelser. Hvis dynamisk test for eksempel afslgrer klynger af defekter i omrader, som
man ikke regnede med indeholdt mange defekter, eller hvis perioden for testafvikling afkortes pa
grund af en forsinket start af testen skal risikoanalysen og planen revideres. Dette kan give en
omprioriteret test og en omfordeling af den resterende testafviklingsindsats.

Hvis der i rapporten over testfremdrift opdages afvigelser fra testplanen skal der udfgres testkontrol.
Testkontrol sigter mod at rette projektet og/eller testen i en mere vellykket retning. Nar testresultaterne
bruges til at pavirke eller male kontrolindsatsen pa projektet, skal falgende forhold overvejes:

Revision af kvalitetsrisikoanalysen, testprioriteter og/eller testplaner

Tilfgjelse af ressourcer eller forggelse af projekt- og testindsatsen pa anden made
Udseettelse af frigivelsesdatoen

Sveekkelse eller forsteerkning af testslutkriterierne

Andring af projektets omfang (funktionelt eller ikke-funktionelt).

Implementering af sddanne muligheder kraever typisk konsensus mellem projekt- eller
driftsopgaveinteressenterne og samtykke fra projekt- eller driftscheferne.

Maden, en testrapport er sat op pa, afhaenger i hgj grad af malgruppen, f.eks. projektledelsen eller
den forretningsmaessige ledelse. For en projektleder er det sandsynligvis interessant at have
detaljerede oplysninger om defekter. For den forretningsmaessige ansvarlige kunne et vigtigt
rapporteringspunkt veere status for produktrisici.

2.7 Den forretningsmaessige veerdi af test

Testmanageren skal optimere testen sa den giver starst mulig forretningsmaessig vaerdi. Det giver ikke
god forretningsmaessig veerdi at teste alt, for en altomfattende test vil forsinke leverancen urimeligt og
vil koste mere end den sparer. Det giver heller ikke god forretningsmeessig vaerdi at teste for lidt, for sa
vil leverancen indehold alt for mange defekter. Den optimale maengde test ligger mellem disse to
yderpunkter. Testmanageren skal hjeelpe interessenterne til at forsta veerdien af test og hvad der er
den optimale maengde af test.

Selv om de fleste organisationer betragter test som veerdifuld pa en eller anden made, er det kun fa
chefer, inklusive testmanagere, der kan kvantificere, beskrive eller formulere denne veerdi. Desuden
fokuserer mange testmanagere og testere pa de taktiske detaljer ved test (aspekter, der er specifikke
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for opgaven eller testniveauet), mens de ignorerer de mere strategiske (hgjere niveau) spgrgsmal i
forbindelse med test, som andre projektdeltagere, iseer chefer, bekymrer sig om.

Test giver veerdi til organisationen, projektet og/eller driftsopgaven pa bade kvantitative og kvalitative
mader:

e Kvantitative veerdier omfatter afslaring af defekter, der saledes forhindres eller rettes far
frigivelse, afslgring af defekter, der saledes er kendt far frigivelsen (dokumenteret, maske med
instruktioner om hvordan de kan undgas, men ikke rettet), reduktion af risiko gennem karsel af
test og levering af oplysninger om projekt-, proces- og produktstatus

e Kvalitative veerdier omfatter et forbedret ry for kvalitet, gnidningslgse og mere forudsigelige
frigivelser, gget tillid, beskyttelse mod retsligt ansvar og reduktion af risikoen for tab af hele
opgaver eller endog liv.

Testmanagere bgr have forstaelse for, hvilke af disse vaerdier, der gzelder for deres organisation,
projekt og/eller driftsopgave, og kunne kommunikere om testen ved hjaelp af disse veerdier.

En velkendt metode til maling af den kvantitative vaerdi og effektiviteten af test kaldes
kvalitetsomkostninger (eller nogle gange omkostningen ved darlig kvalitet). Kvalitetsomkostninger
omfatter, at projekt- eller driftsomkostninger klassificeres i fire kategorier relateret til udgiften til
produktdefekter:
e Omkostningerne ved forebyggelse, f.eks. uddannelse af udviklere i at skrive kode der er
lettere at vedligeholde eller er mere sikker
e Omkostningerne ved registrering, f.eks. skrive testcases, konfigurere testmiljger og reviewe
krav
e Omkostningerne ved interne afvigelser, f.eks. rettelse af fejl fundet under test eller review fgr
frigivelse
e Omkostningerne ved eksterne afvigelser, f.eks. udgifter til support i forbindelse med levering
af fejlbeheeftet software til kunderne.

En del af testbudgettet er omkostning til registrering (dvs. penge som bliver brugt selvom testerne ikke
finder defekter, f.eks. udgifter til at udforme test). Den resterende del er omkostningen ved interne
afvigelser (dvs. de faktiske udgifter i forbindelse med de fundne defekter). De totale omkostninger ved
registrering og interne afvigelser er typisk langt under omkostningerne ved eksterne afvigelser, og det
gar, at test giver udmaerket veerdi for pengene. Ved at bestemme omkostningerne i disse fire
kategorier, er det muligt for testmanagere at fremstille en overbevisende businesscase for test.

Mere information om den forretningsmaessige veerdi af test, inklusiv kvalitetsudgiften, kan findes i
[Black03].

2.8 Distribueret, outsourcet og insourcet test

I mange tilfeelde udfares noget eller maske alt testarbejdet af personer, som befinder sig forskellige
steder, som er ansat i forskellige virksomheder eller som er adskilt fra resten af projektgruppen. Hvis
testarbejdet sker flere steder, kan det kaldes distribueret. Hvis testarbejdet udfgres et eller flere steder
af medarbejdere, der ikke er kollegaer med resten af projektgruppen, og som ikke er placeret sammen
med projektgruppen, kan testarbejdet kaldes outsourcet. Hvis testarbejdet udfgres af medarbejdere,
der er placeret sammen med projektgruppen, men som ikke er kollegaer med dem, kan testarbejdet
kaldes insourcet.

Feelles for alle disse typer testarbejde er behovet for klare kommunikationskanaler og veldefinerede
forventninger til missioner, opgaver og leverancer. Projektgruppen skal basere sig mindre pa uformelle
kommunikationskanaler som korridorsnak og kollegaer, der bruger social tid sammen. Det er vigtigt at
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have aftalt hvordan kommunikationen skal forega, f.eks. eskalering af problemer, hvilken type
information og hvilke kommunikationsmetoder. Alle parter skal have en klar forstaelse af deres rolle og
ansvarsomrader samt hvad de andres roller og ansvarsomrader er for at undga misforstaelser og
urealistiske forventninger. Placering, tidszone, kulturelle og sproglige forskelle gger sandsynligheden
for at kommunikationsproblemer eller problemer relateret til forventninger opstar.

Pa tveers af alt testarbejdet er der ogsa behovet for afstemning af metoder. Selvom
uoverensstemmelser mellem metoder kan ske pa ethvert projekt sker det oftere i situationer hvor
arbejdet er distribueret og/eller udfgres af eksterne folk. Hvis to testgrupper bruger forskellige
metoder, eller testgruppen bruger en anden metode end udviklingsafdelingen eller projektledelsen, vil
dette resultere i alvorlige problemer, specielt under testafviklingen. Hvis kunden for eksempel
anvender en agil udvikling, mens testserviceudbyderen falger en pre-defineret testmetode som
forudseetter en sekventiel livscyklus, sa vil timing og made som testelementer leveres til
testserviceudbyderen veere et hoveddiskussionspunkt.

Ved distribueret test skal opdelingen af testarbejdet pa flere steder vaere klart beskrevet og ske efter
grundige overvejelser. Uden denne vejledning foretager den mest kompetente gruppe maske ikke det
testarbejde, de er kvalificeret til. Hvis de enkelte grupper ikke ved hvad de er ansvarlige for kan det
ske at grupperne ikke laver det de skal. Forventningerne til hver enkelt gruppe skal kommunikeres
klart og tydeligt. Uden omhyggelig styring vil testarbejdet som helhed lide under mangler (der forgger
den resterende kvalitetsrisiko ved leveringen) og overlapninger (der reducerer effektiviteten).

Endelig er det ved alle den slags testarbejder af kritisk betydning, at hele projektgruppen udvikler og
opretholder tillid til, at hver testgruppe udfarer sin rolle ordentligt pa trods af organisatoriske, kulturelle,
sproglige og geografiske greenser. Mangel pa tillid farer til ineffektivitet og forsinkelser i forbindelse
med verifikationsaktiviteter, fordeling af skyld for problemer og organisatorisk politisering.

2.9 Anvendelse af industristandarder for softwaretest

Bade i pensum for Foundation-niveauet og for de avancerede niveauer refereres der til en raekke
standarder. Standarderne daekker livscyklusser for softwareudvikling, softwaretest,
kvalitetskarakteristika for software, reviews og fejlhandtering. Testmanagere skal vaere
opmeerksomme pa standarder, virksomhedens politik for hvordan standarder skal anvendes og om
standarder er ngdvendige eller brugbare i situationen.

Standarder kan komme fra forskellige kilder:
e Internationale, eller med internationale mal
¢ Nationale, f.eks. nationale anvendelser af internationale standarder
o Domaenespecifikke, f.eks. nar internationale eller nationale standarder er tilpasset til bestemte
domaener eller udviklet til specifikke domaener.

Internationale standard organisationer omfatter ISO og IEEE. ISO er den Internationale Standard
Organisation, ogsa kaldet I0S. Den bestar af medlemmer, som repraesenterer den nationale
organisation i deres land som er mest relevant for det omrade som standardiseres. Denne
internationale organisation har fremmet en lang reekke standarder som er nyttige for testere, som
f.eks. ISO 9126 (som erstattes af ISO 25000), ISO 12207 [ISO12207] og ISO 15504 [ISO15504].

IEEE [www.ieee.org] er Institute of Electrical and Electronics Engineer, der er en faglig organisation
med basis i USA. Der er nationale repraesentanter til radighed i mere end 100 lande. Organisationen
har foreslaet et antal standarder, der er nyttige for softwaretestere, som f.eks. IEEE 829 [IEEE829] og
IEEE 1028 [IEEE1028].
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Mange lande har deres egne specifikke standarder. Nogle af disse standarder er nyttige for
softwaretest. Et eksempel er den britiske standard BS 7925-2 [BS7925-2], der giver oplysninger om
mange af de testteknikker, der er beskrevet i pensum for Advanced Test Analyst og for Advanced
Technical Test Analyst.

Nogle standarder anvendes kun i et bestemt domaene, og nogle af disse standarder har betydning for
softwaretest, softwarekvalitet og softwareudvikling. For eksempel inden for luftfart anvendes U.S.
Federal Aviation Administration's standard DO-178B (og den europeeiske pendant ED 12B) inden for
luftfart til civile formal. Denne standard foreskriver kriterier for bestemte niveauer af strukturel daekning
ud fra hvor kritisk software som skal testes er.

Et andet eksempel pa en domaenespecifik standard er U.S. Food and Drug Administration's Title 21
CFR Part 820 [FDA21] som anvendes for systemer i medicinalindustrien. Denne standard anbefaler
visse strukturelle og funktionelle testteknikker. Standarden anbefaler desuden teststrategier og
testprincipper som er i overensstemmelse med ISTQBs pensum.

I nogle tilfeelde pavirkes test af standarder eller udbredte metoder, som ikke har test som primaert
fokusomrade, men som i stor udstraekning pavirker den sammenhaeng som test foregar i, nemlig
softwareprocessen. De omfatter to nagleprocesomrader, verifikation og validering, som ofte ses som
referencer til testniveauer (henholdsvis systemtest og accepttest). De pavirker ogsa i forhold til
teststrategi, hvor det ofte anses for at veere ngdvendigt at omfatte analytisk, krav-baseret test som en
del af teststrategien.

Der findes tre andre vigtige eksempler som er PMIs PMBOK, PRINCE2®, og ITIL®. PMI og PRINCE2
er projektstyringsrammeveerktgjer som ofte anvendes i henholdsvis Nordamerika og Europa. ITIL er et
rammeveerktgj der kan sikre at IT afdelingen leverer veerdiskabende services til hele virksomheden.
Bade terminologien og aktiviteterne beskrevet i disse rammeveerktgijer er signifikant forskellige fra
ISTQBs pensum og begrebsliste. Nar testmanageren arbejder i en virksomhed som anvender PMIs
PMBOK, PRINCEZ2, og/eller ITIL skal testmanageren kunne forsta det rammeveerktaj, maden det er
implementeret pa og dets terminologi sa godt at han eller hun kan tilpasse sit arbejde til den kontekst.

Uanset hvilken standard eller metode som anvendes er det vigtigt at huske, at de er lavet af grupper
af fagfolk. En standard er et produkt af den samlede erfaring og visdom i den gruppe, som laver
standarden, men ogsa af gruppens svagheder. Testmanagere bgr vaere opmaerksomme pa
standarder, som geelder for deres miljg og sammenhaeng uanset om det er formelle standarder
(internationale, nationale eller domaenespecifikke) eller standarder og anbefalet praksis i den
pageeldende virksomhed.

Hvis det overvejes at anvende flere standarder er det vigtigt at holde sig for gje at nogle standarder
ikke stemmer overens med andre og sommetider indeholder definitioner, som er direkte modstridende.
Testmanageren bgr bedgmme om de forskellige standarder er brugbare i den sammenhaeng, som
testen foregar. Informationen i en standard kan veere til nytte for et projekt eller den kan hindre
projektet. Dog kan standarder fungere som en reference til afprgvet bedste praksis og give et
udgangspunkt for at organisere testprocessen.

Nogle gange er det obligatorisk at fglge standarder som pavirker testen. Det er op til testmanageren at
vaere opmaerksom pa de standarder, der skal overholdes, og sikre, at der opretholdes en passende
overholdelse.
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3 Reviews — 180 min.

Nggleord
Revision, uformelt review, inspektion, ledelsesreview, moderator, review, reviewplan, reviewer, teknisk
review, walkthrough.

Laeringsmal for reviews

3.2 Ledelsesreviews og revision
TM-3.2.1  (K2) Forsta de saerlige kendetegn ved ledelsesreviews og revision.

3.3 Styring af reviews
TM-3.3.1 (K4) Analysér et projekt for at veelge den relevante reviewtype og for at fastlaegge en plan
for reviews der sikrer korrekt udfgrelse, opfalgning og placering af ansvaret.

TM-3.3.2 (K2) Forsta de faktorer og faerdigheder og den ngdvendige tid, der kraeves for at deltage i
reviews.

3.4 Metrikker til reviews
TM-3.4.1 (K3) Definér processer og produktmetrikker som skal anvendes i reviews.

3.5 Styring af formelle reviews
TM-3.5.1 (K2) Forklar ved hjeelp af eksempler kendetegnene ved et formelt review.
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3.1 Introduktion

Reviews blev introduceret i pensum for Foundation-niveauet som en statisk testaktivitet for produkter.
Revision og ledelsesreview fokuserer mere pa software processen end pa software arbejdsprodukter.

Da reviews er en form for statisk test, er en testmanager ansvarlig for anvendelsen, specielt med
hensyn til testprodukter. | den bredere sammenhaeng af software projekter, bar dette ansvar dog veere
et spgrgsmal om organisatorisk politik. | betragtning af den mulige udbredte anvendelse af formelle
reviews pa tveaers af mange discipliner, bade far og i software-projekter, kan den ansvarlige part veere
en testmanager, en kvalitetsansvarlig eller en uddannet reviewkoordinator. | dette pensum bliver den
ansvarlige kaldt for reviewleder.

Reviewlederen skal sikre at der eksisterer et miljg som er befordrende for gennemfgrelsen af de
succesfaktorer, som er defineret i pensum for Foundation-niveauet. Reviewlederen bar ogsa sarge for
en metode der kan male den effektive veerdi af reviews.

Fordi testere har en steerk forstaelse af den operationelle adfeerd og de kreevede karakteristika af
software systemet, er testinvolvering i reviews vigtig.

Deltagere i reviews ma traenes i teknikken for at forsta deres roller i de forskellige typer af reviews. Alle
reviewdeltagere ma kunne indse fordelene ved et veludfgrt review.

Nar reviews gares ordentligt, er de den starste og mest omkostningseffektive bidragyder til den
samlede leverede kvalitet. Det er saledes af afggrende betydning, at reviewledere er i stand til at
gennemfgre effektive reviews i deres projekter og demonstrere fordelene ved disse.

Mulige reviews indenfor et projekt:

e Kontraktreview ved projektets start og ved starre milepzele

e Kravreview nar kravene er klar til review - ideelt set bade for funktionelle og non-funktionelle
krav

e Designreview pa hgijt niveau nar det overordnede, arkitektoniske design kan reviewes

e Detaljerede designreview nar det detaljerede design er klar til review

e Kodereviews af koden efterhdnden som den bliver skrevet, evt. med komponenttest og dens
resultater

o Testarbejdsprodukt-reviews, som daekker testplaner, testbetingelser, resultater af
risikoanalyse, testcases, testdata, testmiljger og testresultater

e Testindgangsreviews (test parathed) og testudgangsreviews for hvert test niveau, som
henholdsvis checker test startkriterier far start af testafvikling og test slutkriterier fgr afslutning
af testen

e Godkendelsesreviews, anvendes til at opna kundens eller interessentens godkendelse af
systemet.

Udover at anvende flere reviewtyper til et produkt, er det vigtigt for en reviewleder at huske, at mens
reviews kan finde fejl i det statiske dokument, bgr reviews suppleres med andre former for statisk test
(f.eks. statisk analyse) og dynamisk test af koden. Ved at bruge en kombination af disse teknikker,
forbedres testdaekningen og vil finde flere fejl.

Forskellige teknikker har et forskelligt fokus. F.eks. kan et review eliminere et problem pa kravniveau,
far problemet bliver implementeret i koden. Statisk analyse kan hjaelpe med at hdndhaeve
kodestandarder og checke for problemer det kan veere besveerligt for teamet at finde ved en
undersggelse af arbejdsproduktet. Inspektioner kan ikke kun fgre til opdagelse og fjernelse af
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defekter, men kan ogsa treene forfattere i, hvordan de undgar, at skabe defekter i deres
arbejdsprodukter.

Pensum for Foundation-niveauet introducerede faglgende typer af reviews:
e Uformelt review
e Walkthrough
e Teknisk review
e Inspektion.

Udover disse kan en testmanager ogsa blive involveret i:
e Ledelsesreview
e Reuvision.

3.2 Ledelsesreviews og revision

Ledelsesreviews bruges til at overvage fremdrift, vurdere status og traeffe beslutninger om fremtidige
tiltag. Disse reviews understgtter beslutninger om fremtiden for projektet, f.eks. at tiljpasse omfanget af
ressourcer, at gennemfgre afhjeelpende foranstaltninger eller s&endre projektets omfang.

Falgende er de vigtigste kendetegn for ledelsesreviews:
e Udfart af eller for den leder, der har det direkte ansvar for projektet eller systemet
e Udfart af eller for en interessent eller beslutningstager, f.eks. en leder pa hgjt niveau eller en
direktar
Kontrollere sammenhaeng med og afvigelser fra planer
Kontrollere tilstreekkeligheden af ledelsesprocedurer
Vurdere projektets risici
Evaluere effekten af handlinger og mader til at male disse pavirkninger
Producere lister med handlingspunkter, problemer der skal lgses og beslutninger der er truffet.

Ledelsesreviews af processer som f.eks. projekttilbageblik (f.eks., erfaringer), er en integreret del af
procesforbedringsaktiviteter.

Testmanagere bgr deltage i ledelsesreviews pa testfremdrift og kan tage initiativ til at starte sddanne
reviews.

Revisioner udfgres normalt for at demonstrere overensstemmelse med et defineret saet af kriterier,
seedvanligvis en geeldende standard, lovgivningsmeessig begraensning eller en kontraktlig forpligtelse.
Som sadan har revisioner det formal at give en uafhaengig evaluering af overholdelse af processer,
bestemmelser, standarder osv.

Fglgende er centrale kendetegn for revisioner:
e Ledet og styret af en ledende auditar
e Dokumentation for overholdelse indsamlet gennem interviews, udsagn og ved undersggelse
af dokumenter
e Dokumenterede resultater omfatter observationer, anbefalinger, korrigerende handlinger og
en bestaet/ikke bestaet vurdering.

3.3 Styring af reviews

Reviews bgr planlaegges, saledes, at de finder sted pa naturlige steder eller milepaele indenfor
softwareprojektet. Typisk bgr reviews afholdes efter krav og design definitioner med associerede
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reviews, startende med forretningsmaessige mal og arbejde sig ned til det laveste niveau af designet.
Ledelsesreviews bgr finde sted ved store projektmilepeele, ofte som en del af en verifikationsaktivitet
far, under og efter testafviklingen og andre vaesentlige projektfaser. Reviewstrategien skal koordineres
med testpolitikken og den overordnede teststrategi.

Fer en overordnet reviewplan pa projektniveau formuleres bgr reviewlederen (f.eks. en testmanager)
tage hensyn til:

e Hvad skal reviewes (produkt og proces)

e Hvem skal involveres i det specifikke review

¢ Hvilke relevante risikofaktorer skal deekkes.

Tidligt i projektplanleegningsfasen bgr reviewlederen identificere det emne som skal reviewes og
veelge den relevante reviewtype (uformelt review, walkthrough, teknisk review eller inspektion, eller et
miks af to eller tre typer) og niveauet af formalitet. Dette er tidspunktet hvor yderligere traening i
reviews kan anbefales. Derfra kan et budget (tid og ressourcer) for reviewprocessen tildeles.
Vurderingen af budgettet bgr omfatte en evaluering af risikoen og en beregning af investeringsafkastet
(ROI - return of investment).

Investeringsafkastet til reviews er forskellen mellem omkostningerne ved at gennemfgre reviews og
omkostningerne ved at handtere de samme defekter pa et senere tidspunkt (eller miste dem helt), hvis
reviewet ikke var blevet udfgrt. Beregning af kvalitetsomkostninger kan som beskrevet i kapitel 2.7
bruges til at fastseette dette belgb.

Beslutningen for det optimale tidspunkt at udfgre reviews pd, afhaenger af:
Tilgeengelighed af de emner der skal reviewes i et tilstreekkeligt slutformat

e Tilgeengelighed af de rette personer til reviewet

e Tidspunktet hvor den faerdige version af emnet skal veere tilgeengeligt eller klar
o Dentid der kraeves til reviewprocessen for det specifikke emne.

Reviewlederen bgr fastleegge passende metrikker til at evaluere reviews under testplanleegningen.
Hvis der er anvendt inspektioner, sa bar korte inspektioner gennemfares pa forfatterens anmodning,
nar dokumentfragmenter er afsluttet (f.eks. individuelle krav eller omrader).

Formalet med reviewprocessen skal defineres under testplanleegningen. Dette omfatter udfgrelse af
effektive og solide reviews, og opna overensstemmende beslutninger om tilbagemeldinger pé reviews.

Projektreviews bliver ofte holdt for det samlede system og kan ogsa veere ngdvendige for sub-
systemer eller de enkelte softwareelementer. Antallet af reviews, typen af reviews, organiseringen af
reviews, og personerne som er involveret er alle afhaengige af projektets starrelse og kompleksitet, og
af produktrisici.

For at veere effektive, skal deltagerne i reviews have et passende niveau af viden om teknik og
procedure. Det giver effektive reviews, hvis deltagerne er grundige og har sans for detaljer, og det er
ogsa veerd at laegge maerke til klarhed og korrekte prioriteringer i reviewkommentarerne. Der kan veere
et behov for uddannelse og metodisk viden for at reviewerne forstar deres rolle og ansvar i processen.

Reviewplanlaegning bgr forholde sig til risici ved tekniske faktorer, organisatoriske faktorer og
menneskelige spgrgsmal nar de udfgres. Adgang til reviewere med tilstraekkelig teknisk viden er kritisk
for et vellykket review. Alle teams i et projekt bar involveres i planleegning af reviews, hvilket skulle
sikre at hvert team er forpligtet til succes med reviewprocessen. Planleegning skal sikre at enhver
organisation afseetter tilstraekkelig tid til at de kraevede reviewere kan forberede og deltage i reviewet
pa relevante steder i projektets tidsplan. Tiden bgr ogséa planleegges for eventuel ngdvendig teknisk
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eller procesmaessig traening for reviewere. Backup reviewere skal identificeres i tilfeelde af, at nggle
reviewere skulle blive utilgeengelige pa grund af eendringer i personale- eller forretningsplaner.

Under selve udfgrelsen af formelle reviews, skal reviewlederen sikre at:
o Tilstreekkelige metrikker for reviews er givet af deltagerne for at tillade evaluering af reviewets
effektivitet
e Checklister er oprettet, og vedligeholdt for at forbedre fremtidige reviews
o Defekt alvorsgrad og prioritetsevaluering er defineret til brug i fejlhandtering af emner fundet
under review (se kapitel 4).

Efter hvert review skal reviewlederen:
e Samle reviewmalinger og sgrge for at konstaterede problemer og emner er Igst i tilstraekkelig
grad til at kunne opfylde den specifikke malsaetning med reviewet
e Bruge reviewmetrikker til at bestemme investeringsafkastet (ROI) for reviews
e Give feedback til de relevante interessenter
o Give feedback til reviewdeltagerne.

For at vurdere effektiviteten af reviews, kan testmanagere sammenligne faktiske resultater fundet i
efterfglgende test (dvs. efter reviewene) med resultater fra reviewrapporter. | det tilfeelde hvor et
arbejdsprodukt er reviewet, godkendt baseret pa reviewet, men senere fundet fejlfyldt, skal
reviewlederen overveje, hvorledes reviewprocessen har kunnet lade defekterne passere. Sandsynlige
arsager omfatter problemer med reviewprocessen (f.eks. darlige start-/slutkriterier) forkert
sammenseetning af reviewteamet, utilstraekkelige reviewveerktgjer (checklister, m.v.), utilstraekkelig
treening og erfaring i reviews, for lidt forberedelse og for kort tid til selve reviewet.

Et mgnster af undslupne defekter (specielt store defekter), der gentages pa tvaers af flere projekter
viser, at der er betydelige problemer med afviklingen af reviews. | en sadan situation er der behov for
at reviewlederen gennemgar processen og treeffer passende foranstaltninger. Af forskellige grunde er
det ogsa muligt at reviews kan miste deres effektivitet over tid. En s&dan effekt vil blive afslaret i et
projekttilbageblik ved reduceret effektivitet i defektafslgring i reviewene. Ilgen ma reviewlederen her
undersgge og rette arsagerne. Under alle omstaendigheder bar reviewmetrikker ikke bruges til at
straffe eller belgnne de enkelte reviewere eller forfattere men bgr fokusere pa selve reviewprocessen.

3.4 Metrikker til reviews

Reviewledere (der som naevnt ovenfor kan veere testmanagere) ma sikre at metrikker er tilgeengelige
for at:

e Evaluere kvaliteten af det reviewede emne

o Evaluere omkostningerne ved at foretage reviewet

e Evaluere den nedadgéende kurve for defekter ved at have foretaget reviewet.

Reviewledere kan bruge metrikkerne til at bestemme investeringsafkastet og effektiviteten af reviews.
Disse metrikker kan bruges til rapportering og procesforbedringsaktiviteter.

For hvert reviewet produkt kan fglgende metrikker méales og rapporteres til produktevaluering:
e Arbejdsproduktets starrelse (sider, linjer af kode osv.)

e Forberedelsestid (inden reviewet)
e Tiden brugt til at gennemfare reviewet
e Tid brugt til at rette defekter
e Varighed af reviewprocessen
e Antallet af defekter fundet og deres alvorsgrad
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o Identifikation af defektklynger i arbejdsproduktet (dvs. omrader der har en hgjere
defektteethed)

e Type af review (uformelt review, walkthrough, teknisk review eller inspektion)

e Gennemsnitlig defekt teethed (f.eks. fejl pr. side eller pr. tusinde linjer kode)

o Estimerede resterende defekter (eller resterende defekt teethed).

For hvert review kan fglgende metrikker méales og rapporteres for procesevaluering:
o Defektafslgringseffektivitet (under hensyntagen til defekter senere i livscyklussen)
Forbedring af reviewprocesindsatsen og -timing
Den procentvise deekning af planlagte arbejdsprodukter
Typer af fundne defekter og deres alvorsgrad
Deltagerundersggelser om effektiviteten af reviewprocessen
Omkostninger af kvalitetsmalinger for reviewdefekter versus dynamiske test og produktionsfej|
Forbindelse af revieweffektivitet (review type versus defekt pavisnings effektivitet)
Antal reviewere
Defekter fundet pr. forbrugt arbejdstime
Anslaet sparet arbejdstid i projektet
Gennemsnitlig defektindsats (dvs., samlet antal afslgringer og fiks tid divideret med antallet af
defekter).

Desuden er de metrikker der er naevnt for produktevaluering ovenfor, ogsa nyttige i procesevaluering.

3.5 Styring af formelle reviews

Pensum for Foundation-niveauet beskriver de forskellig faser i et formelt review: planlaegning, kick-off,
individuel forberedelse, reviewmgde, omarbejde og opfglgning. Reviewlederen er ngdt til at sikre at
alle trin i reviewprocessen bliver fulgt for at kunne gennemfare formelle reviews korrekt.

For formelle reviews geelder:
e Definerede start- og slutkriterier
e Checklister som skal anvendes af reviewere
e Leverancer som f.eks. rapporter, evalueringsskemaer og sammendrag af reviews
e Metrikker til maling af et reviews effektivitet og fremdrift.

Far starten af et formelt review ma reviewlederen sikre sig at forudsaetningerne er opfyldt som
defineret i procedurer og startkriterier.

Hvis forudsaetningerne for et formelt review ikke er opfyldt, kan reviewlederen foresla
reviewmyndigheden en af fglgende beslutninger:

e Omdefinering af reviewet med reviderede mal

o Korrigerende handlinger for reviewet kan fortsaette

e Udskydelse af reviewet.

Som en del af at kontrollere et formelt review, er disse reviews overvaget i forbindelse med det
samlede (hgjere niveau) program og er forbundet med projektets kvalitetssikringsaktiviteter. Kontrol af
formelle reviews omfatter feedback information ved brug af produkt og proces metrikker.
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4 Fejlhandtering — 150 min.

Nggleord
Uregelmaessighed, defekt (fejl), fejlprioriteringsudvalg, afvigelse, falsk-negativ resultat, falsk-positiv
resultat, faseinddaemning, prioritet, underliggende arsag, alvorsgrad.

Laeringsmal for fejlhandtering

4.2 Fejllivscyklus og softwareudviklingslivscyklus

TM-4.2.1  (K3) Udarbejd en fejlhandteringsproces for en testorganisation, der omfatter
arbejdsgangen for fejlregistrering. Processen skal kunne overvage og kontrollere et
projekts fejl gennem hele testens livscyklus.

TM-4.2.2  (K2) Forklar hvilken proces og hvilke deltagere der er ngdvendige for at opna en effektiv
fejlnandtering.

4.3 Fejlrapportinformation
TM-4.3.1 (K3) Beskriv den data- og klassifikationsinformation der skal indsamles i Ilgbet af
fejlnandteringsprocessen.

4.4 Vurdering af procesevne ud fra fejlrapportinformation
TM-4.4.1 (K2) Forklar hvordan statistik fra fejlrapporter kan bruges til at vurdere testprocesserne og
softwareudviklingsprocesserne.
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4.1 Introduktion

En organisations fejlhandteringsproces og det veerktaj der anvendes til at styre dette arbejde, er af
kritisk betydning, ikke kun for testgruppen men for alle teams som er involveret i softwareudvikling. De
informationer, der indsamles af en effektiv fejlhdndteringsproces, gar det muligt for testmanager og
andre projektinteressenter at fa indsigt i projektets tilstand gennem hele udviklingens livscyklus og ved
at indsamle og analysere data over tid, er det muligt at lokalisere potentielle forbedringsomrader i
test- og udviklingsprocessen.

Udover at forsta den overordnede fejllivscyklus og hvordan den bruges til at overvage, styre og
kontrollere bade test- og softwareudviklingsprocesser, ma en testmanager ogsa veere bekendt med
hvilke data der er kritiske at indsamle, og ma veere fortaler for korrekt brug af bade processen og det
valgte fejlhandteringsvaerktgj.

4.2 Fejllivscyklus og softwareudviklingslivscyklus

Som beskrevet i pensum for Foundation-niveauet bliver fejl introduceret nar en person begar en
fejltagelse under udviklingen af et arbejdsprodukt. Dette arbejdsprodukt kan veere en
kravspecifikation, en user story, et teknisk dokument, en testcase, kode eller ethvert andet
arbejdsprodukt, som er produceret i lgbet af softwarens udvikling eller vedligeholdelse.

Fejl kan opsta pa ethvert tidspunkt i softwareudviklingens livscyklus og i ethvert software-relateret
arbejdsprodukt. Derfor skal der i alle faser af softwarens udviklingscyklus veere aktiviteter, som kan
opdage og fierne potentielle defekter. For eksempel kan statiske testteknikker (dvs. reviews og statisk
analyse) bruges pa designspecifikationer, kravspecifikationer og kode far disse arbejdsprodukter
leveres til efterfalgende aktiviteter. Jo tidligere fejl bliver opdaget og fjernet, desto billigere er det at
sikre systemets kvalitet. Det er billigst at finde og rette fejl i den fase hvor de opstar (dvs. nar
softwareprocessen opnar perfekt faseinddeemning). Yderligere finder statisk test som beskrevet i
pensum for Foundation-niveauet, fejlene direkte i stedet for at finde afvigelser. Nar der ikke skal
bruges debugging-aktiviteter til at lokalisere fejlen, vil det blive billigere at fierne den.

Under dynamisk test som komponenttest, integrationstest og systemtest afslares en fejl nar den
frembringer en afvigelse, som resulterer i en forskel mellem testens aktuelle og forventede resultat
(dvs. en uregelmaessighed). | nogle tilfeelde opdager testeren ikke uregelmaessigheden, og der fas et
falsk-negativt resultat. Hvis testeren opdager uregelmaessigheden, kraever situationen yderligere
undersggelser. Denne undersggelse begynder med udfyldelse af en fejlrapport.

| Test Driven Development (TDD) kan en automatiseret komponenttest bruges som en form for
eksekverbar designspecifikation. Testen kan afvikles straks, efterhanden som koden udvikles. Indtil en
komponent er feerdig, vil nogle eller alle tests fejle. Derfor udger en afvigelse i en sadan test ikke en
fejl og typisk registreres den ikke.

4.2.1 Fejlarbejdsgang og tilstande

De fleste testorganisationer bruger et veerktgj til at administrere fejlrapporter gennem fejlens
livscyklus. En fejlrapport udvikler sig typisk gennem en arbejdsgang og beveeger sig gennem en
reekke tilstande pa sin vej gennem fejlens livscyklus. | de fleste af disse tilstande ejer en enkelt
deltager rapporten og er ansvarlig for at udfgre en opgave far rapporten flytter til den naeste tilstand
(og overfares til den naeste ansvarlige part). | sluttilstandene har fejlrapporten ingen ejer, fordi ingen
handlinger er pakraevet. Sddanne sluttilstande kan veere:

e Lukket: den underliggende fejl er rettet og verificeret gennem en bekreeftelsestest

e Annulleret: fejlrapporten er ugyldig
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o Kan ikke reproduceres: uregelmeessigheden kan ikke leengere observeres
e Udskudt: uregelmaessigheden relaterer sig til en reel fejl, men vil ikke blive rettet i projektets
levetid.

For fejl, der er opdaget af testere under testen, er der tre tilstande hvor fejlen tilhgrer testgruppen:
e Den oprindelige tilstand
o ldenne tilstand, indsamler en eller flere testere de ngdvendige oplysninger til dén,
som er ansvarlig for at rette fejlen. Se i afsnit 4.3 hvad der skal tages med i en
fejlrapport
o Denne tilstand kan ogsa kaldes "&ben" eller "ny".
e Den returnerede tilstand
o ldenne tilstand, har modtageren af rapporten afvist den eller gnsker yderligere
oplysninger. Denne tilstand kan vise en mangel i den indledende
informationsindsamling eller i selve testen og testmanageren bgr overvage antallet af
returnerede rapporter. Testeren skal sarge for supplerende oplysninger eller ma
bekreefte at rapporten skal afvises
o Denne tilstand kan ogsa kaldes "afvist" eller "preecisering".
e Bekraeftelsestesttilstand
o ldenne tilstand, vil testeren afvikle en bekraeftelsestest (ofte falge trinene for at
reproducere afvigelsen fra selve fejlrapporten) for at afgare, om rettelsen har lgst
problemet. Hvis bekreeftelsestesten viser at fejlen er rettet, skal testeren lukke
rapporten. Hvis bekreeftelsestesten viser at fejlen ikke er rettet, skal testeren gendbne
rapporten og overfgre den til den tidligere ejer, som derefter kan udfgre det
ngdvendige arbejde for at rette fejlen
o Denne tilstand kan ogsa kaldes "rettet" eller "verifikation".

4.2.2 Styring af ugyldige fejlrapporter og dubletter

I nogle tilfeelde er en uregelmaessighed ikke et symptom pa en fejl, men skyldes et problem med
testmiljget, testdata, andre elementer af test-delprodukter eller testerens egen misforstaelse. Hvis
testeren opretter en fejlrapport som efterfglgende viser sig ikke at relatere sig til en fejl i det testede
produkt, er det et falsk-positivt resultat. SAdanne rapporter bliver typisk annulleret eller lukket som
ugyldige fejlrapporter. | nogle tilfaelde kan en fejl vise forskellige symptomer, som testeren opfatter
som uafhaengige. Sa vil testeren typisk oprette to fejlrapporter. Hvis to eller flere fejlrapporter viser sig
at skyldes samme underliggende arsag, bliver en af rapporterne typisk bevaret mens de gvrige lukkes
som dubletter.

Ugyldige fejlrapporter og dubletter repraesenterer et vist niveau af ineffektivitet, men det er uundgaeligt
at testere registrerer en vis meengde, og det ma testmanageren acceptere. Hvis testmanageren
forsagger at fierne alle ugyldige fejlrapporter og dubletter, vil antallet af falsk-negative resultater typisk
stige fordi testerne er blevet afskraekket fra at lave fejlrapporter. Det reducerer testorganisationens
evne til at finde fejl, hvilket i det fleste tilfeelde er relateret til et af hovedmalene med
testorganisationen.

4.2.3 Tveerfaglig fejlhandtering

Selvom testorganisationen og testmanageren typisk ejer den overordnede fejlhandteringsproces og
fejlstyringsveerktgijet, er et tveerfagligt team generelt ansvarlig for, at forvalte de rapporterede fejl og
mangler i et givet projekt. Udover testmanageren deltager typisk repraesentanter fra udvikling,
projektledelse, produktledelse (kunde/forretning) og andre interessenter i fejlstyringsudvalget.
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Nar uregelmaessigheder opdages og indfgres i fejlstyringsveerktgjet, skal fejlstyringsudvalget mgdes
for at afgagre, om hver enkelt fejlrapport repraesenterer en gyldig fejl og om den skal rettes eller
udskydes. Denne beslutning kreever at fejlstyringsudvalget overvejer fordele, risici og omkostninger
ved at rette eller ikke rette fejlen. Hvis fejlen skal rettes, skal teamet prioritere rettelsen i forhold til
andre projektopgaver. Udvalget bar konsultere testmanageren og testgruppen for relevante
oplysninger s& som hvor vigtig en fejl er i forhold til andre fejl.

Et fejlstyringsveerktgj bar ikke bruges som en erstatning for god kommunikation ej heller skal
fejlstyringsudvalgets mgder bruges som en erstatning for effektiv brug af et godt fejlstyringsveerktg;.
Kommunikation, passende veerktgjssupport, en veldefineret fejllivscyklus, og et engageret
fejlstyringsudvalg er alle ngdvendige for en effektiv fejlhandtering.

4.3 Fejlrapportinformation

Nar en fejl opdages (som en del af statisk test) eller en afvigelse observeres (som en del af dynamisk
test), bar data indsamles af de involverede personer og indga i fejlrapporten. Disse oplysninger bar
veere tilstreekkelige til tre formal:

e Handtering af rapporten gennem hele fejlens livscyklus

e Vurdering af projektets status, specielt for produktkvalitet og testfremdrift

e Vurdering af procesevne (som omtalt i kapitel 4.4 nedenfor).

De data, der er ngdvendige for fejlstyringsudvalget og projektets status kan variere afhaengigt af,
hvornar fejlen er opdaget i livscyklussen, typisk med feerre ngdvendige oplysninger tidligere (f.eks.
krav, reviews og komponenttest). Dog bgr kernen af indsamlede oplysninger vaere konsekvent i hele
livscyklussen og ideelt pa tveers af alle projekter for at muligggre en meningsfuld sammenligning af
fejldata i hele projektets levetid og pa tveers af alle projekter.

Indsamling af data om fejl kan hjeelpe ved styring og kontrol af testen og ved evaluering af
slutkriterierne. Data om fejl bgr f.eks. kunne vise fejltaethed, trend for fundne og lgste defekter,
gennemsnitlig tid fra opdagelse til rettelse, og bgr kunne vise intensitet af fejl (f.eks. MTBF-analyse).

Fejldata, der skal indsamles kan omfatte:
e Navnet pa den person som opdagede fejlen
e Rollen pa den person, som har fundet fejlen (f.eks. slutbruger, forretningsanalytiker, udvikler,
teknisk support person)
Testtype, der er udfgrt (f.eks. brugervenlighedstest, performancetest, regressionstest)
Et resumé af problemet
En detaljeret beskrivelse af problemet
Trin til at reproducere afvigelsen (for en fejl), sammen med det aktuelle og det forventede
resultat (uregelmaessigheden fremhaeves), inkl. skeermdumps, databasedumps, og eventuelle
logs hvis det er relevant
e Huvilken fase i livscyklus fejlen er introduceret, opdaget, og fiernet inkl. testniveauet, hvis det er
relevant
e Det arbejdsprodukt, hvor fejlen blev introduceret
Alvorsgraden af effekten pa systemet og/eller produktets interessenter (saedvanligvis bestemt
af systemets tekniske opfarsel)
Prioritering af at fa rettet fejlen (saedvanligvis bestemt af afvigelsens effekt pa forretningen)
Det delsystem eller den komponent hvor fejlen findes (til analyse af fejlklynger)
Den projektaktivitet, der foregik da problemet blev opdaget
Identifikationsmetode som afslgrede problemet (f.eks., review, statisk analyse, dynamisk test,
brug i produktion)
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e Fejltype (svarer seedvanligvis til fejlitaksonomien, hvis en sddan anvendes)
e Kuvalitetskarakteristikker som pavirkes af fejlen
e Dettestmiljg hvor fejlen blev opdaget i (for dynamisk test)
e Projektet og produktet hvor problemet eksisterer
e Den nuvaerende ejer, f.eks. den person der er tildelt arbejdet med problemet, forudsat at

rapporten ikke er i en sluttilstand

e Rapportens aktuelle tilstand (normalt styret af fejlstyringsveerktgjet som en del af
livscyklussen)

e De specifikke arbejdsprodukter (f.eks. testelementer og deres releasenumre) hvor problemet
blev observeret, sammen med det specifikke arbejdsprodukt hvor problemet i sidste ende blev
lgst

e Effekten pa projekt- og produktinteressenternes interesser

o Konklusioner, anbefalinger og godkendelser af de foranstaltninger, der er taget/ikke taget for
at lgse problemet

¢ Risici, omkostninger, muligheder og fordele ved rettelse/ikke rettelse af fejlen

e Datoerne for, hvornér de forskellige overgange i fejllivscyklus forekom, ejerne af rapporten ved
hver overgang, og de handlinger der er truffet af projektteamets medlemmer for at isolere,
reparere og verificere fejlrettelsen

e En beskrivelse af, hvordan fejlen i sidste ende blev rettet, og anbefalinger til test af rettelsen
(hvis fejlen blev lgst ved en gendring i softwaren)

e Andre referencer, som den test der afslgrede fejlen og risikoen, kravet eller andre elementer
fra testgrundlaget, som relaterer til fejlen (for dynamisk test).

Forskellige standarder og dokumenter: 1ISO 9126 [ISO9126] (bliver erstattet af ISO 25000), IEEE 829
[I[EEE829], IEEE 1044 [IEEE1044] og Ortogonal Defekt Klassificering eksisterer for at hjeelpe
testmanageren med at afggre, hvilke oplysninger der skal indsamles til fejlrapportering.

Uanset hvilke specifikke informationer, der er ngdvendige i fejlrapporten, er det vigtigt, at testerne
indtaster oplysninger, der er korrekte, kortfattede, preecise, objektive, relevante og rettidige. Selv om
manuel indgriben og ansigt-til-ansigt kommunikation kan overkomme problemer i data i en enkelt
fejlrapport kan problemer i fejlrapportdata give uovervindelige forhindringer i forhold til retvisende
vurdering af projektets status, testfremdrift og procesevner.

4.4 Vurdering af procesevne med fejlrapporteringsinformationer

Som omtalt i kapitel 2, kan fejlrapporter vaere nyttige ved overvagning af projektets status og
rapportering. Selv om de procesmaessige konsekvenser af metrikker primaert behandles i pensum for
Expert Test Management [ISTQB ETM SYL], bgr en testmanager p& avanceret niveau vaere
opmaerksom pa, hvad fejlrapporter betyder for vurderingen af test- og softwareudviklingsprocesser.

Ud over at give mulighed for overvagning af testfremdrift som beskrevet i kapitel 2 og afsnit 4.3 skal
fejlinformationer ogsa understgtte procesforbedringsinitiativer, som for eksempel:

e Brug af information om introduktions-, opdagelses- og fjernelsesfasen til at vurdere
faseinddeemning og foresla mader hvorpa effektiviteten i fejlfindingen i de enkelte faser kan
forbedres

e Brug informationer om introduktionsfasen til en Pareto-analyse af de faser hvor det stgrste
antal fejl er introduceret. Det kan malrette forbedringer, der reducerer fejlantallet

e Brug information om fejlens rodarsag til at fastsla de underliggende &rsager til introduktion af
fejlen. Det kan muligggre procesforbedringer, der reducerer det samlede antal defekter

e Brug information om introduktions-, opdagelses- og fijernelsesfasen til at udfagre en
kvalitetsomkostningsanalyse med det mal at minimere omkostningerne forbundet med fejl
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e Udfar en analyse af fejlklynger ved hjeelp af fejloplysninger om den enkelte komponent il
bedre at forsta de tekniske risici (for risikobaseret test) og for at forbedre processen for
problematiske komponenter.

Brugen af metrikker til at vurdere hvor effektiv testprocessen er, bliver diskuteret i pensum for Expert
Test Management [ISTQB ETM SYL].

I nogle tilfeelde kan et team fraveelge at spore fejl, der er fundet i dele af eller hele
softwareudviklingens livscyklus. Det sker ofte i effektivitetens navn og for at reducere omkostningerne.
| virkeligheden gar det procesevnerne for test og softwareudvikling mindre synlige og pa grund af
manglende palidelige data bliver det vanskeligt at gennemfare forbedringer som foreslaet ovenfor.
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5 Forbedring af testprocessen — 135 min.

Nggleord
Capability Maturity Model Integration (CMMI), Critical Testing Processes (CTP), Systematic Test and
Evaluation Process (STEP), Test Maturity Model integration (TMMi), TPI Next

Laeringsmal for forbedring af testprocessen

5.2 Processen for testforbedring
TM-5.2.1 (K2) Forklar ved hjeelp af eksempler hvorfor det er vigtigt at forbedre testprocessen.

5.3 Forbedring af testprocessen
TM-5.3.1  (K3) Definér en plan for forbedring af testprocessen som falger IDEAL modellen.

5.4 Forbedring af testprocessen med TMMi
TM-5.4.1 (K2) Opsummér baggrund, omfang og formal for TMMi-modellen til forbedring af
testprocessen.

5.5 Forbedring af testprocessen med TPI Next
TM-5.5.1 (K2) Opsummér baggrund, omfang og formal for TPl Next-modellen til forbedring af
testprocessen.

5.6 Forbedring af testprocessen med CTP
TM-5.6.1 (K2) Opsummér baggrund, omfang og formal for CTP-modellen til forbedring af
testprocessen.

5.7 Forbedring af testprocessen med STEP
TM-5.7.1  (K2) Opsummér baggrund, omfang og formal for STEP-modellen til forbedring af
testprocessen.
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5.1 Introduktion

Nar en testproces farst er etableret, skal den underga kontinuerlig forbedring. i dette kapitel deekkes
farst generiske forbedringsemner, derefter fglger en introduktion til nogle specifikke modeller, der kan
bruges til forbedring af testprocessen. Testmanagere bgr antage at de vil veere de drivende kraefter
bag aendringer og forbedringer af testprocessen og skal derfor kende til teknikkerne diskuteret i dette
kapitel, og som er accepteret inden for branchen. Yderligere information omkring
testforbedringsprocessen diskuteres i pensum for Expert Improving the Test Process.

5.2 Processen for testforbedring

Pa samme made som test bruges til at forbedre software, veelges og bruges
softwarekvalitetsprocesser til at forbedre softwareudviklingsprocessen (og de resulterende
softwareprodukter). Der kan ogsa ske procesforbedringer af testprocesserne. Der er forskellige mader
og metoder tilgeengelige til forbedring af test af software og af systemer, der indeholder software.
Disse metoder sigter mod at forbedre processen og derved de leverede produkter ved hjeelp af
vejledninger og forbedringsomrader.

Test tegner sig ofte for en betydelig del af de totale projektomkostninger. Men der er kun begreenset
opmaerksomhed pa testprocessen i de forskellige modeller til forbedring af softwareprocessen, f.eks.
CMMI (se flere detaljer nedenfor).

Testforbedringsmodeller, f.eks. Test Maturity Model integration (TMMi®), Systematic Test and
Evaluation Process (STEP), Critical Testing Processes (CTP) og TPI Next® blev udviklet for at deekke
den manglende deekning af test i de fleste software procesforbedringsmodeller. Hvis de anvendes
rigtigt kan man ved hjeelp af disse modellers metrikker i en vis udstraekning sammenligne pa tvaers af
organisationer.

Nar modellerne gennemgas i dette afsnit, skal det ikke ses som en anbefaling til at bruge netop dem,
men som et forsagg pa at give et repreesentativt overblik over, hvordan modellerne fungerer, og hvad
de omfatter.

5.2.1 Introduktion til procesforbedring

Procesforbedringer er bade relevante for softwareudviklingsprocessen og for testprocessen. At leere af
sine egne fejltagelser, gar det muligt at forbedre den proces, organisationer bruger til at udvikle og
teste software. Deming-forbedringscyklussen: Plan, Do, Check, Act (planleeg, udfgr, kontroller,
reager), er blevet brugt i mange artier, og den er stadig relevant, nar testere skal forbedre den proces,
der bruges i dag.

En forudsaetning for procesforbedring er troen pa, at kvaliteten i et system i hgj grad pavirkes af
kvaliteten af den proces, der bruges til at udvikle softwaren. Forbedret kvalitet i softwarebranchen
reducerer behovet for ressourcer til at vedligeholde softwaren og giver derfor mere tid til udarbejdelse
af flere og bedre Igsninger i fremtiden. Procesmodeller giver et udgangspunkt for forbedringer gennem
maling af organisationens procesmodenhed. Modellen udgar ogsa en ramme for forbedring af
organisationens processer pa basis af resultatet af en vurdering.

Ved at vurdere procesmodenheden kan man blive motiveret til at forbedre processerne. En senere
procesvurdering vil s& kunne vise effekten.
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5.2.2 Typer af procesforbedring

Det er en udbredt metode at anvende modeller til vurdering hvilket sikrer en ensartet tilgang til
forbedring af testprocesser ved hjeelp af praksis, som er afprgvet og som folk har tillid til.

Modeller til procesforbedring inddeles i to typer:

1. Procesreferencemodellen anvendes til at vurdere en organisations evne i forhold til modellen
og organisationen i forhold til modelrammen, til at lave en kgreplan for at forbedre processen
og male organisationens modenhed som en del af vurderingen

2. Indholdsreferencemodellen giver en forretningsmaessig vurdering af organisationens
muligheder for at forbedre og i nogle tilfaelde mulighed for at sammenligne med gennemsnittet
for branchen ved hjeelp af objektive malinger. Ud fra denne vurdering kan der laves en plan for
at forbedre testprocessen.

Forbedring af testprocessen kan ogsa opnas uden at anvende en model ved for eksempel at anvende
en analytisk tilgang og evalueringsmgder (retrospektive mgder).

5.3 Forbedring af testprocessen

It-branchen kan arbejde med modeller til forbedring af testprocessen for at na til et hgjere niveau af
modenhed og professionalisme. Branchestandardmodeller hjeelper med til at udvikle
tveerorganisatoriske metrikker og mal, der kan bruges til sammenligning. Ud fra behovet for
procesforbedring i testbranchen er der opstéet flere bud pa anbefalede processer. Disse omfatter
STEP, TMMi, TPI Next og CTP. De trinvise modeller, som TMMi og CMMI, giver standarder til
sammenligning pa tveers af forskellige virksomheder og organisationer. De kontinuerte modeller, som
CTP, STEP og TPI Next, giver en organisation mulighed for at lgse de problemer, der har hgjest
prioritet, i en mere fri implementeringsorden. Hver enkelt af disse gennemgas yderligere i dette afsnit.

Alle disse modeller giver organisationer mulighed for at bestemme, hvor de befinder sig med hensyn
til deres aktuelle testprocesser. Nar der farst er udfert en vurdering, giver TMMi og TPl Next en
foreskreven kgreplan for forbedring af testprocessen. Derimod giver STEP og CTP organisationerne
metoder til at bestemme, hvor de far det stgrste afkast af investeringen i procesforbedringer, og
overlader til organisationerne at veelge den passende kareplan.

Nar der er opnéet enighed om, at testprocesserne skal gennemgas og forbedres, kan
implementeringstrinene til procesforbedring for denne aktivitet defineres ud fra IDEALSM modellen
[IDEAL9E]:

Initiering af forbedringsprocessen
Diagnosticering af den nuvaerende situation
Etablering af plan for forbedring af testprocessen
Handling for at implementere forbedringen
Leering baseret pa forbedringsprocessen.

Initiering af forbedringsprocessen

Far procesforbedringsaktiviteten starter, skal formalene, malene, omfanget og deekningen af
procesforbedringerne aftales med interessenterne. Valget af procesmodel sker ogsa i denne aktivitet.
Modellen kan enten vaelges blandt dem, der er publiceret (som f.eks. CTP, STEP, TMMi og TPI Next),
eller den kan udvikles internt i virksomheden. Derudover skal succeskriterierne defineres, og der skal
implementeres en metode, som de kan males efter under forbedringsaktiviteten.

Diagnosticering af den nuvaerende situation
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Den aftalte vurderingsmetode anvendes, og der udarbejdes en vurderingsrapport, som indeholder en
vurdering af de nuvaerende fremgangsmader inden for test samt en liste over mulige
procesforbedringer.

Etablering af plan for forbedring af testprocessen

Listen over mulige procesforbedringer seettes i prioriteringsreekkefglge. Reekkefglgen kan veere
baseret pa investeringsafkast, risici, overensstemmelse med organisatorisk strategi og/eller malbare
kvantitative eller kvalitative fordele. Efter at have foretaget prioriteringen udarbejdes en plan for at
implementere forbedringerne.

Aktiviteter for at implementere forbedringen
Planen for implementering af forbedringer udfgres. Dette kan omfatte eventuelt ngdvendig uddannelse
eller opleering, pilotanvendelse af processerne og endelig fuld implementering af disse.

Lzering baseret pa forbedringsprogrammet

Nar procesforbedringerne er gennemfgrt fuldt ud, er det vigtigt at falge op pa hvilke fordele (af dem
der blev aftalt far forbedringen samt uforudsete forbedringerne) der er opnaet. Det er ogsa vigtigt at
falge op p&, hvilke af succeskriterierne for procesforbedringsaktiviteten der er opfyldt.

Afhaengigt af den anvendte procesmodel er det pa dette trin i processen, at overvagningen af det
naeste modenhedsniveau starter, og der tages en beslutning om enten at starte forbedringsprocessen
igen eller standse aktiviteten pa dette punkt.

5.4 Forbedring af testprocessen med TMMi

Testing Maturity Model integration (TMMi) er opbygget af fem niveauer og er ment som et supplement
til CMMI. Hvert af niveauerne indeholder definerede procesomrader, der skal veere 85% opfyldt ved at
opna specifikke og generiske mal, far organisationen kan ga videre til neeste niveau.

TMMi modenhedsniveauerne er:

e Niveau 1: Initiel
Startniveauet repreesenterer en tilstand, hvor der ikke er nogen formelt dokumenteret eller
struktureret proces. Test udarbejdes ad hoc efter kodning, og test betragtes som det samme
som debugning. Formalet med test forstds som at bevise, at softwaren fungerer

e Niveau 2: Styret
Det andet niveau kan nas ved at testprocesser klart adskilles fra debugging. Det kan opnas
ved at angive testpolitikker og -mal, introducere aktiviteterne i den grundleeggende testproces
(f.eks. testplanleegning) og ved at implementere basale testteknikker og -metoder

e Niveau 3: Definet
Det tredje niveau nas, nar en testproces er integreret i softwareudviklingslivscyklussen, og
den er dokumenteret i formelle standarder, procedurer og metoder. Der foretages reviews og
der bgr veere en klar softwaretestfunktion, der kan kontrolleres og overvages

e Niveau 4: Malt
Niveau fire er naet, nar testprocessen pa organisationsniveau kan males og styres pa en
effektiv made, som kommer specifikke projekter til gode

e Niveau 5: Optimeret
Det sidste niveau repraesenterer en tilstand i testprocessens modenhed, hvor data fra
testprocessen kan bruges som en hjzelp til at forhindre defekter, og hvor fokus er pa
optimering af den etablerede proces.

For mere information om TMMi, se [vanVeenendaalll] og [www.tmmi.org].
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5.5 Forbedring af testprocessen med TPl Next

TPI Next model definerer 16 nggleomrader, som hver deekker et bestemt aspekt af testprocessen,
som f.eks. teststrategi, metrikker, testvaerktgjer og testmilja.

Modellen definerer fire modenhedsniveauer:
e Initiel
e Kontrolleret
o Effiektiv
e Optimeret.

Der er defineret bestemte kontrolpunkter til at vurdere hvert nggleomrade for hvert modenhedsniveau.
Resultatet opsummeres og praesenteres visuelt ved hjeelp af en modenhedesmatrice, som deekker alle
nggleomrader. Ud fra testgruppens behov og kapacitet defineres forméalene med forbedringerne og
hvordan de opnas.

TPI Next fungerer uafhaengig af hvilken som helst model til forbedring af softwareprocessen pa grund
af dens generelle tilgang. Den daekker testtekniske aspekter og hjeelper ledelsen med at treeffe
beslutninger [deVries09].

For mere information om TPI Next, se [www.tpinext.com].

5.6 Forbedring af testprocessen med CTP

Den basale forudsaetning for Critical Testing Process vurderingsmodellen er at visse testprocesser er
kritiske. Disse kritiske processer understgtter succesfulde testgrupper, hvis de udfgres korrekt. Hvis
det ikke sker, vil det veere sveert for selv dygtige testere og testmanagere at fa succes med opgaven.
Modellen identificerer tolv kritiske testprocesser. CTP er hovedsagelig en indholdsreferencemodel.

CTP modellen er en kontekstafhaengig tilgang, der tillader, at modellen skraeddersys, bl.a. ved:
o Identifikation af specifikke udfordringer
o Erkendelse af attributter for gode processer
e Valg af reekkefglgen og vigtigheden af implementering af procesforbedringer.
CTP modellen kan tilpasses inden for sammenhaengen af alle livscyklusmodeller for softwareudvikling.

Udover interviews af deltagere anvender CTP modellen metrikker til at sammenligne organisationer i
forhold til gennemsnittet i branchen og bedste praksis.

For mere information om CTP, se [BlackO03].

5.7 Forbedring af testprocessen med STEP

STEP stér for "Systematic Test and Evaluation Process". Denne metode kraever ikke, at forbedringer
sker i en bestemt raekkefglge. Det samme gaelder for CTP, men ikke for TMMi og TPI Next.

STEP er primaert en indholdsreferencemodel baseret pa den ide, at test er en livscyklusaktivitet, der
starter under formuleringen af krav og fortsaetter indtil systemet treekkes tilbage. STEP-metoden

leegger veegt pa "test, derefter kodning" gennem anvendelse af en kravbaseret teststrategi, der skal
sikre, at en tidlig oprettelse af testcases validerer kravspecifikationerne fgr design og kodning.
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Metodens grundleeggende principper indebeerer:

En kravbaseret teststrategi

Testindsatsen starter i begyndelsen af livscyklussen
Testene anvendes som krav og brugsmodeller
Design af test-delprodukter styrer design af softwaren
Defekter findes tidligt eller undgas helt

Defekter analyseres systematisk

Testere og udviklere samarbejder.

I nogle tilfeelde blandes STEP vurderingsmodellen med TPl Next modenhedsmodellen.

For mere information on STEP, se [Craig02].
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6 Testveerktojer og automatisering — 135 min

Nggleord
Open-source-veerktgj, brugerdefineret veerktgj

Leeringsmal for testveerktgjer og automatisering

6.2 Valg af testveerktgj

TM-6.2.1 (K2) Beskriv de ledelsesmeessige opgaver ved valg af et open-source veerktgj.

TM-6.2.2 (K2) Beskriv de ledelsesmeessige opgaver ved valg af et brugerdefineret veerktgj.

TM-6.2.3  (K4) Vurdér en givet situation med planleegning af valg af veerktgj, herunder risici,
omkostninger og fordele ved det valgte veerktgj.

6.3 Livscyklus for testveerktgj
TM-6.3.1 (K2) Forklar de forskellige faser i et veerktgijs livscyklus.

6.4 Registrering af data med testveerktgj
TM-6.4.1  (K2) Beskriv hvordan registrering og vurdering af metrikker kan forbedres ved hjeelp af
veerktgjer.
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6.1 Introduktion

Dette afsnit udvider i forhold til pensum for Foundation-niveauet ved at daekke en raekke generelle
begreber som en testmanager skal overveje i relation til veerktgjer og automatisering.

6.2 Valg af testveerktgj

Der er en reekke forskellige spgrgsmal som en testmanager skal overveje nar der veelges
testveerktgjer.

Det mest almindelige valg, historisk set, er at kabe et veerktgj fra en kommerciel leverandgr. | nogle
tilfeelde kan det veere det eneste valg. Men der er andre muligheder, bl.a. open source-veerktgjer og
tilpassede vaerktgjer, som ogsa er realistiske alternativer.

Uanset hvilken type af veerktgj, skal en testmanager undersgge de samlede ejeromkostninger
gennem veerktgjets forventede levetid ved at udfgre en cost-benefit analyse. Dette emne er deekket
nedenfor i afsnittet om investeringsafkast (ROI).

6.2.1 Open source-veerktgjer

Der findes open source-veerktgijer til nsesten alle dele af testprocessen, f.eks. handtering af testcases,
defekter og automatiseret test. For open source-vaerktgjer er det vigtigt at vaere opmaerksom pa
omkostningerne til (manglende) support. Mens selve veerktgjet generelt er billigt, sa findes der maske
ingen formel support for brugerne af vaerktgjet. Mange open source-veerktgjer har dog aktive brugere,
der formidler uformel support til brugerne.

Mange open source-veerktgjer blev oprindeligt udviklet for at lgse et specifikt problem eller besvare et
enkelt spargsmal. Derfor kan veerktagjet maske ikke udfgre alle de funktioner som et lignende indkabt
veerktgj. Derfor bgr en omhyggelig analyse af de faktiske behov for testgruppen udfgres far man
veelger et open source-veerktgj.

En fordel ved at bruge open source-veerktgjer er, at de normalt kan aendres eller udvides af deres
brugere. Hvis testgruppen har disse kernekompetencer, kan veerktgjet modificeres til at arbejde
sammen med andre veerktgjer eller sendres, s det passer til teamets behov. Flere veerktgjer kan
kombineres for at lgse problemer som ét faerdigkabt veerktgj ikke kan lgse. Naturligvis, jo flere
veerktgjer man anvender og jo flere modifikationer der laves, jo mere kompleksitet tilfgres.
Testmanageren ma sgrge for at testgruppen ikke begynder at bruger open source-veerktgjer blot for at
bruge dem, som med andre veerktgijer, sa skal indsatsen altid vaeret rettet mod at udlede et positivt
investeringsafkast (ROI).

En testmanager skal forstd licensordningen for det valgte veerktgj. Mange open source-veerktgjer
kommer med en variation af GNU General Public License som specificerer at distribution af software
altid skal veere under de samme vilkar, som da det blev modtaget. Skulle testgruppen foretage
aendringer i veerktajet for bedre at statte deres test, skal alle disse aendringer stilles til radighed for alle
eksterne brugere af veerktgjet under veerktgjslicensen. Testmanageren skal checke de juridiske
konsekvenser af, at omfordele softwaren til deres organisation.

Organisationer som udvikler sikkerhedskritisk eller forretningskritisk software eller er genstand for
overholdelse af lovgivningen kan have problemer med at anvende open source-veerktgjer. Mens
mange open source-veerktagjer er af hgj kvalitet, er ngjagtigheden af et givet open source-vaerkigj
sandsynligvis ikke certificeret. Indkgbte veerktgjer er ofte certificerede for deres ngjagtighed og
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egnethed til en bestemt opgave (f.eks., DO-178B). Mens et open source-veerktgj kan vaere lige sa
godt, kan certificeringen veere gruppens ansvar, og det kan skabe ekstra overhead.

6.2.2 Brugerdefinerede veerktgjer

Testgruppen kan opleve at de har et specifikt behov, for hvilket der ikke findes nogen leverandgr af
veerktgj eller open source-veerktgj til radighed. Det kan skyldes en proprieteer hardwareplatform, et
tilpasset miljg eller en proces der er blevet &endret pa en usaedvanlig made. | sddanne tilfeelde, hvis
kernekompetencen eksisterer i teamet, kan testmanageren overveje at udvikle et brugerdefineret
veerktgj.

Fordelene ved at udvikle et brugerdefineret veerktgj er, at veerktgjet kan opfylde teamets behov
preecist og kan operere effektivt i den kontekst som teamet kraever. Veerktgjet kan udvikles til at
interagere med andre veerktgjer i brug, og at generere data i den eksakte form som er ngdvendig for
teamet. Derudover kan veerktgjet maske finde anvendelse i organisationen andre steder end i det
umiddelbare projekt. Men, far planlaegning af frigivelse af veerktgjet for andre projekter, er det vigtigt at
reviewe formal, hensigt, fordele og mulige ulemper farst.

En testmanager som overvejer at udvikle brugerdefinerede veerktgjer skal ogsa overveje mulige
negative konsekvenser. Tilpassede veerktgjer er ofte afheengige af den person som har udviklet
veerktgjet. Derfor skal brugerdefinerede vaerktgjer veere tilstraekkeligt dokumenteret, sa de kan
vedligeholdes af andre. Hvis dette ikke sker, kan veerktgijet blive "foreeldrelgst" og ikke blive brugt, nar
veerktgjets skaber forlader projektet. Med tiden kan det ske, at brugerdefinerede veerktgjer bliver brugt
til noget andet end hvad der oprindelig var hensigten. Det kan give problemer med vaerktgjets kvalitet
og kan f.eks. give falske positive defektrapporter eller danne forkerte data. Et brugerdefineret veerktgj
er et softwareprodukt og er underlagt krav til udvikling som ethvert andet softwareprodukt. Tilpassede
veerktgjer skal designes og testes for at de kan fungere som forventet.

6.2.3 Investeringsafkast - Return of Investment (ROI)

Det pahviler en testmanager at sikre at alle veerktajer der er introduceret til testgruppen tilfgrer veerdi
til teamets arbejde og kan vise et positivt investeringsafkast for organisationen. For at et veerktgj
skaber reelle og varige fordele, ma der udfares en cost-benefit-analyse far kab eller udvikling af et
veerktgj. | denne analyse af investeringsafkastet bar man overveje bade engangs- og gentagne
udgifter. Nogle kan méles i penge, andre er ressourcer, tid og risici der kan reducere veerdien af
veerktaijet.

Engangs-omkostninger omfatter:
o Definition af krav til vaerktgjet for at opfylde malsaetninger og mal
Evaluering og valg af det korrekte veerktgj og veerktgjsleverandgr
Indkgb, tilpasning eller udvikling af veerktgjet
Udfare grunduddannelsen i veerktgjet
Integration af veerktgjet med andre veerktgjer
Fremskaffelse af den hardware/software som er ngdvendig for at understatte veerktgjet.

Gentagne omkostninger omfatter:
e Ejerskab
o licenser og supportgebyrer
o vedligeholdelsesomkostninger for selve veerktgjet
o vedligeholdelse af artefakter skabt ved hjaelp af veerktgjet
o udgifter til uddannelse og mentorordning.
e Portering af veerktgijet til forskellige miljger
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e Tilpasning af veerktgijet til fremtidige behov
e Forbedring af kvalitet og processer for optimal udnyttelse af de udvalgte veerktgjer.

En testmanager skal ogsa overveje de mulige omkostninger ved ethvert veerktgj. Tiden der er brugt pa
at erhverve, administrere, treene og hjeelpe med at bruge veerktgjet kunne vaere blevet brugt pa
faktiske testopgaver, og derfor kan der veere behov for flere testressourcer up front inden veerktgjet
tages i brug.

Der er mange risici ved at bruge veerktgjer. Ikke alle veerktgjer leverer faktiske fordele som kan opveje
disse risici. Risici for veerktgjer blev drgftet i pensum for Foundation-niveauet. Testmanageren bar
ogsa overveje fglgende risici, nar der overvejes investeringsafkast (ROI):
e Organisationens umodenhed (den er ikke klar til at bruge veerktgjet)
o Artefakter skabt af veerktgjet, kan veere vanskelige at vedligeholde og kreever mange
revisioner, nar softwaren under test aendres
¢ Reduktion af testanalytikeres involvering i testopgaver kan reducere veerdien af test (f.eks.
kan effektiviteten af defektafslaringen blive reduceret nar det kun er automatiserede scripts
der bliver kart.

Endelig skal en testmanager se pa de fordele der kan hgstes af brugen af veerktgjet. Fordele ved
indfgrelse af veerktgjer og deres brug kan omfatte:
¢ Reduktion af gentagende arbejde
Reduktion af testcyklustid (f.eks. ved brug af automatiseret regressionstest)
Reduktion af omkostninger ved testafvikling
Forggelse af vise typer af test (f.eks. regressionstest)
Reduktion af menneskelige fejl i forskellige faser af test. Eksempler:
o testdata kan blive mere valide ved brug af veerktgjer til datagenerering
o sammenligninger af testresultater kan blive mere korrekte ved brug af
sammenligningsveerktgjer
o indtastning af testdata kan blive mere korrekte ved at anvende et scripting veerktgj.
e Reduktion af den kreevede indsats for at f4 adgang til information omkring test, for eksempel:
o veerktgjsgenererede rapporter og metrikker
o genbrug af testaktiver som f.eks. testcases, test scripts og testdata.
e Forggelse af test som ikke var mulig uden veerktgijer (f.eks. performancetest, load test)
o Forbedring af status for testere som skaber automatisering og testgruppen som helhed ved at
demonstrere forstaelsen og brugen af avancerede veerktgijer.

| almindelighed er det sjeeldent at en testgruppe kun bruger et enkelt veerktgj. Det samlede
investeringsafkast (ROI) som testgruppen vil opna er normalt en funktion af alle de veerktajer, der
anvendes. Veerktgjer er ngdt til at dele information og arbejde kooperativt sammen. Det er tilradeligt
med en langsigtet og omfattende testveerktgjsstrategi.

6.2.4 Udveelgelsesproces

Testveerktgjer er en langsigtet investering, som sandsynligvis streekker sig over mange iterationer i et
enkelt projekt og/eller geeldende for mange projekter. En testmanager skal overveje et veerktgj fra flere
forskellige synsvinkler.

e For forretningen er et positivt investeringsafkast (ROI) kraevet. For at opna hgj veerdi i deres
investeringer, skal organisationen sikre, at de veerktgjer der skal fungere sammen — som kan
omfatter bade testveerktajer og ikke testveerktgjer — arbejder sammen. | nogle tilfeelde skal
processer og tilslutningsmuligheder for veerktgjsanvendelse forbedres, for at tilvejebringe en
sadan interaktion, og dette kan tage noget tid at opna
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e For projektet skal veerktgjet veere effektivt, f.eks. ved at undga tastefejl nar man indtaster data.
Veerktgjet kan vaere lang tid om at give et positivt Investeringsafkast (ROI). | mange tilfeelde
kan investeringsafkastet (ROI) farst komme i en anden release eller under vedligeholdelse,
snarere end under det oprindelige projekt, hvor automatiseringen startede. Testmanageren
ma overveje livscyklus for den samlede applikation

e For brugerne skal veerktgijet hjeelpe til at udfere opgaverne pa en effektiv made. Man ma
kunne leere at bruge vaerktgjet hurtigt og med minimalt stress. Desuden har brugerne behov
for uddannelse og mentoring.

For at sikre at alle synspunkter er taget i betragtning, er det vigtigt at skabe en kareplan for
introduktionen af et testvaerktgj.

Udveelgelsesprocessen for et testvaerktgj blev allerede diskuteret i pensum for Foundation-niveauet
som fglger:

e Vurdere den organisatoriske modenhed

e Identificér krav til veerktgjet
Vurder veerktgjer
Vurder seelger eller service support (open source-vaerktgjer, brugerdefinerede vaerktgjer)
Identificer interne krav til coaching og mentoring i brugen af veerktgjerne
Vurdér uddannelsesbehov og overvej den aktuelle testgruppes testautomatiseringsevner
Beregn cost-benefit (som omtalt i afsnit 6.2.3 ROI).

Testmanageren ma overveje disse egenskaber for hver type af veerktg;j:

Analyse:
e Vil dette veerktgj kunne “forsta” det input der gives?
e Er veerktgjet egnet til formalet?

Design:
e Vil dette veerktgj hjeelpe med at designe testprodukter baseret pa eksisterende information
(f.eks. testdesignveerktgjer der skaber testcases ud fra kravene)?
e Kan designet genereres automatisk?
o Kan den aktuelle testware kode blive genereret eller delvist genereret i et
vedligeholdelsesvenligt og brugbart format?
e Kan de ngdvendige testdata genereres automatisk (f.eks. data genereret fra kodeanalyse)?

Data og testudveelgelse:

e Hvordan udveelger veerktgjet de data der skal bruges (f.eks. Hvilke testcases skal udfares
med Hvilke saet af data)?

o Kan veerktgjet acceptere udveelgelseskriterier som indtastes enten manuelt eller automatisk?

e Kan veerktgjet afggre hvordan man forvanske data produktionsdata baseret pa udvalgte
input?

e Kan veerktgjet afgere hvilke test der er ngdvendige, baseret pd daekningskriterier? (kan
veerktgjet ved et givet saet af krav f.eks. krydse sporbarhed for at afggre hvilke testcases der
er ngdvendige til testudfgrelsen?)

Udfgrelse:
o Vil veerktgjet kagre automatisk eller vil manuel indgriben veere ngdvendig?
e Hvordan stopper og genstarter veerktgjet?
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o Skal veerktgjet kunne “lytte” til relevante haendelser (skal et teststyringsveerktgj f.eks. kunne
opdatere status for en testcase hvis nogen rapporterer en defekt mod testcasen, og defekten i
avrigt er lukket?)

Evaluering:
e Hvordan vil veerktgjet afggre om det har modtaget et korrekt resultat (f.eks. vil veerktgjet bruge
et testorakel for at afggre korrektheden af svaret)?
o Hvilke typer af fejl kan veerktgjet afslare?
e Yder veerktgiet tilstreekkelig logning og rapportering?

6.3 Livscyklus for testveerktgj

Der er fire forskellige stadier i et vaerktgjs nyttefulde livscyklus som en testmanager skal styre, som
falger:

1. Erhvervelse. Veerktgjet skal erhverves som beskrevet ovenfor (se afsnit 6.2
Veerktgjsudveelgelse). Efter en beslutning om at anvende vaerktgjet er taget, bar
testmanageren tildele nogen (ofte en testanalytiker eller en teknisk testanalytiker)
administreringen af veerktgjet. Denne person skal traeffe beslutninger om hvordan og hvornar
veerktgjet skal bruges, hvor skabte artefakter skal gemmes, navngivning m.v. At tage disse
beslutninger up front snarere end at tillade dem at ske pa en ad hoc made kan ggre en
signifikant forskel i det eventuelle investeringsafkast (ROI) af veerktgjet. Der vil sikkert veere
brug for at levere uddannelse til brugerne af veerktgjet

2. Support og vedligeholdelse. Der vil vaere krav om lgbende support og vedligeholdelse af
veerktgjet. Ansvaret for vedligeholdelse af vaerktgjet pahviler administratoren af vaerktajet eller
det kan tilknyttes en dedikeret vaerktgjsgruppe. Hvis veerktgjet skal arbejde sammen med
andre veerktgjer, skal dataudvekslingen og processer for samarbejde overvejes. Det er
ngdvendigt at overveje beslutninger om backup og gendannelse af vaerktgjet og dets outputs

3. Evolution - overvej konvertering. Med tiden kan aendringer i miljg, forretningsbehov eller
leverandgrens forhold kreeve store eendringer for veerktgjet og brugen af det. For eksempel
kan en leverandgr kreeve at et vaerktgj skal opdateres. Det kan give problemer med andre
veerktgjer. P4 samme made kan en aendring af miljget af forretningsmaessige arsager give
problemer. Jo mere komplekst driftsmiljzet er, jo mere kan sendringer pavirke anvendelsen.
Afhaengigt af hvilken rolle veerktgijet spiller for testen ma en testmanager have behov for at
sikre, at organisationen kan handtere den lgbende vedligeholdelse

4. Pensionering. Den tid vil komme hvor veerktgjet har overlevet sin anvendelighed. P& dette
tidspunkt vil veerktgjet veere ngdt til at blive pensioneret yndefuldt. Funktionaliteten leveret af
veerktgjet skal udskiftes og data vil skulle bevares og arkiveres. Dette kan forekomme fordi
veerktgjet er ved slutningen af sin livscyklus eller simpelthen fordi det har naet et punkt hvor
fordele og muligheder for omstilling til et nyt veerktgj overstiger omkostningerne og risici.

Gennem veerktgjets livscyklus er det testmanagerens ansvar at sikre en velfungerende fortseettelse af
den nytte, som veerktgjet har skabt for testgruppen.

6.4 Registrering af data med testvaerktgj

En testmanager kan designe og samle metrikker fra testveerktgjer. Der findes forskellige veerktgjer
som kan registrere data i realtid og dermed reducerer arbejdet med at indsamle data. Testmanageren
kan derefter bruge disse data til at styre den samlede testindsats.

Der findes forskellige veerktgjer, der kan indsamle forskellige typer af data:
e Teststyringsveerktgjer kan levere en reekke forskellige metrikker. Man kan registrere den
aktuelle daekning af krav i testcases og automatiserede scripts, og man kan fa et
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gjebliksbillede af anvendte og planlagte testcases og deres aktuelle status (godkendt, fejlet,
afvist, blokeret, i kg)

o Defektstyringsveerktgjer kan levere et veeld af informationer om defekter: aktuel status,
alvorsgrad, prioritet, omrade osv. Andre oplysende data som de faser hvor defekterne er
introduceret og fundet, hvor stor en del der bliver fundet, osv., hjeelper testmanageren med
procesforbedringen

e Statiske analyseveerktgjer kan hjeelpe med at opdage og rapportere problemer vedrgrende
vedligeholdelsesegnethed

e Performanceveerktgijer kan levere veerdifulde oplysninger om skalérbarhed af systemet

e Daekningsveerktgjer kan vise testmanageren, hvor meget af et system som er blevet bergrt af
en test.

Disse krav skal veere korrekt implementeret som en del af veerktgjskonfigurationen for at sikre, at de
informationer, som spores af veerktgjerne, kan rapporteres pa mader som vil vaere forstaelig for
interessenterne.
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7 Personlige kvalifikationer og sammensatning af
testgruppen — 210 min.

Nggleord
Uafhaengighed i test

Leaeringsmal for personlige kvalifikationer og sammensaetning af testgruppen

7.2 Individuelle kvalifikationer

TM-7.2.1  (K4) Analysér gruppemedlemmernes staerke og svage sider med hensyn til
softwaresystemer, domaene- og forretningsviden, systemudvikling, softwaretest og
samarbejdsevner.

TM-7.2.2  (K4) Analysér en given vurdering af kvalifikationerne i en gruppe og fastleeg en
uddannelsesplan for udvikling af disse kvalifikationer.

7.3 Dynamik i testgruppen
TM-7.3.1  (K2) Diskuter de ngdvendige "harde" og "blgde" kvalifikationer som kraeves for at lede en
testgruppe i en given situation.

7.4 Testgruppen i den stgrre organisation
TM-7.4.1 (K2) Forklar de forskellige muligheder for uafheaengig test.

7.5 Motivation af testerne
TM-7.5.1 (K2) Giv eksempler pa forskellige faktorer der motiverer og demotiverer testere.

7.6 Kommunikation
TM-7.6.1  (K2) Forklar de faktorer som pavirker kommunikationen internt i testgruppen og mellem
testgruppen og dens interessenter.
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7.1 Introduktion

Gode testmanagere rekrutterer, ansaetter og vedligeholder grupper med en god blanding af
kvalifikationer. Krav til kvalifikationer kan sendre sig over tid, s& udover i farste omgang at anseette de
rigtige folk er det ogsa vigtigt at sgrge for passende uddannelse/treening og muligheder for personlig
udvikling, for at bevare testgruppen og for til stadighed at levere topresultater. Udover gruppens
kvalifikationer skal testmanageren ogsa vedligeholde et szet af kvalifikationer som saetter folkene i
stand til at arbejde effektivt under stort pres, og i et miljg med hgjt tempo.

Dette kapitel ser pa hvordan man vurderer feerdigheder, hvordan man udfylder hullerne for at skabe
en synergiskabende gruppe der haenger godt sammen internt og er velfungerende i en organisation,
og péa hvordan en sadan gruppe motiveres og hvordan man kommunikerer effektivt.

7.2 Individuelle kvalifikationer

En medarbejders evne til at teste software kan opnas gennem erfaring eller ved uddannelse og
treening. Hvert af fglgende punkter kan bidrage til testerens viden:
¢ Anvendelse af softwaresystemer
e Kendskab til domaenet eller virksomheden
o Deltagelse i aktiviteter i forskellige faser af softwareudviklingsprocessen, herunder analyse,
udvikling og teknisk support
e Deltagelse i softwaretestaktiviteter.

Slutbrugerne af softwaresystemer har en god forstaelse af hvordan systemet fungerer, hvor afvigelser
vil have den stgrste effekt, og hvordan systemet skal reagere i forskellige situationer. Brugere med
domeaeneekspertise, ved, hvilke omrader der er af stgrst betydning for virksomheden, og hvordan disse
omrader pavirker virksomhedens evne til at opfylde sine krav. Denne viden kan bruges til at hjeelpe
med til at prioritere testaktiviteterne, oprette realistiske testdata og testcases og verificere eller
udarbejde usecases.

Kendskab til softwareudviklingsprocessen (behovsanalyse, arkitektur, design og kodning) giver indsigt
i, hvordan fejltagelser farer til at defekter introduceres, hvor defekter kan findes, og hvordan man i
farste omgang kan forhindre, at de introduceres. Erfaring med teknisk stgtte giver viden om
brugeroplevelsen, forventninger og krav til brugervenlighed. Erfaring med softwareudvikling er vigtig
for brugen af testvaerktgjer, der kraever ekspertise inden for programmering og design, samt for at
deltage i statisk kodeanalyse, kodereview, komponenttest og teknisk integrationstest.

Specifikke softwaretestkvalifikationer omfatter de egenskaber, der er beskrevet i pensum for
Foundation-niveauet, Advanced Test Analyst og Advanced Technical Test Analyst, f.eks. evnen til at
analysere en specifikation, deltage i risikoanalyse, designe testcases og vise omhu ved afvikling af
test og registrering af resultaterne.

Det er specielt vigtigt, at testmanagere har viden om, feerdigheder og erfaring i projektledelse, da
teststyring omfatter mange projektledelsesaktiviteter, f.eks. udarbejdelse af en plan, opfalgning pa
fremdrift og rapportering til interessenter. Hvis der ikke er en projektleder, kan testmanageren ogsa
patage sig rollen som projektleder, iseer i de senere faser i et projekt. Hvad det kraever af
kvalifikationer ligger ud over hvad der er beskrevet i bAde pensum for Foundation-niveauet og i dette
pensum.

For en tester er det ikke tilstraekkeligt kun at veere teknisk kompetent, for sociale faerdigheder er ogsa
vigtige i testrollen. Som tester m& man kunne give og modtage konstruktiv kritik, pavirke andre og
forhandle. Desuden ma en tester ogsa kunne organisere sine opgaver, taenke i detaljer og beherske
skriftlig og mundtlig kommunikation.
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Den ideelle testgruppe bestar af en blanding af kvalifikationer og har forskellige niveuaer af erfaringer
samt at medlemmerne af gruppen skal have en vilje og evne til at undervise og leere af deres
kollegaer. | nogle situationer er visse feerdigheder vigtigere eller mere respekteret end andre. |
tekniske situationer hvor det er ngdvendigt med f.eks. API test og programmeringsfeerdigheder, kan
tekniske feerdigheder veaere hgjere veerdsat end domaeneviden. | en situation med black-box test kan
domaeneviden veere det mest vaerdsatte. Det er vigtigt at huske pa at situationer og projekter sendrer

sig.

Nar en testmanager laver et regneark til vurdering af feerdigheder skal man liste alle feerdigheder, som
er vigtige for at varetage opgaven samt passende for stillingen. Nar disse faerdigheder er listet, kan
hver person i gruppen vurderes ud fra et scoringssystem (f.eks. en vurdering fra 1 til 5, hvor 5 er det
hgjeste, forventede feerdighedsniveau for omradet). Man kan vurdere de enkelte testere og deres
steerke og svage sider. Ud fra det kan man laegge planer for undervisning i grupper eller individuelt. En
testmanager kan fastsaette personlige mal for de enkelte testere og bgr definere hvordan man
vurderer den enkeltes feerdigheder.

Testere bgr anseettes pa langt sigt, ikke for at arbejde pa et enkelt projekt. En testmanager kan skabe
et miljg med vedvarende laering. Derved bliver gruppens medlemmer motiveret til at forbedre deres
kvalifikationer og viden, sa de er klar til den naeste udfordring.

Det er sjeeldent at en testmanager har mulighed for at anseette de perfekte testere til gruppen. Og selv
hvis gruppens medlemmer passer perfekt til det nuveerende projekt er de ikke ngdvendigvis det
perfekte miks for det naeste projekt. Testmanageren bgr ansaette folk som er intelligente, nysgerrige,
fleksible, villige til at arbejde, i stand til at arbejde effektivt som en del af en gruppe, og villige og i
stand til at lzere. Selvom gruppen af perfekte enkeltpersoner sandsynligvis ikke er til radighed er det
stadig muligt at bygge en steerk gruppe, ved at afbalancere de enkelte medlemmers styrker og
svagheder.

Ved hjeelp af regnearket til vurdering af kompetencer kan testmanageren se hvor gruppen er steerk og
hvor den er svag. Denne information danner grundlaget for en plan for udvikling af feerdigheder og
treening. Testmanageren skal beslutte hvordan han vil forholde sig til de omrader, som er de svageste
og har den starste virkning pa gruppens effektivitet og egnethed. En fremgangsmade er traening,
f.eks. at sende folk pa et eksternt kursus, have interne traeningssessioner, udvikle tilpasset treening,
anvende e-leeringskursus. En anden tilgang er selvstudium, f.eks. bgger, webinards,
internetressourcer. Endnu en fremgangsmade er krydstraening, f.eks. seette en person som gerne vil
leere en feerdighed til at arbejde sammen med en som allerede har den feerdighed, pa en opgave som
kreever den feerdighed, have lokale eksperter til at give en kort introduktion til deres omrade, osv.
(Mentoring er en lignende metode hvor en person som er ny i en rolle bliver sat sammen med en
erfaren person, som har haft den rolle tidligere, og den erfarne person fungerer som en lgbende
ressource der giver rad og stette.) Testmanageren skal bade forholde sig til gruppens styrker og
svagheder, nar han planlaegger traening og udvikling af kompetencer. For mere information om
sadanne uddannelsesplaner for testgrupper se [McKay07].

7.3 Dynamik i testgruppen

For at kunne sammenseette den bedst mulige gruppe er udveelgelse af medarbejdere en af de
vigtigste ledelsesopgaver i organisationen. Der er mange ting, der skal overvejes i forbindelse med de
individuelle faerdigheder, som jobbet kraever. Nar der udvaelges enkeltpersoner til at veere med i en
gruppe skal man overveje testgruppens indre dynamik. Komplementerer denne person de
kvalifikationer og personlighedstyper, der allerede findes i testgruppen? Det er vigtigt at overveje
fordelene ved at have forskellige personlighedstyper sa vel som en blanding af forskellige tekniske
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feerdigheder i testgruppen. En steerk testgruppe er i stand til at handtere flere projekter med
varierende kompleksitet samtidig med, at den kan handtere de sociale og menneskelige kontakter til
andre projektgruppemedlemmer.

Test er ofte et arbejde under megen pres. Softwareudviklingsplaner bliver ofte afkortet, selv urealistisk
afkortet. Interessenter har hgje forventninger til testgruppen, nogle gange urimeligt hgje.
Testmanageren skal anszette folk som kan handtere situationer med hgit pres, som kan afvise
frustrationer og som kan koncentrere sig om arbejdet, selv nar tidsplanerne virker umulige. Det er op
til testmanageren at handtere problemer relateret til tidsplaner og forventninger, men testmanageren
skal ogsa forsta at testgruppen ogsa feler dette pres. Nar testmanageren skaffer nye folk til gruppen,
er det vigtigt at overveje arbejdsmiljget og at matche personlighedstypen med miljget. | et miljg hvor
der er mere arbejde end tiden tillader, bar testmanageren sgge efter folk, som afslutter deres arbejde
og selv sparger hvad de kan ga i gang med, som det naeste.

Den enkelte arbejder mere omhyggeligt hvis han fgler sig veerdsat og oplever at hans indsats er
ngdvendig. Alle medarbejdere ma forsta at de hver iseer er vigtige medlemmer af gruppen og at den
feelles indsats er afgarende for gruppens succes. Nar denne dynamik opstar, vil medlemmerne treene
hinanden gensidigt, gruppen vil selv fordele sine arbejdsopgaver, og testmanageren far tid til at
handtere eksterne problemer.

Nye gruppemedlemmer skal hurtigt optages i gruppen og fa den tilstreekkelige vejledning og statte.
Hver person ber tildeles en defineret rolle i gruppen. Rollen kan baseres pa en individuel
vurderingsproces. Malet er at give hver enkeltperson en succesoplevelse, samtidig med at han
bidrager til gruppens overordnede succes. Dette sker i det store og hele ved at matche
personlighedstyper med gruppens roller og bygge pa den enkeltes medfadte feerdigheder, samtidig
med at man forgger deres samlede seet af feerdigheder.

Nar man skal beslutte hvem man vil anseette eller tilknytte testgruppen, kan det veere en hjzelp at have
en objektiv vurdering af feerdigheder. Man kan vurdere ved hjeelp af interviews, test af kandidater,
gennemgang af arbejdseksempler og ved at checke referencer. Man bgr vurdere fglgende
feerdigheder:

Tekniske faerdigheder ("harde" feerdigheder) kan afprgves ved at:
e Udlede testcases fra et kravdokument
Reviewe teknisk dokumentation (krav, kode osv.)
Skrive reviewkommentarer pa en klar, forstaelig og objektiv made
Anvende diverse testteknikker korrekt i forskellige scenarier (f.eks. anvende
beslutningstabeller til at teste et saet forretningsregler)
Vurdere en afvigelse og preecist dokumentere den
Demonstrere en forstaelse af klassifikation af defektinformation
Demonstrere en forstaelse af den underliggende arsag til defekter
Anvende et veerktgij til test af et givet API, inklusiv positive og negative test
Anvende SQL til at finde og opdatere information i en database, for at teste et givet scenarie
Designe stilladser til testautomatisering som vil eksekvere flere test og indsamle testresultater
Afvikle automatiserede test og fejlfinde afvigelser
Skrive testplaner/specifikationer
Skrive en testopsummeringsrapport som inkluderer en vurdering af testresultaterne.

Menneskelige feerdigheder ("blgde" feerdigheder) kan afprgves ved at:
e Praesentere information vedrgrende et forsinket testprojekt
e Fremlsegge en fejlrapport for en udvikler som ikke mener at der er tale om en fejl
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Traene en kollega

Preesentere et problem for ledelsen om en ineffektiv proces

Reviewe en kollegas testcase og preesentere kommentarerne for kollegaen
Interviewe en kollega

Give en udvikler et kompliment.

Selv om dette ikke er en komplet liste og selv om de gnskede faerdigheder vil variere mellem miljger
0g organisationer, er det en liste af faerdigheder som normalt behgves. Ved at udarbejde effektive
interviewspgrgsmal og afprave feerdigheder, kan testmanageren vurdere kandidatens feerdigheder og
fastsla staerke og svage omrader. Nar farst et godt seet af spgrgsmal er lavet kan det ogsa anvendes
pa alle eksisterende ansatte, for at fastsla omrader der bgr forbedres og treenes.

Udover feerdigheder som hver enkelt i gruppen behgver, skal testmanageren ogsa have evne for
kommunikation og sans for diplomati. Testmanageren skal ogsa kunne beherske kontroversielle
situationer, vide hvilke kanaler der skal anvendes for den ngdvendige kommunikation, og kunne
opbygge og vedligeholde relationer inden for organisationen.

7.4 Testgruppen i den stgrre organisation

Organisationer kan indpasse test i den organisatoriske struktur pd mange mader. Selv om kvalitet i
softwareudviklingens livscyklus er alles ansvar, kan en uafheengig testgruppe i hgj grad bidrage til et
kvalitetsprodukt. | praksis varierer testfunktionens uafheengighed meget. Det kan ses af de fglgende
lister, der er ordnet fra mindste til stgrste uafheengighed:

¢ Ingen uafhaengige testere
o | dette tilfeelde er der ingen uafhaengighed. Koden testes af den udvikler som skrev
koden
o Hvis udvikleren far tid til at foretage testen, vil han/hun afgare, om koden fungerer
efter hensigten, hvilket muligvis og muligvis ikke opfylder de faktiske krav
o Udvikleren kan hurtigt rette alle fundne defekter.

e Test foretages af en en anden udvikler end den der skrev koden
o Der er lille uafheengighed mellem udvikleren og testeren
o Enudvikler, der tester en anden udviklers kode, kan veere tilbageholdende med at
rapportere defekter
o En udvikler er normalt indstillet pa testcases med et positivt resultat.

e Test foretages af en tester (eller en testgruppe), der er en del af udviklingsgruppen

o Testeren (eller testgruppen) kan enten rapportere til projektledelsen eller til lederen af
udviklingsgruppen

o Testeren er mest indstillet pa at kontrollere, at kravene er overholdt

o Datesteren er medlem af udviklingsgruppen, kan testeren have udviklingsansvar ud
over testansvar

o Testerens leder kan vaere mere fokuseret pa at overholde tidsplaner end at opna
kvalitetsmal

o Testkan have lavere status end udvikling i gruppen

o Testeren har maske ikke autoritet til at pavirke kvalitetsmalene eller om disse mal
opnas.

e Test foretages af testspecialister fra forretningsorganisationen, brugergruppen eller andre
tekniske organisationer, der ikke beskeeftiger sig med udvikling
o Information om testresultater rapporteres objektivt til interessenter
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Denne gruppes primeaere fokus er softwarekvaliteten

Udvikling af feerdigheder og uddannelse er fokuseret pa test
Test ses som en karriere

Testgruppen har er en saerskilt ledelse som fokuserer pa kvalitet.

O O O O

e Eksterne testspecialister udfarer test af specifikke testtyper

o Ekspertise anvendes pa specifikke omrader hvor generel test hgjst sandsynlig ikke er
tilstreekkelig

o Testen kan dreje sig om brugervenlighed, datasikkerhed, performance eller andre
omrader, hvor det er ngdvendigt at veere specialiseret

o Kvalitet bgr veere i fokus for disse enkeltpersoner men deres syn er begraenset til
deres ekspertiseomrade. Et produkt som har en god performance opfylder
ngdvendigvis ikke alle funktionelle krav, men det opdages ikke altid af
performancespecialisten.

o Test foretages af en organisation, der er ekstern i forhold til virksomheden
o Med denne model opnas maksimal uafhaengighed mellem testeren og udvikleren
o Testeren kan muligvis savne tilstraekkelig viden til at kunne teste pa en kompetent
made
o Der er behov for klare krav og en veldefineret kommunikationsstruktur
o Kuvaliteten af den eksterne organisation skal vurderes med jeevne mellemrum.

Denne liste er baseret pa individers typiske fokus men kan veere forkert i den enkelte organisation. En
stilling og en jobtitel bestemmer ikke ngdvendigvis en persons fokus. Udviklingsledere kan veere
kvalitetsfokuserede og kan derfor veere gode testmanagere. Uafheengige testmanagere kan
rapportere til en raekke af ledere fokuseret pa tidsplaner og kan derfor veere mere fokuseret pa
tidsplaner end kvalitet. For at bestemme den bedste placering af testgruppen i en organisation, skal
testmanageren forsta organisationens mal.

Der er varierende grader af uafhaengighed mellem udviklings- og testgrupperne. Det er vigtigt at
forstd, at der kan blive tale om et kompromis, hvor mere uafhaengighed vil give mere isolation og
mindre vidensoverfgrsel. Et lavere uafheengighedsniveau kan give forgget viden, men det kan ogsa
medfgre mal, der er i konflikt med hinanden. Uafhaengighedsniveauet bestemmes ogsa af den
softwareudviklingsmodel, der anvendes, f.eks. er testerne oftest en del af udviklingsgruppen ved agil
udvikling.

Alle de ovenfor naevnte muligheder kan veere til stede i en organisation. Der testes maske bade i
udviklingsorganisationen og i en uafhaengig testgruppe, og der sker eventuelt en endelig certificering i
en ekstern organisation. Det er vigtigt at forstd ansvarsfordelingen og forventningerne for hver testfase
og at saette disse krav, sa kvaliteten af det feerdige produkt maksimeres, samtidig med at arbejdet
holdes inden for tidsplanen og budgetbegraensninger.

7.5 Motivation af testerne

En person, der arbejder med test, kan motiveres pd mange mader. Disse omfatter bl.a.:
Anerkendelse for udfgrt arbejde

Ros fra ledelsen

Respekt i projektgruppen og blandt kollegaer

@get ansvar og uafhaengighed

Tilstraekkelig honorering for det foretagne arbejde (bl.a. aflanning, gget ansvar,
anerkendelse).
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Der findes pavirkninger fra projektet, der kan gare det vanskeligt at anvende disse
motiveringsvaerktgjer. En tester kan f.eks. arbejde hardt pa et projekt, der har en umulig deadline.
Testeren kan gare alt for at styre gruppens fokus pa kvalitet, arbejde ekstra timer og yde en ekstra
arbejdsindsats, men alligevel kan den overordnede ledelse beslutte at produktet skal leveres far
kvaliteten er tilfredsstillende. Resultatet vil sa veere et darligt produkt pa trods af, at testeren har ydet
sit bedste. Det kan virke demotiverende. Det er derfor vigtigt at anerkende testernes indsats, uanset
om slutproduktet er en succes eller ej.

Testgruppen skal sikre, at den registrerer de rigtige metrikker for at vise det arbejde der er gjort for at
gennemfgre testen, afbgde risici og registrere resultaterne ngjagtigt. Det er vigtigt at disse data skal
indsamles og vises. | modsat fald er det let for testgruppen at blive demotiveret, fordi den ikke
modtager anerkendelse for et veludfgrt arbejde.

Anerkendelse bestemmes ikke kun af de uhandgribelige begreber respekt og godkendelse, det er
ogsa synligt i forfremmelsesmuligheder, gget ansvar og gget vaerdi. Hvis testgruppen ikke bliver
respekteret, er disse muligheder méaske ikke til stede.

Anerkendelse og respekt opnas, nar det er klart, at testeren bidrager til projektets stigende veerdi. | det
enkelte projekt opnas dette bedst ved at involvere testeren helt fra begyndelsen af projektet og ved at
bevare involveringen igennem livscyklussen. Som tiden gar, vil testerne vinde de andre
projektdeltageres respekt for deres positive bidrag til projektet. Dette bidrag ber ogsa kvantificeres
som omkostningerne ved kvalitetsreduktioner og risikoreduktion.

Testmanageren spiller en vigtig rolle i at motivere de enkelte medlemmer i testgruppen samt at
optreede som en fortaler for testgruppen i en stgrre organisationssammenhaeng. Testmanageren bgr
anerkende de enkelte testeres indsats og skal ogsa give en fair og eerlig tilbagemelding pa
fejltagelser. En fair og konsekvent testmanager vil motivere gruppens medlemmer ved sit eksempel.

7.6 Kommunikation

Testgruppe-kommunikation sker primeert i forbindelse med:
o Dokumentation af testprodukter: teststrategi, testplan, testcases, testopsummeringsrapporter,
haendelsesrapporter osv.
e Feedback pa reviewede dokumenter: krav, funktionelle specifikationer, usecases,
komponenttestdokumentation osv.
¢ Informationsindsamling og -spredning: samspil med udviklere, andre testgruppemedlemmer,
ledelsen osv.

Kommunikationen mellem testere og andre interessenter skal veere professionel, objektiv og effektiv
for at kunne opbygge og vedligeholde respekten for testgruppen. Der kraeves diplomati og objektivitet i
forbindelse med feedback, specielt konstruktiv feedback, pa andres arbejdsprodukter.
Kommunikationen méa vaere fokuseret pa at na testmalene og pa at forbedre kvaliteten i bade
produkter og de processer som anvendes for at lave softwaresystemerne.

Testmanagere kommunikerer med et bredt publikum inklusiv brugere, medlemmer af projektgruppen,
ledelsen, eksterne testgrupper og kunder. Kommunikationen skal veere effektiv i forhold til
malgruppen. For eksempel kan en rapport lavet til udviklingsgruppen, som viser trend og tendenser i
antallet og alvoren af fundne defekter, veere for detaljeret til at passe til et informationsmgde med
topledelsen. | al kommunikation, men isaer preesentationer, er det vigtigt at forsta beskeden som
afsendes, mader beskeden vil kunne blive modtaget, og de forklaringer som er ngdvendige for at
skabe de bedste rammer for at beskeden bliver accepteret. Da testmanageren ofte praesenterer
information om projektstatus, er det vigtigt at denne information har det rette detaljeringsniveau (f.eks.
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vil ledere som regel gerne se trends i defekter fremfor enkelte defekter) og at informationen bliver
praesenteret pa en klar og letforstaelig made (f.eks. simple diagrammer og grafer i farver). Egnet
kommunikation gar det lettere at fastholde tilhgrernes opmeerksomhed, samtidig med at den rigtige
besked leveres. Testmanageren bgr se hver eneste praesentation som en mulighed for at fremme
kvalitet og kvalitetsprocesser.

En testmanager kommunikerer ikke kun med folk uden for afdelingen (udadgaende kommunikation).
En vigtig del af en testmanagers arbejde er, at kommunikere effektivt inden for testgruppen
(indadgaende kommunikation) ved at videregive nyheder, instruktioner, aendringer i prioriteter samt
anden standard information, som viderebringes i en normal testproces. En testmanager kan ogsa
kommunikere til specifikke personer bade op (opadgaende kommunikation) og ned (nedadgaende
kommunikation) i ledelseshierarkiet i organisationen. De samme regler geelder uanset
kommunikationens retning. Kommunikationen skal vaere tilpasset tilhgrerne, beskeden skal sendes
effektivt og forstaelse af beskeden skal bekreeftes.

Testmanagere skal kunne handtere forskellige mader at kommunikere p&. Megen information
kommunikeres via e-mail, mundligt, pa formelle eller uformelle mgder, i formelle eller uformelle
rapporter og i testledelsesveerktgjer, f.eks. defekthandteringsveerktajer. Al kommunikation skal veere
professionel og objektiv. Skriftlig kommunikation er ofte tilgeengelig lang tid efter selve projektet er
afsluttet. Det er vigtig for testmanageren at lave professionel kvalitetsdokumentation som
repraesenterer en organisation som promoverer kvalitet.
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